Privacy oniine
cosasignifica

La tua privacy online € molto
piu di un concetto astratto: &
protezione dei tuoi dati
personali, della tua identitq,
delle tue abitudini digitali.

Ogni volta che navighi, fai
acquisti, usi app o parli con la
Pubblica Amministrazione
online (Comune, INPS, ASL...),
lasci una traccia.

La privacy online non & un

lusso: €@ una necessitd
concreta.

e Cosadice lalegge?

La tua privacy e tutelata da normative
precise:

-GDPR (Regolamento UE 2016/679)
—Codice Privacy (Dlgs. 196/2003)
aggiornato dal D.Igs.101/2018

-Al Act (Regolamento UE 2024/1689)
sullintelligenza Artificiale

e Privacy non é solo
riservatezza

La dimensione statica:

Difesa della tua sfera personale da

occhi indiscreti.
La dimensione dinamica:

Controllo attivo su come e da chi

vengono usati i tuoi dati

e Attenzione alle truffe
digitali

$ Oltre 500 milioni di euro rubati agli
italiani negli ultimi 3 anni tramite truffe
online e frodi informatiche.

~ +30% di casi solo nell'ultimo anno.
(Fonte: FABI - Federazione Autonoma
Bancari ltaliani)

e Come difendersi?

Ecco alcuni strumenti fondamentali
per proteggere i tuoi dati:

VPN (Virtual Private Network)
e Criptano latua connessione
* Proteggono su reti Wi-Fi pubbliche

) Antivirus eFirewall

¢ Bloccano virus e malware

e Difendono i tuoi dispositivi da
attacchi

@ Browser Sicuri
¢ Limitano tracciamenti
e Bloccano cookie di terze parti e
pubbilicitd invasive
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INTELLIGENZA
ARTIFICIALE & DATI
PERSONALI

le nuove tecnologie, come
lInteligenza  Artificiale,  utilizzano
grandi quantita di dati, anche sensibili.
Cio ha importanti conseguenze sulla
privacy individuale.

i Dal 1° agosto 2024 ¢ in vigore il
Regolamento Europeo sullintelligenza
Artificiale (Al Act)

[ Obiettivo: regolare 'uso etico e
sicuro dell'Al in Europaq, tutelando i
cittadini.

Consigli utili per proteggerti:

<*1.FURTO D'IDENTITA DIGITALE

Il furto d'identitd si verifica quando
qualcuno usa i tuoi dati personali
(nome, codice fiscale, numero di
carta, documenti, ecc.) per:
-accedere ai tuoi conti bancari
fare acquisti online a tuo nome
-stipulare contratti o finanziamenti
fraudolenti

-creare profili falsi sui social media

@ 2. TRUFFE E FRODIECONOMICHE

| cybercriminali usano tecniche
sofisticate come phishing, smishing
(sMms fraudolenti)po malware per
sottrarti denaro.

@ 3.SORVEGLIANZA NON
DESIDERATA EPROFILAZIONE

Ogni volta che accetti “senzaleggere”i
cookie o tiiscrivi a un servizio senza
sapere dove vannodfinireituoidati,
rischi di:

-essere monitorato nei tuoi
comportamentionline

‘ricevere pubblicitd personalizzate
invasive

-essere inserito in database vendutia
terze partisenzail tuo consenso
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@ 4. VIOLAZIONE DELLA VITA PRIVATA
Quando i tuoi dati cadono nelle mani
sbagliate, possono emergere:

foto o video privati pubblicati online
-informazioni personali usate per ricatti o
revenge porn

-dati sanitari diffusi senza consenso

A\ 5.DISCRIMINAZIONE E DANNI ALLA
REPUTAZIONE

Con luso crescente dell'Intelligenza
Artificiale, i dati raccolti vengono usati per:
-decidere se puoi ottenere un prestito o
meno

-stabilire premi assicurativi

‘valutare il tuo “comportamento digitale”

@ 6.PERDITA DELCONTROLLO SULLA
PROPRIA IDENTITA DIGITALE

Non proteggere la tua privacy significa
rinunciare al controllo della tua
identitaonline.

Ogni dato che condividi
(consciamente o meno) rimane in rete
e puo:

‘riemergere anni dopo, anche fuori
contesto

-danneggiare la tua reputazione
lavorativa o sociale

-compromettere opportunita future
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