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License & Disclaimer

This presenta�on is licensed under the 
Crea�ve Commons BY-NC License

To view a copy of the license, visit:

h�p://crea�vecommons.org/licenses/by-nc/3.0/legalcode

Ø We disclaim any warran�es or representa�ons 
as to the accuracy or completeness of this 
material.

Ø Materials are provided “as is” without 
warranty of any kind, either express or 
implied, including without limita�on, 
warran�es of merchantability, fitness for a 
par�cular purpose, and non-infringement. 

Ø Under no circumstances shall we be liable for 
any loss, damage, liability or expense incurred 
or suffered which is claimed to have resulted 
from use of this material.
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Obie�vo della presentazione

Ø Presentare The Big Game: la Filiera di formazione e 
addestramento messa a punto e ges�ta dal Lab. Naz. 
Cybersecurity

https://cybersecnatlab.it
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Perché 
The Big Game ?
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Perché una filiera?

Ø Incrementare la sensibilizzazione e la cultura sulla 
cybersicurezza

Ø Affrontare la carenza di forza lavoro

Ø Creare e far crescere:
Ø una comunità di cyber-defenders, investendo sui giovani 

talen�

Ø una comunità di professori delle scuole superiori di II grado
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World-wide workforce shortage



© CINI – 2022 Rel. 02.03.2022

World-wide workforce shortage



© CINI – 2022 Rel. 02.03.2022

Perché una filiera?

Ø Creare e far crescere:
Ø una comunità di cyber-defender, investendo sui giovani 

talen�

Ø una comunità di professori delle scuole superiori di II grado







© CINI – 2022 Rel. 02.03.2022

Ø Primo programma italiano di formazione in 
cybersicurezza per studen� universitari o degli is�tu� 
superiori di II grado (16-24 anni)
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Ø Reso possibile dalla dimensione consor�le del Lab. 
Nazionale: nessuna università avrebbe avuto la 
possibilità di realizzarlo in autonomia a ques� livelli 





Training provided by na�onal comple�on organizer with respect 
to �me and number of par�cipants trained for ECSC - 2020
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CC.IT 2022 – Calendario a�vità
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Ø 12 se�mane

Ø 1 modulo / se�mana

Ø Ruolo chiave del Gaming

Ø Aree:
Ø Introduc�on to Cybersecurity

Ø Cryptography

Ø Hardware Security

Ø So�ware Security

Ø Network Security

Ø Web Security

Ø A�ack/Defense

Ø Ethics & So� Skills
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Ø Tu�o in inglese

Ø Viene sistema�camente:
Ø rivisto (durante la fase di preparazione) 

Ø aggiornato (dopo ogni edizione)

Ø Finalizzato sia al BlueTeaming sia al RedTeaming
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CC.IT 2022 – Compe�zione finale

Ø La compe�zione finale si 
svolgerà in presenza:
Ø dal 29 Giugno al 2 Luglio

A�vità Giorno 

Arrivo, apertura e demo 29.06.2022

Gara nazionale (A�acco/Difesa) 30.06.2022

Presentazione dei migliori team (ma�na) 01.07.2022

Recruitment Fair nazionale (ma�na) 01.07.2022

Cerimonia di premiazione nazionale 01.07.2022

Social event (sera) 01.07.2022

Partenza 02.07.2022





Rel. 02.03.2022

accedere gratuitamente per il training di Network e 
Hardware security
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Ø 40 modems/routers

Ø 40 Open security Pla�orms Secube™

Ø 40 Pla�orms for Side Channel a�acks

Ø 40+ pla�orms for IoT and IIOT 

Ø SCADAs & ICS’

Ø CanBus Infrastructures

Ø …
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Ritorni per i partecipan�

Ø Albo Nazionale delle eccellenze
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Albo Nazionale delle Eccellenze

Ø I vincitori dei programmi 
CyberChallenge e OliCyber 
saranno inseri� nell’albo 
nazionale delle eccellenze 
dell’INDIRE

Ø Ai premia� sarà corrisposto 
un riconoscimento 
economico 

https://www.indire.it/eccellenze/
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Ritorni per i partecipan�

Ø Credi� riconosciu� da molte Università
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Olimpiadi Italiane di Cybersicurezza

Programma mirato a favorire e 
incen�vare l’avvicinamento alla 
cybersicurezza degli studen� di tu� 
gli anni di tu� gli Is�tu� superiori 
di II grado
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Ø 324 Scuole superiori coinvolte
Ø 1.432 studen� partecipan� alla selezione scolas�ca
Ø 500 ammessi al percorso di formazione di base

Ø 100 saranno ammessi:
Ø al percorso di formazione avanzato

Ø alla gara finale in presenza, dal 27 al 29 Maggio, sempre 
presso il campus ITC dell’ONU, a Torino



Lo sviluppo del materiale dida�co e gli incontri di addestramento sono 
supporta� da 10 tra i migliori team Capture-the-Flag Italiani compos� da 
partecipan� a CyberChallenge.IT e dai membri della Nazionale Italiana di 
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Ø Significa�va a�vità di formazione mirata all’incremento delle 
So� Skill 
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Ø Nuovo Portale di allenamento del Lab. Naz.  
Cybersecurity



h�ps://training.olicyber.it/

Tu�o il materiale sviluppato 
nell’ambito di OliCyber è 
liberamente e gratuitamente 
accessibile tramite il nuovo 
Portale di allenamento 
del Lab. Naz. Cybersecurity
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Ø Lanciata il 23 Febbraio 2022

Ø Rivolta esclusivamente alle ragazze che frequentano 
un qualsiasi is�tuto di II grado, con par�colare 
a�enzione a quelle dei Licei Classici
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Ø S�molare l’interesse verso 
le materie tecnico 
scien�fiche e l’informa-
�ca

Ø Abba�ere le barriere di 
genere nella materie STEM

Ø Formare le ragazze con 
conoscenze di base 
necessarie a operare in 
sicurezza nel digitale

Ø Responsabile a�enzione 
all’e�ca hacker. 
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Ø Far conoscere le sempre 
maggiori opportunità 
professionali offerte dai 
percorsi forma�vi sulla 
sicurezza informa�ca.

Ø Rafforzare le competenze 
nell’affrontare i rischi 
lega� all’uso di social 
network, al tra�amento 
dei da� e alle truffe 
online.
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Ø Iscrizioni aperte

Ø Percorso di formazione 

Ø Ruolo chiave del gaming 

Ø 50 saranno invitate a una gara finale in presenza, in 
parallelo alla finale di OliCyber, dal 27 al 29 Maggio, 
sempre presso il campus ITC dell’ONU, a Torino





TeamItaly

Ø La Nazionale Italiana di Cyber-defender



© CINI – 2022 Rel. 02.03.2022

TeamItaly

h�ps://teamitaly.eu/



TeamItaly 2021 – 20 seleziona�
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TeamItaly 2021
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TeamItaly 2021

Prima CyberDefender nella 
squadra nazionale
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TeamItaly 2021

Vincitore OliCyber.IT 2021, il più 
giovane membro del Team (17 anni)



TeamItaly 2021 – Ri�ro
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A�vità di Team Building e So� Skills
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TeamItaly 2021 – ECSC a Praga

Ø 4a edizione dell’European 
Cyber Security Challenge

Ø Organizzata dalla Repubblica 
Ceca dal 28 Se�embre al 1 
O�obre a Praga

Ø 17 paesi par�cipan� + 2 
invita� (Slovacchia e Canada)



2021 European Championship





2021 European Championship
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TeamItaly 2021 – Incontro con Draghi

Ø Lunedì 11 O�obre la Nazionale Italiana è stata ricevuta a 
Palazzo Chigi da:
Ø Mario Draghi, Presidente del Consiglio dei Ministri

Ø Franco Gabrielli, Autorità delegata per la sicurezza della Repubblica, 
ex Capo della Polizia

Ø Roberto Baldoni, Dire�ore Agenzia per la Cybersicurezza Nazionale, 
ex Vicedire�ore DIS

Ø Nunzia Ciardi, Vicedire�rice Agenzia per la Cybersicurezza Nazionale, 
ex Dire�ore del Polizia Postale
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TeamEurope

Ø Un Team Europeo sfiderà gli altri con�nen�
Ø 3 membri di TeamItaly sono in corsa per la selezione:

Ø Andrea Biondo (Padova)

Ø Stefano Alberto (Torino)

Ø Giulia Mar�no (Genova)

Ø 3 Allenatori per l’addestramento, uno dei quali è Mario 
Polino, l’allenatore di TeamItaly
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TeamEurope

Ø ENISA ha incaricato il Lab. Naz. Cybersecurity di 
fornire la pia�aforma e le challenge per la sezione 
A�ack/Defence della compe�zione 
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Job opportuni�es

Ø Come Lab. Naz. s�amo offrendo ad alcuni dei 
partecipan� a TeamItaly e a Cyberchallenge delle 
opportunità concrete di collaborazione con 
pres�giosi partner is�tuzionali su problemi per i 
quali le loro capacità tecniche si stanno rilevando 
par�colarmente preziose.
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Training Bootcamp

Ø Offriremo a 30 di loro l’opportunità di partecipare a 
un Training Bootcamp mirato, dal 21 al 25 Aprile 
2022, sempre presso il campus ITC dell’ONU, a 
Torino.
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CyberHighSchools

Ø Obie�vi: 
Ø a�vare una rete tra le scuole 

superiori di II grado

Ø contribuire alla crescita di una 
comunità di professori sempre 
più consapevoli delle 
problema�che legate alla 
cybersicurezza

Ø offrire corsi di formazione 
gratui� per i professori 
interessa�
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