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ATTO DD 282/A1910A/2023 DEL 30/06/2023

DETERMINAZIONE DIRIGENZIALE
A19000 - COMPETITIVITA' DEL SISTEMA REGIONALE
A1910A - Servizi infrastrutturali e tecnologici

OGGETTO: Piano Nazionale di Ripresa e Resilienza, MissioreComponente 1 ivestiment
1.5 *“Cybesecurity” M1C1I1.5. Contributo finanziato dall’Ageia per [
Cybersicurezza Nazionale a valere sull’Avviso 32208pprovazione PTE “Offer
per il sistema di sicurezza perimetrale per le segiionali e le PA afferenti alla re
regionale Wi-Pie- Fornitura apparati Progetto “Postazioni di Lavoro e R
Regionale: L'evoluzione in sicurezza” (PNRR_ M1C5)1- ICT_1 01 Evoluzion
Rete Regionale wi-pie” — CUP: J14F22001110006. Aaceento di complessid
435.540,00 sul capitolo 20495/2023. Impegno di apdis€ 435.540,00 sul ce
207058/2023 a favore di CSI Piemonte.

Premesso che:

per rispondere alla crisi pandemica provocata dalidz19, I'Unione Europea, all'interno dello
strumento finanziario denominato Next Generation Elue prevede un pacchetto di finanziamenti
pari a 750 miliardi di euro, ha approvato il Regoémto (UE) 2021/241 del Parlamento europeo e
del Consiglio del 12 febbraio 2021,

tale strumento é finalizzato alla realizzazion@migrammi di investimenti e di riforme coerenti, ai
sensi dell'articolo 17, paragrafo 3, del Regolamesupra citato, con le pertinenti sfide e priorita
specifiche per Paese individuate nellambito dehestre europeo, con le sfide e le priorita
individuate nelle Raccomandazioni del Consiglidasuolitica economica della zona euro, con i
Programmi Nazionali di Riforma nell'ambito del sestne europeo, i piani nazionali per I'energia e
il clima, i piani territoriali per una transiziongiusta, i piani di attuazione della garanzia per i
giovani, gli accordi di partenariato ed i progranoperativi cofinanziati con i fondi europei;

gli obiettivi generali del Dispositivo per la Rijge e la Resilienza sono, ai sensi dell'articol@4 d



Reg. (EU) 2021/241 i seguenti:

1. promuovere la coesione economica, sociale ieaigae dell'Unione migliorando la resilienza, la
preparazione alle crisi, la capacita di aggiustameril potenziale di crescita degli Stati membiri;

2. attenuare l'impatto sociale ed economico deilisi, dn particolare sulle donne, contribuendo
all'attuazione del pilastro europeo dei diritti isdic

3. sostenere la transizione verde contribuendo agijgiungimento degli obiettivi climatici
dell'Unione per il 2030 nonché della neutralitéamatica dell'UE entro il 2050;

4. sostenere la transizione digitale, contribueind@al modo alla convergenza economica e sociale,
ripristinare il potenziale di crescita delle econerdell'Unione, incentivare la creazione di posti d
lavoro nel periodo successivo alla crisi del Coigj-

5. ripristinare e promuovere la crescita sostemikill'integrazione delle economie dell'Unione e
incentivare la creazione di posti di lavoro di atelita, nonché contribuire all'autonomia stratagi
dell'Unione unitamente a un'economia aperta, gederan valore aggiunto europeo;

l'articolo 17 del Regolamento in parola prevede clsngoli Stati membri elaborino un Piano
Nazionale di Ripresa e Resilienza (PNRR), da tréems ai sensi del successivo articolo 18, alla
Commissione europea entro il 30 aprile 2021;

il Piano Nazionale di Ripresa e Resilienza, pregerdall'ltalia in data 30 aprile 2021, e struttara
in sei Missioni, a loro volta suddivise in compotien

. Digitalizzazione, innovazione, competitivita)toua e turismo;

. Rivoluzione verde e transizione ecologica;

. Infrastrutture per una mobilita sostenibile;

. Istruzione e ricerca,;

. Inclusione e coesione;

. Salute;

U WNPE

la governance del PNRR, articolata su piu livéllgisciplinata dal Decreto legge 31 maggio 2021,
n. 77 convertito, con modificazioni, dalla leggel@§lio 2021, n. 108;

a conclusione di un articolato processo di racoeltdusterizzazione delle proposte da parte delle
Regioni e delle Province autonome, la Conferendke deegioni e delle Province autonome ha
individuato le priorita comuni che sono state trasse al Governo il 28 dicembre 2020;

il Piano nazionale di ripresa e resilienza (PNRRStato approvato con Decisione del Consiglio
ECOFIN del 13 luglio 2021 e notificato all'ltalialdSegretariato generale del Consiglio con nota
LT161/21 del 14 luglio 2021.

con decreto-legge 14 giugno 2021 n. 82, convertibo, modificazioni, dalla legge 4 agosto 2021,
n. 109, e stata istituita I Agenzia per la Cybeusezza Nazionale (ACN);

il Decreto del Ministro dell’Economia e delle Fimandel 6 agosto 2021, relativo all'assegnazione
delle risorse in favore di ciascuna Amministraziotimlare degli interventi del PNRR e
corrispondenti milestone e target, ha individuaoPresidenza del Consiglio dei Ministri quale
Amministrazione titolare della Missione 1, Compomenl, Investimento 1.5 recante
“Cybersicurezza”; la dotazione finanziaria compibessper 'lnvestimento 1.5 ammonta ad €
623.000.000,00;

con Accordo stipulato dall’Agenzia per la Cyberseaza Nazionale con il Dipartimento per la
trasformazione digitale, ai sensi dell'articolocemma 6, del D.lgs. n. 50/2016, n. 34/2021 del 14
dicembre 2021, di cui al prot. ACN n. 896 del 18&edinbre 2021, e stato disciplinato lo svolgimento



in collaborazione delle attivita di realizzazionelldinvestimento 1.5, registrato dalla Corte dei
Conti il 18/01/2022 al n. 95;

con nota prot. 347 del 19 gennaio 2022, I'Autod&egata per la sicurezza della Repubblica e la
cybersicurezza ha approvato il documento di ingarizstrategico recante la “Strategia di
finanziamento mediante Avvisi Pubblici”, predispmstlal’Agenzia per la Cybersicurezza
Nazionale, sentita la Presidenza del Consigliondilistri — Dipartimento per la trasformazione
digitale;

il traguardo e I'obiettivo da perseguire in relamaall'Investimento 1.5, riportato nel documento di
indirizzo strategico sopra richiamato, € il segaent

M1C1-19 (target finale UE) “Supporto all’aggiorname delle misure di sicurezza - 50 strutture di
sicurezza adeguate entro dicembre 2024”;

per procedere all’attuazione degli interventi psévilalla Missione 1, Componente 1, Investimento
1.5, é stato deciso di procedere mediante la selezili progetti “a regia” con Avviso Pubblico
valutativo con graduatoria, al fine di individuairésoggetti attuatori delle proposte progettuali
riguardanti la realizzazione di interventi di patemmento della resilienza cyber per le Pubbliche
Amministrazioni;

con determinazione n. 1816 del 02/03/2022 del mret Generale dellAgenzia per la

Cybersicurezza Nazionale, € stato approvato I'Avvmibblico n. 01/2022 avente ad oggetto
“Avviso pubblico per la presentazione di propostenterventi di potenziamento della resilienza
cyber degli Organi Costituzionali e di rilievo Cibstionale, delle Agenzie Fiscali e delle

Amministrazioni facenti parte del Nucleo per la esdicurezza a valere sul Piano Nazionale di
Ripresa e Resilienza, Missione 1 — Componente tivestimento 1.5 “Cybersecurity” - Codice

d’'investimento M1C111.57;

in linea con quanto previsto nel sopra citato doeatm di indirizzo strategico recante la “Strategia
di finanziamento mediante Avvisi Pubblici”, 'Ageiazper la Cybersicurezza Nazionale ha ritenuto
di ampliare la platea di Soggetti ammessi alla gegphzione, individuando quali Soggetti
destinatari le Regioni, i Comuni capoluogo facgrdite di Citta metropolitane ex legge 7 aprile
2014, n. 56, i Comuni capoluogo delle Citta metiib@oe istituite nelle Regioni a statuto speciale e
le Province autonome;

'Agenzia per la Cybersicurezza Nazionale ha péotaritenuto necessario procedere con
I'approvazione e l'indizione di un nuovo Avviso Riliico (n. 03/2022) recante “Avviso pubblico
per la presentazione di proposte di interventiatepziamento della resilienza cyber delle Regioni,
dei Comuni capoluogo facenti parte di Citta mettivgoe, delle Province autonome a valere sul
Piano Nazionale di Ripresa e Resilienza, Missione- Lomponente 1 — Investimento 1.5
“Cybersecurity” - Codice d’investimento M1C1 11.8"dei relativi allegati, con 'obiettivo di dotare

i Soggetti attuatori dei necessari strumenti e @sscper una gestione del rischio cyber in linea co
le migliori prassi nazionali e internazionali;

la dotazione finanziaria dell’Avviso, in scadenz&8@ settembre 2022,ammonta complessivamente
ad € 45.000.000,00, a valere sull'lnvestimento“C#bersecurity”, Missione 1 “Digitalizzazione,
Innovazione, Competitivita, Cultura e Turismo”, Goonente 1 — “Digitalizzazione, Innovazione e
Sicurezza nella P.A.”, Misura 1 — “DigitalizzazioRéA.” del PNRR;

limporto massimo ammissibile a finanziamento é pa€ 1.000.000,00 per progetto e comunque
limitato in € 2.000.000,00 per Soggetto proponenfmtra essere erogato un contributo in misura



pari al 100% delle spese ritenute ammissibili iatBc nell’avviso, nel rispetto dei predetti
massimali.

Ritenuto opportuno promuovere interventi di potanento della resilienza cyber, per aumentare i
livelli di sicurezza ed affidabilita dei sistemi fammativi, anche tenendo conto che la
digitalizzazione dei processi, prodotti e servematterizza molte delle politiche e degli intervet
riforma del Piano Nazionale di Ripresa e ResiliefPddRR) e le linee guida a livello nazionale per
l'introduzione di piattaforme digitali per Ffammod@mento della Pubblica Amministrazione, anche
a supporto del lavoro agile, e che le politiche tevollla digitalizzazione della Pubblica
Amministrazione richiedono un rafforzamento semprescente della sicurezza informatica
secondo gli indirizzi formulati dall’Agenzia per faybersicurezza Nazionale, anche alla luce del
percorso di trasferimento del personale regionalamuova sede unica degli uffici della Giunta
regionale. Sull'infrastruttura da implementare stsno, infatti, sia gli ordinari servizi di retegle
Uffici, per oltre 2.000 utenti, sia i servizi diteefunzionali alloperativita di tutti gli impianti
(B.M.S., ascensori, controllo accessi, videosonaegh, impianti di sicurezza antincendio).

Dato atto che, al fine di presentare la candidaalrgpredetto Avviso Pubblico, la Direzione
regionale Competitivita del Sistema Regionale lab@lato due proposte progettuali, predisposte
rispettivamente dal Settore “Servizi Infrastruttura Tecnologici” e dal Settore “Sistema
Informativo Regionale” per un importo complessiveypsto pari a € 1.979.500,00, finalizzate ad
accrescere il livello di sicurezza informatica e dbnsapevolezza del rischio cyber
dellAmministrazione Regionale, come di seguitarigato:

- la prima proposta progettuale, denominata “Pastazli lavoro e rete regionale; I'evoluzione in
sicurezza”, di importo stimato pari a € 984.4008G@li carattere infrastrutturale, riguarda I'analis
della postura di sicurezza degli strumenti tecniglogdj lavoro del personale (postazioni, ambienti
di virtualizzazione, reti) e I'attuazione degli @ntenti necessari al rafforzamento della resilienza
quali I'implementazione di servizi di monitoraggeodi sicurezza intelligenti a beneficio sia delle
sedi regionali sul territorio, sia della sede dellagzo unico. Il progetto prevede anche |l
rafforzamento della conoscenza, della cultura sitarezza presso gli utilizzatori, con I'obiettivo
di sviluppare ulteriormente la consapevolezza delileacce cyber e di adeguare i comportamenti
organizzativi correlati;

- la seconda proposta progettuale, denominata Sizemme digitale e servizi sicuri“, di importo
stimato pari a € 995.100,00, opera sul fronte dekssa in sicurezza dei servizi digitali e prevede
lanalisi di vulnerabilita, la pianificazione e taalizzazione di interventi di mitigazione del hsc

di un portafoglio composto dai servizi applicafvii rilevanti per la Regione. Il progetto contempla
la definizione delle strategie tecnico-organizzate la predisposizione del piano di continuita
operativa previsto dalla norma I1ISO 22301:2019. réve@de anche in questo ambito di realizzare
azioni di rafforzamento delle conoscenze e delktigre del personale regionale in termini di
sicurezza nella gestione dei dati e dei serviztaligerogati all’'utenza.

con Deliberazione n. 6-5680 del 27 settembre 2(2%iunta Regionale ha aderito all’Avviso n.
03/2022 pubblicato dall’Agenzia per la CybersicageNazionale per la presentazione di proposte
di interventi di potenziamento della resilienza eyldisponendo di presentare le due proposte di
interventi sopra esposte di potenziamento delldigesa cyber ed ha demandato alla Direzione
regionale Competitivita del Sistema Regionale, @ettSistema Informativo Regionale” e Settore
“Servizi Infrastrutturali e Tecnologici” I'adozionéegli atti e dei provvedimenti necessari per
I'attuazione della deliberazione stessa, in padiey la cura degli adempimenti formali connessi
alla partecipazione all'avviso, nonché I'eventuataodulazione tecnica delle proposte al fine di
allinearle all’esito delle istruttorie ed ai relatstanziamenti dei fondi;

in ottemperanza alla Deliberazione n. 6-5680 dek@fembre 2022 e stata inoltrata in data 29



settembre 2022 all’Agenzia per la Cybersicurezzaidtele la richiesta formale di presentazione
delle due proposte di partecipazione a firma debkigente della Regione Piemonte, Alberto Cirio,
allegando i due progetti sopra descritti;

con determinazione dell’Agenzia per la Cybersicmeaeklazionale prot. n. 31275 del 20 dicembre
2022, avente ad oggett@Avviso pubblico per la presentazione di proposteinterventi di
potenziamento della resilienza cyber delle Regidei, Comuni capoluogo facenti parte di Citta
metropolitane e delle Province autonome a valere PNRR, Missione 1 — Componente 1 —
Investimento 1.5 "Cybersecurity” - Codice d’inves@énto "M1C111.5". Determina di ammissione
ed esclusione delle istanze pervenugindicava 'ammissione al prosieguo della vahiwne di n.

76 istanze, comprendendo le due inviate da Redtiemaonte;

con determinazione dell’Agenzia per la Cybersicmaeiazionale prot. n. 3429 del 20 gennaio
2023 (rettificata con Determinazione prot. ACN BQY del 23 febbraio 202%Avviso Pubblico n.
03/2022 per la presentazione di proposte di intetivei potenziamento della resilienza cyber delle
Regioni, dei Comuni capoluogo facenti parte di £ittetropolitane e delle Province autonome a
valere sul PIANO NAZIONALE DI RIPRESA E RESILIENEAssione 1 — Componente 1 —
Investimento 1.5 “Cybersecurity” — Codice d'invesénto “M1C111.5". Determina per
'approvazione della graduatoria finale e di destrione delle risorse delle proposte progettuali
ammesse e totalmente finanziabili (Allegato A),ppeie progettuali ammesse e parzialmente
finanziabili (Allegato B), proposte progettuali id@e ma non finanziabili (Allegato C), elenco delle
proposte progettuali non ammesse (Allegato D)Agenzia per la Cybersicurezza Nazionale
approvava la graduatoria definitiva a valere swViso n.3/2022, dalla quale si evinceva che
entrambi i progetti presentati da Regione Piemonseltavano nell’elenco delle proposte
progettuali ammesse e totalmente finanziabili;

con Determinazione prot. ACN n. 7591 del 23 felbr2023 dell’Agenzia per la Cybersicurezza
Nazionale viene rettificata la determinazione prat.3429 del 20 gennaio 2023, confermando
comunque la presenza nella graduatoria definitivaalere sull’Avviso n.3/2022 di entrambi i
progetti presentati da Regione Piemonte quali ptggrogettuali ammesse e totalmente
finanziabili;

in data 17 febbraio 2023, Regione Piemonte ha #asmil documento “Atto d’Obbligo” a firma
del Presidente della Regione Piemonte, che, camatestnte all’accettazione del finanziamento
concesso dallAgenzia per la Cybersicurezza Natpnenpegna I'Ente alla realizzazione e
completamento dei due progetti “Postazioni di laverrete regionale; I'evoluzione in sicurezza” e
“Transizione digitale e servizi sicuri“, secondoequisiti e i vincoli previsti dall’Avviso n. 3 sop
citato;

in data 24/02/2023, Regione Piemonte ha trasmesso

« il documento “COMUNICAZIONE AVVIO ATTIVITA E/O RICHESTA DI
ANTICIPAZIONE” a firma del Dirigente del Settore é8vizi Informativi” A1911A” nel quale
si attestava che le attivita relative al progetf®ostazioni di Lavoro e Rete Regionale:
L'evoluzione in sicurezza” sono state avviate intad@22/02/2023, in conformita con le
indicazioni dell’Avviso Pubblico di riferimento;

* il documento “RICHIESTA MODIFICA PROGETTO” a firmael Dirigente del Settore
“Servizi Infrastrutturali e Tecnologici” A1910A” hejuale si adegua il cronoprogramma del
progetto “Postazioni di Lavoro e Rete Regionaleevhluzione in sicurezza” in base alla
variazione della data di avvio dovuta alle templsti di approvazione del progetto in oggetto
da parte di ACN, variazioni che non comportano megifica sostanziale del progetto;



con comunicazione via PEC in data 06/04/2023, et Settore n. 3938/2023, ACN ha approvato
la richiesta di modifica progetto e quindi del na@ronoprogramma.

Premesso, inoltre, che:

- con la deliberazione di Giunta Regionale n. 2T#4del 29 dicembre 2021, per le premesse € le
motivazioni ivi contenute e richiamate espressamamdl provvedimento, &€ stata approvata la
"Convenzione quadro per gli affidamenti diretti @5l Piemonte per la prestazione di servizi in
regime di esenzione IVAper il periodo 1 gennaio 2022 - 31 dicembre 2(02fertorio n. 51 del
07.02.2022); la citata deliberazione attesta cl@&Si, ente di diritto privato in controllo pubblico
opera in regime dn house providingoiché possiede i requisiti soggettivi dell’'operatcontenuti
nell'art. 5 del Codice degli appalti e peraltro fiomi a quelli indicati dalla giurisprudenza della
Corte di Giustizia europea e prescritti da una olbaata giurisprudenza amministrativa. A tale
proposito si richiamano le Delibere ANAC n. 161 délfebbraio 2020 e n. 309 del 1° aprile 2020
con cui la Regione é stata iscritta nell’Elencoleldmministrazioni Aggiudicatrici e degli Enti
Aggiudicatori che operano mediante affidamenti ttlineei confronti del CSI e le “Linee guida
relative al controllo analogo sugli Organismi opgran regime di in house providing per la
Regione Piemonte”, approvate con D.G.R. n. 21 6283 12 marzo 2021;

- la predetta convenzione quadro, all'art. 1.4 ¢adche: E esclusa in ogni caso dalla presente
convenzione la fornitura/cessione di beni (fattivsa casi in cui gli stessi siano accessori alla
prestazione del servizio) oggetto di separati aitquali non e applicabile 'esenzione IVA”

- lart. 7, comma 1 dello Statuto del CSI Piemoptevede che ciascun Ente consorziato puo
richiedere al CSI tutti i servizi e/o le fornituientranti nelle “finalita e compiti” dello stessguali
delineati dalla L.R. 48/75 e s.m.i., dalla L.R. A8k dall’art. 4 dello Statuto;

- l'art. 192, comma 2 del Codice dei contratti plitip prevede che negli affidamenti diretti in
house sia compiuta la valutazione sulla congruitdnemica delle offerte, avuto riguardo
all’'oggetto e al valore della prestazione. Lo stesdicolo impone, altresi, alle stazioni appalitant
per l'affidamento in house di un contratto avente aggetto servizi disponibili sul mercato in
regime di concorrenza, l'obbligo di dare conto, lamemotivazione del provvedimento di
affidamento, delle ragioni del mancato ricorso @&rcato nonché dei benefici, per la collettivita,
della forma di gestione prescelta, anche con nifento agli obiettivi di universalita e socialita, d
efficienza, di economicita e di qualita del serwimbnché, ancora e infine, di ottimale impiegoelell
risorse pubbliche.

Tenuto, inoltre, conto che la Giunta regionale dehibera n. 58-4509 del 29.12.2021 ha approvato
la Programmazione Regionale in ambito ICT perneéininio 2021-2023, contenente in sintesi le linee
di indirizzo per evoluzione del sistema informatregionale.

Dato atto che

- Regione Piemonte affida in outsourcing la maggiarte delle attivita relative allo sviluppo e
gestione del Sistema Informativo Regionale, di €amno parte anche i servizi in ambito
Cybersecurity per i quali CSI Piemonte rivesteidlo di amministratore di sistema,

- la convenzione Regione Piemonte-CSl e corredatand specifico allegato tecnico che disciplina

i progetti cofinanziati con fondi SIE; cio, aggiorad una consolidata esperienza pregressa relativa
alla implementazione e alla gestione di progetfinemziati, assicura I'adeguata e tempestiva
gestione degli stessi;

- il ricorso all’affidamento all'in house, come desto nel progetto “Postazioni di Lavoro e Rete
Regionale: L'evoluzione in sicurezza“, permettembhediato avvio operativo delle attivita,



elemento determinante nel giudizio da parte delgerkia per la Cybersicurezza Nazionale
al’lammissione e finanziamento dei progetti preaent

Considerato che

- I'importo complessivo dei due progetti (“Postaziai lavoro e rete regionale; I'evoluzione in
sicurezza”, affidato al Settore A1910, e “Transiaadigitale e servizi sicuri®, affidato al settore
A1911), finanziati da ACN a valere sull’Avviso 3/2#r un totale di Euro 1.979.500,00, prevede
una spesa di Euro 1.272.750,00 per I'anno 2023re H6.750,00 per 'anno 2024;

Considerato inoltre che

- il progetto denominato “Postazioni di lavoro &reegionale; I'evoluzione in sicurezza”, insemo
finanziato a valere sulle risorse PNRR, dell'impocomplessivo di € 984.400,00, prevede al suo
interno le seguenti iniziative:

» Analisi postura sicurezza e piano potenziamento;

» Miglioramento dei processi e dell’organizzazione dgestione della cybersecurity;

» Miglioramento della consapevolezza delle persone;

» Progettazione e sviluppo nuovi sistemi per la mit@gzione del rischiq

in coerenza con gli elementi di cui sopra, il CSérRonte, su richiesta del Settore Sistema
informativo regionale con lettera prot. 1459/2028 @ febbraio 2023, ha prodotto con prot. CSI
3924/2023 del 22/02/2023 (assunta al prot. delo8eth. 2054/2023 in data 23/02/2023), la
Proposta Tecnico Economica di iniziativeCT_1 01 EVOLUZIONE RETE REGIONALE WI-

PIE”, riferito al punto n° 4 Progettazione e sviluppadovi sistemi per la mitigazione del rischio

cyber, del quale rappresenta la sola componentefoiitura hardware, per un importo

complessivamente pari a Euro 357.000,00, rifetitalmse d’asta prevista per I'acquisizione.

L'Iniziativa di cui trattasi, € prevista nell'attiga Programma pluriennale ICT 2021-2023, (rif.
Intervento n° 3 PALAZZO UNICO REGIONALE — EVOLUZIORI TECNOLOGICA DI RETE E
SICUREZZA, compreso nell”iniziativa ICT_1_ 01 Evalione Rete Regionale Wi-Pie.

Nell’ambito del preventivo formulato con la citd®dE di iniziativa, il CSI ha presentato un’offerta
economica per la fornitura del sistema di sicurgzzametrale in alta affidabilita con prevenzione
delle intrusioni, del filtraggio degli url, motodk protezione in tempo reale verso i malware per un
importo pari a Euro 357.000,00 oltre IVA comprenténfornitura dei dispositivi hardware e delle
“subscriptiorfi necessarie per 4 anni.

Le PTE (proposte tecnico economiche) presentat€$8lae relative a mera fornitura vengono
valutate al fine di determinarne la congruita immt@i tecnico-economici e di rispetto delle
prescrizioni normative in materia di appalti.

Le attivita oggetto della suddetta offerta rappnésmeo un’evoluzione del sistema di sicurezza
perimetrale secondo paradigmi di nuova generaziore, firewall di nuova generazione (NGFW),
che sono progettati per riconoscere e controlluapblicazioni indipendentemente dalle porte e dai
protocolli utilizzati, senza che cio incida suldhghput dell’'apparato e sulle prestazioni della.ret
All'interno della fornitura sono ricompresi sia glpparati hardware, con supporto e aggiornamenti
del produttore, sia i servizi (cd. “subscriptiong®r le funzionalita di sicurezza avanzate (Threat
Prevention, URL Filtering, Wildfire).

La scelta di ricorrere all'in-house e motivata inmidutto dalla circostanza che si tratta di



componenti tecnologiche afferenti al perimetro sistemi di sicurezza, sui quali CSI Piemonte
riveste il ruolo di gestore e amministratore diesisa, nell’ambito dello sviluppo e della gestione
dei servizi di cybersecurity, e al quale competegmto l'individuazione delle componenti piu
idonee a soddisfare i prerequisiti della propriaaistruttura.

Tale ruolo rivestito da CSI garantisce quindi, ddato, la conformita, sotto il profilo tecnico, e
soluzioni tecnologiche adottate all'infrastruttutacnica del sistema informativo regionale e,
dall'altro, un aumento dell’efficacia e dell’effemza nello svolgimento di tali servizi, che devono
essere erogati in forma integrata. Peraltro levittidi configurazione e sistemistiche di tipo
generale sono ricomprese nella Configurazione Tecaconomica attuale, non generando ulteriori
costi e garantendo altresi la migliore sinergialGatera infrastruttura.

Inoltre, il ricorso a CSI garantisce la consegnbadernitura nelle modalita e nei tempi richiesti
dall’Avviso 3/2022 dellAgenzia Nazionale per la le&rsicurezza, capitalizzando le competenze
acquisite nelle esperienze pregresse da parteaalip personale e delle sue strutture organizeativ
e garantendo cosi una gestione ottimale dellesespubbliche.

Si rappresenta infine che, al momento della ri¢hies offerta (09/02/2023), non era disponibile
alcuna convenzione né Accordo Quadro Consip aténan prodotti in argomento. Alla data di
presentazione dell’'offerta (22/02/2023) € stativaitd I'Accordo Quadro Consip “Cybersecurity 2 -
lotto 2”, che prevede la fornitura di prodotti avgti a quelli sopra indicati, ma non adeguati alle
esigenze dell’Ente, in quanto con una profonditaperale di servizi per le cd. “subscription” pari a
2 anni, non aumentabili, e quindi non coerente mecessita di medio-lungo periodo della
Regione, dal momento che la rilevanza economicaid&mi sopra descritti, che entrano a far parte
dell'infrastruttura complessa che garantisce Ithilita dei sistemi informativi del’Ente, compart

la necessita di garantire uno scenario di utilidzmedio-lungo periodo pari a 4 anni.

Inoltre nel listino dellAccordo Quadro Consip n@ono presenti alcune componenti ritenute
essenziali e che sarebbero quindi da acquistaeste, per cui, come analiticamente verificato nel
parere di congruita tecnico-economica redatto ta @8/06/2023 dall’Area Funzionale Acquisto e
Assistenza PDL del Settore Servizi Infrastruttuealiecnologici e conservato agli atti del Settore,
acquistando tutte le varie componenti previste’afidrta CSI in Accordo Quadro Consip, i costi
risulterebbero maggiori del 4,6%.

Peraltro CSI stesso ha avviato la procedura d’atgjim argomento attraverso gli strumenti messi a
disposizione da Consip (“Sistema Dinamico di Acmuisie della Pubblica Amministrazione
SDAPA, di cui all’art.1, c. 512 della L. 208/201%.en.i.) ed a copertura di esigenze piu ampie delle
necessita del’'Ente Regione, ingenerando evidemtiaggi grazie al’economia di scala.

Alla luce delle considerazioni sopra espresse esdétietto parere positivo di congruita tecnico-
economica, si ritiene pertanto di approvare I'dHegresentata da CSI.

In considerazione della fonte di finanziamento,adbtteranno modalita di rendicontazione e
fatturazione secondo quanto definito dalla Convamziquadro vigente per quanto riguarda i fondi
SIE.

Tutto quanto sopra premesso, Vvisto e considerato:

1) occorre accertare la citata somma complessiauh 435.540,00 sul capitolo in entrata 20495
del Bilancio Finanziario Gestionale 2023-2025, aiita 2023,

2) procedere all’'approvazione della citata PTEnilziativa prot. CSI 3924/2023 del 22/02/2023
(assunta al prot. del Settore n. 2054/2023 in @3#®2/2023) avente ad oggettoCT_1 01
EVOLUZIONE RETE REGIONALE WI-PIEaffidando contestualmente, nellambito di taleEH&
fornitura del “sistema di sicurezza perimetrale fgersedi regionali e le PA afferenti alla rete
regionale’; per un importo pari a Euro 435.540,00 o.f.i. (EB53.000,00 + IVA);



3) impegnare, a valere sul Bilancio Finanziario ti@esle 2023-2025, annualita 2023, sul capitolo
207058 (PNRR - MISSIONE M1, COMPONENTE C1, INVESTHMTOL.5
"CYBERSECURITY - PROGETTO ANALISI, REVISIONE E POMNZIAMENTO DEL
PERIMETRO DI SICUREZZA RIFERITO A POSTAZIONI DI LAORO E RETE REGIONALE"

- HARDWARE) a favore di CSI Piemonte (cod. bene632) la somma di Euro 435.540,00 di cui
Euro 78.540,00 per IVA soggetta a scissione deapemmti da versare direttamente all’Erario ai
sensi dell’'art. 17 ter del D.P.R. n. 633/1972 e.is.mell'ambito della Missione 01 - Programma
0112 — PdC finanziario U.2.02.01.07.999.

Dato atto che:

- allintervento in oggetto, tramite procedura oeli del Comitato Interministeriale per la
Programmazione Economica, € stato assegnato ilc€odnico di progetto di investimento
Pubblico (CUP) J14F22001110006;

- I'accertamento e assunto con il presente prowwedio sul Capitolo 20495/2023 del Bilancio
Finanziario Gestionale 2023-2025 - P.d.C E.4.0RD001 - natura non ricorrente;

- il titolo giuridico che supporta il credito sote Determinazione ACN prot. 3429 del 20/01/2023
recante I'approvazione definitiva e conseguenti ditibbligo, e la Determinazione prot. ACN n.
7591 del 23 febbraio 2023;

- I'importo relativo alla copertura del presenteoypredimento corrisponde ad obbligazione
giuridicamente perfezionata, con debitore certo:

Agenzia per la Cybersicurezza Nazionale (ACN) -o®dersante 382090;

- I'entrata che si accerta con il presente prouvedito € vincolata al finanziamento della spesa
relativa a “ICT_0_07 TRANSIZIONE DIGITALE E SERVIZSICURI. Affidamento dei servizi
relativi alla Missione 1 — Componente 1 — Investitoel.5 “Cybersecurity” “Postazioni di lavoro e
rete regionale: I'evoluzione in sicurezza”, inigiat4 — CUP: J14F22001110006", che viene
registrata contestualmente all'impegno - codicgetto n. 2023/8.

L'accertamento non e stato gia assunto con pretieatén

Dato atto, inoltre, che:

- il suddetto impegno & assunto nei limiti dellsorse stanziate ed autorizzate sulla dotazione
finanziaria del competente capitolo di spesa dier8io Finanziario Gestionale 2023-2025;

- il suddetto impegno e assunto secondo il priocgglla competenza finanziaria di cui al D.Lgs. n.
118/2011 e.sm.i. (allegato n. 4.2) e la relativaliglazione € esigibile nell’esercizio 2023;

- trattasi di spesa non ricorrente;

- la competenza economica coincide con quella fizeia;

- I'impegno e relativo a risorse di derivazionetaa e I'accertamento della correlata entrata e
effettuato con questo provvedimento;

- il programma dei pagamenti € compatibile corltivo stanziamento di bilancio, secondo quanto
previsto dall'art. 56, comma 6 del D.Lgs. n. 118R@ s.m.i. e dall'art. 27 del Regolamento
regionale di contabilita n. 9/2021;

- il presente provvedimento non determina onerilicitpper il bilancio regionale.

Attestata la regolarita amministrativa del presgmta/vedimento ai sensi della DGR n. 1-4046 del
17/10/2016, come modificata dalla DGR 1-3361 degilgjno 2021.

IL DIRIGENTE
Richiamati i seguenti riferimenti normativi:

* Legge 7 agosto 1990 n. 241 "Norme in materia dcguonento amministrativo e di dirit
di accesso ai documenti amministrativi';



artt. 4 e 16 D.Lgs 165/2001 "Norme geaiesull'ordinamento del lavoro alle dipende
delle amministrazioni pubbliche";

D.Lgs. 7 marzo 2005 n. 82 e s.m.i. "Codice dell'Amgtrazione Digitale";

artt. 4 e 17 della Legge regionale 28 luglio 200823 "Disciplina dell'organizzaziol
degli uffici regionali e disposizioni concernerdidirigenza ed il personale” e s.m.i.;

Determinazione Dirigenziale n. 4/2011 dell’Autonttér la Vigilanza sui contratti pubbli
di lavori, servizi e forniture aggiornata con swssiea determina n. 556/2017sfrosta c.
alle fag di ANAC in materia di tracciabilita) cora Iquale, tra l'altro, si escludo
dall'ambito di applicazione della legge n. 136/20¢4.novimentazioni di danaro deriva
da prestazioni eseguite in favore di pubbliche amstriazioni da sggetti, giuridicament
distinti dalle stesse, ma sottoposti ad un cordralhalogo a quello che le medes
esercitano sulle proprie strutture (cd. affidameémthouse), con conseguente esclus
degli affidamenti diretti a societa in house daltbgo di richiesta del codice CIG ai fi
della tracciabilita;

D.Lgs. 23 giugno 2011, n. 118 "Disposizioni in meedi armonizzazione dei siste
contabili e degli schemi di bilancio delle regiodegli enti locali e dei loro organismi,
norma degli articoli 1 e 2 della legge 5 maggio20@ 42 " e smi;

Legge 190/2012 "Disposizioni per la prevenzioneaerdpressione della corruzione
dell'illegalita’ nella pubblica amministrazione;

D.Lgs. n. 33/2013 "Riordino della disciplina rigdante gli obblighidi pubblicita,
trasparenza e diffusione di informazioni da padkedPP.AA." s.m.i.;

D.Lgs. 18 aprile 2016, n. 50 e s.m.i. "Codice dwitcatti pubblici”;

Decretolegge 31 maggio 2021, n. 77, convertito, con mod#ioni, dalla legge 29 lugl
2021,n. 108 "Governance del Piano nazionale di rilareciesilienza e prime misure
rafforzamento delle strutture amministrative e dicederazione e snellimento de
procedure” e successive modifiche e integrazioni;

Determinazione dirigenziale n. 252 d&b/06/2023 "Presa d'atto e accettazione
cessione del credito da CBlemonte a SACE Fct S.p.A, come da rogito del nd&aiicch
del 31/05/2023 rep. 17.315/12.071, registrato innboil 31/05/2023 al n. 25199";

Regolamento 16 luglio 2021, n. 9 "egblamento regionale di contabilita della Git
regionale. Abrogazione del regolamento regionadlee&mbre 2001, n. 18";

D.G.R. n. 386152 del 2 dicembre 2022 "Approvazione linee gumda le attivita d
ragioneria relative al controllo preventivo subpvedimenti dirigenziali. Revoca alleg
A, B, D della dgr 12-5546 del 29 agosto 2017;

D.G.R. n. 36447 del 30 gennaio 2023 "Approvazione del Piartegiato di attivita
organizzazione (PIAO) della Giunta regionale deinkinte per gli anni 2023-2025della
tabella di assegnazione dei pesi degli obiettivideettori del ruolo della Giunta regione
per I'anno 2023", riguardante il Piano TriennalePdevenzione della corruzione (PT(
2023-2025;

Legge regionale 24 aprile 2023, n. 6 "Bilancio diyisione finanziario 2023-2025";

DGR 1-6763 del 27/04/2023 Legge regionale 24 aprile 2028 "Bilancio di prevision
finanziario 20232025". Approvazione del Documento Tecnico di Accagnmamento e d
Bilancio Finanziario Gestionale 2023-2025;



determina
per le considerazioni di cui alla premessa, cherambhente si richiamano:

di dare atto che all'intervento relativo al progetienominato “Postazioni di lavoro e rete regionale
'evoluzione in sicurezza”, inserito e finanziato valere sulle risorse PNRR, dellimporto
complessivo di € 984.400,00, e stato assegnatoeguente Codice Unico di Progetto di
investimento pubblico: CUP J14F22001110006;

di approvare la PTE di iniziativa trasmessa cort.p@®s! 3924/2023 del 22/02/2023 (assunta al
prot. del Settore n. 2054/2023 in data 23/02/20@8pominata “Offerta per il sistema di sicurezza
perimetrale per le sedi regionali e le PA afferaila rete regionale Wi-Pie- Fornitura apparati -
Progetto “Postazioni di Lavoro e Rete Regionalevbluzione in sicurezza” (PNRR_ M1C1 1.5) -
ICT_1_01 Evoluzione Rete Regionale wi-pie”;

di accertare la somma complessiva di Euro 435.94(3%7.000,00 oltre IVA) sul capitolo in

entrata 20495, del Bilancio Finanziario Gestion2@23 - 2025, annualita 2023 - P.d.C.
E.4.02.01.01.001,

la cui transazione elementare € riportata nell'’Appe A "Elenco registrazioni contabili”, facente
parte integrante formale e sostanziale del preggntievedimento;

di affidare a favore del CSI Piemonte P. IVA 01983019 (Codice beneficiario 12655), nellambito
della PTE sopra citata, l'intervento riferito ahpmn® 4 - Progettazione e sviluppo di nuovi sistem
per la mitigazione del rischio cyber - , per un artp pari a Euro 435.540,00 (357.000,00 oltre
IVA), impegnando tale somma a favore dello stesdocap. 207058 del Bilancio Finanziario

Gestionale 2023-2025, annualita 2023, P.d.C. U.@10R27.999 - Missione. 01 - Programma 0112 ,
la cui transazione elementare € riportata nell'’Appe A "Elenco registrazioni contabili”, facente

parte integrante formale e sostanziale del preggntevedimento;

di stabilire che si dara avvio alla fase della iitazione della somma impegnata secondo le
modalita di cui agli artt. 8, 9 e 10 della Convema quadro, prendendo atto che il beneficiario
amministrativo € SACE FCT S.p.A,;

di prendere atto:

* della regolarita contributiva di CSI-Piemonte nenfronti di INPS-INAIL, come da DURC,
rilasciato in data in data 02/06/2023 con validiteo al 30/09/2023, nonché della verifica
negativa Equitalia del 07/06/2023 effettuata asséell’art. 48-bis del D.P.R. 602/73;

 della regolarita contributiva di SACE FCT S.p.A.i m@nfronti di INPS-INAIL, come da
DURC, rilasciato da INAIL in data 02/06/2023 corlid@a fino al 30/09/2023, cessionaria del
credito, cosi come approvato con Determinaziongetiziale n. 252 del 15/06/2023 "Presa
d'atto e accettazione della cessione del credit€8aPiemonte a SACE Fct S.p.A, come da
rogito del notaio Stucchi del 31/05/2023 rep. 18/32.071, registrato in Torino il 31/05/2023
al n. 25199”

La presente determinazione sara pubblicata sulRBRJ.ai sensi dell'art. 61 dello Statuto e dell'ar
5 della L.R. 22/2010, nonché ai sensi dell'artic@yy comma 1, lett. b) e dell'art. 37 del D.Lgs.
33/2013 sul sito di Regione Piemonte, sezione "Anmistriazione trasparente":

Contraente: CSI-Piemonte - P. IVA 01995120019
Importo: Euro 435.540,00 o.f.i.



Resp. Procedimento: Ing. Roberto Fabrizio
Modalita ind.ne contraente: Affidamento direttchiouse ex art.5 D.Lgs. 50/2016

Avverso il presente provvedimento € ammesso riggitsesdizionale avanti al TAR entro 30 giorni
dalla data di conoscenza dell'atto, secondo qugnivisto all’art. 120 del Decreto legislativo n.
104 del 2 luglio 2010 (Codice del Processo Amnmaiisto).

IL DIRIGENTE (A1910A - Servizi infrastrutturali eetnologici)
Firmato digitalmente da Roberto Fabrizio



