REGIONE PIEMONTE BU40 03/10/2013

Deliberazione della Giunta Regionale 17 settembde2n. 14-6361
Recepimento delle "Linee Guida nazionali per la demterializzazione della documentazione
clinica in diagnostica per immagini" di cui all'Int esa Stato-Regioni del 4 aprile 2012.

A relazione dell'Assessore Cavallera:

Il processo di dematerializzazione della documeoitez sanitaria costituisce una delle linee di
azione piu rilevanti per la riduzione della spesar ja sanita pubblica e privata e per il
miglioramento dell'efficienza del servizio sanitaper i cittadini.

In tale contesto, in data 4 aprile 2012 la Confesepermanente per i rapporti tra lo Stato, le
Regioni e le Province Autonome di Trento e Bolzd&@osancito l'intesa sul documento recante
"Linee guida per la dematerializzazione della doentazione clinica in diagnostica per immagini -
Normativa e prassi”, allegato A parte integrantesostanziale del presente atto deliberativo.
L'approvazione del documento & avvenuta a segugio pdreri favorevoli raccolti dall'Ente
nazionale per la Digitalizzazione della PubblicarAmistrazione (ora Agenzia per I'ltalia Digitale)
e dall'Autorita Garante per la protezione dei gatisonali.

Tali Linee Guida costituiscono ad oggi gli indinizi riferimento a livello nazionale sul percorso d
dematerializzazione della documentazione sanithg@ale in diagnostica per immagini, fornendo
elementi chiave per uno sviluppo coerente ed arooodi tali processi, e stabiliscono nel dettaglio
come debba essere gestito l'intero processo diepmamone sostitutiva della documentazione
sanitaria clinica in diagnostica per immagini, setm le differenti possibilita di analisi, ovverolda
punto di vista clinico, organizzativo e medico llegéi evidenzia come le azioni ricomprese nelle
Linee Guida, ovvero firma, consolidamento, arclawae, conservazione ed esibizione del
documento informatico, rientrano anche nelle atiyreviste dall'art. 4, c.1, lett.a) del D.Lgs. n.
196/2003 "Codice in materia di protezione dei gatisonali”.

Le indicazioni contenute nel documento di cui @i€ésa Stato-Regioni del 04/04/2012 sono rivolte
alle strutture pubbliche e private del Sistema taani Nazionale e rappresentano direttive pratiche
e di fattibilita a supporto dei Direttori Generalgi Direttori Sanitari, dei Responsabili dei Siste
Informativi e delle Unita Operative di Diagnostipar Immagini, Radiologia e Medicina Nucleare
per la gestione della documentazione clinica dguiistica (testuale ed iconografica), ottenuta
direttamente in formato digitale, nel rispetto delttuali normative.

La finalita & quindi quella di fornire un riferimenunitario, a livello nazionale, per quanto atden
all'intero ciclo della vita di tale documentaziosenitaria ed in virtu della massiccia produzione di
documenti clinici sia per pazienti ricoverati chmlaulatoriali.

Considerato che varie Regioni hanno dato avvio aggiti volti alla dematerializzazione della
documentazione sanitaria, le Linee Guida in paaléine di salvaguardare gli investimenti gia in
atto, forniscono un compendio dettagliato delleolegtecniche e standard utilizzati per la
predisposizione, conservazione e utilizzo dellaudoentazione sanitaria in formato digitale.

La Regione Piemonte gia da tempo persegue l'inmavazecnologica in ambito sanitario, con
specifico riferimento alla dematerializzazione delbcumentazione sanitaria, con diverse iniziative
e progettualita in una visione sistemica ed intiegrdra questi, rileva ricordare il progetto
sperimentale “Interoperabilita dei dati clinici ehziende sanitarie regionali”, avviato con D.G.R.
n. 4 - 12312 del 12 ottobre 2009, che ha reso dibpge una soluzione regionale di Fascicolo



sanitario elettronico, di cui si sta pianificandattivazione a livello di intero servizio sanitario
regionale.

Atteso quanto sopra il relatore propone alla Giwataonale:

- di recepire il documento "Linee Guida nazionalerpla dematerializzazione della

documentazione clinica in diagnostica per immagigipprovato nell’ambito dell'intesa Stato-

Regioni del 4 aprile 2012, di cui all'allegato A rim integrante e sostanziale del presente
provvedimento;

- didisporre che la Direzione Sanita provvedanita il Settore competente:

- alla trasmissione e divulgazione alle struttuublgiche e private del Sistema Socio Sanitario
regionale del documento "Linee Guida nazionali lpedematerializzazione della documentazione
clinica in diagnostica per immagini" - di cui alfesa Stato-Regioni del 4 aprile 2012 e degli
eventuali successivi aggiornamenti in considerazidelle evoluzioni tecnologiche e normative in
materia;

- a verificare periodicamente presso le struttaretarie I'applicazione delle predette direttive.
La Giunta regionale, condividendo le argomentazitahirelatore;

vista la legge regionale 6 agosto 2007, n. 18,ntecad oggetto “Norme per La programmazione
socio-sanitaria e il riassetto del servizio sarotaggionale”;

vista la legge regionale 4 luglio 2005, n. 7, reeaad oggetto “Nuove disposizioni in materia del
procedimento amministrativo e di diritto di acceasdocumenti amministrativi”;

vista la D.G.R. n. 9-5114, del 22 gennaio 2007, coinsono state approvate le “Linee guida del
SIRE”;

vista la D.G.R. n. 15 — 8626, del 21 aprile 20@8ante ad oggetto “Approvazione del Programma
SIRSE - Sistema integrato Regionale di Sanitaralsta”;

vista la L.r. 28 luglio 2008, n. 23 recante ad dggéDisciplina dell'organizzazione degli Uffici
regionali e disposizioni concernenti la dirigendaleersonale”;

vista la D.G.R. n. 24 — 11672 del 26 giugno 2009apbrovazione del Piano operativo per
I'attuazione del programma SIRSE;

vista la D.G.R. n. 4 - 12312, del 12 ottobre 206@&, cui la Regione Piemonte ha approvato e
disposto I'attuazione sperimentale del Progettaefoperabilita dei dati clinici delle aziende
sanitarie regionali”;

vista la DGR n. 53-410, del 26 luglio 2010, con éustato approvato I'avvio del “programma
SISR”;

vista l'Intesa Stato-Regioni del 4 aprile 2012 erddative "Linee Guida nazionali per la
dematerializzazione della documentazione clinicdiagnostica per immagini*;



vista la DGR n. 45 4248, del 30 Luglio 2012, con cui la Regione Piatacha approvato il Piano
Socio Sanitario Regionale 2012-2015;

all’'unanimita,
delibera

- di recepire il documento "Linee Guida nazionalerpla dematerializzazione della

documentazione clinica in diagnostica per immagi@ipprovato nell’ambito dell'intesa Stato-

Regioni del 4 aprile 2012, di cui all'allegato A rig integrante e sostanziale del presente
provvedimento;

- didisporre che la Direzione Sanita provvedanita il Settore competente:

- alla trasmissione e divulgazione alle struttuublgiche e private del Sistema Socio Sanitario
regionale del documento "Linee Guida nazionali lpetlematerializzazione della documentazione
clinica in diagnostica per immagini" - di cui alfesa Stato-Regioni del 4 aprile 2012 e degli
eventuali successivi aggiornamenti in considerazidelle evoluzioni tecnologiche e normative in
materia,

- a verificare periodicamente presso le struttaretarie I'applicazione delle predette direttive.

La presente deliberazione non comporta oneri agigiyper il bilancio regionale.

Avverso la presente deliberazione € ammesso ricergoo 60 giorni, al tribunale amministrativo
regionale, ovvero ricorso straordinario, entro I26rni, al Presidente della Repubblica, ovvero
azione davanti al giudice per la tutela dei dittitro i termini di prescrizione previsti dal caelic

civile. In tutti i casi, il termine decorre dall'agnuta piena conoscenza del provvedimento.

La presente deliberazione sara pubblicata sul BoleUfficiale della Regione Piemonte ai sensi
dell’art. 61 dello Statuto e dell’art. 5 della L.®R2/2010.

(omissis)
Allegato
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' CONFERENZA PEAMANENTE PEA | RARPOAT
TRA LO STATD, LE AEGHOM E LE FROVINCE AUTONDME
- Ol TRENTQ § BCLZANG

Infasa, ai sensi dsli'articalo 8, comma 8, delta legge & glugno 2003, n. 134, tra Il Gaverno, le
Reglani o lo Province autonome di Trento o Bolzane sul documento recanie o Linee guida par ta
dematerializzaziona della doclitnenlazions clinica in dagnostica per immagini - Neormativa &
prassi’.

Rep. Aftin. 81/&511 oLQ & Q,d.wee, Zo42

L& CONFERENZA PERMANENTE PER | RAPPORT! TRA LO STATO, LE REGIONI E LE
PROVINGE AUTONOME Dl TRENTD E BOLZANG

Nell'odierna seduta del 4 aprile 2042:

VISTO Particelo 8. comma 6, dslla legge 5 giugno 2003, n. 131, cha prevede [a possibilita per i

-Govarno dl promuovere, in sede di Conferenza Stato-Regioni o di Conferenza Unificala, la slipula

di intese dirette a favarire Farmonizzazione deile rispeltive leglsiazioni o il raggiungimento Qi
posizieni unitarle o Il congeguimento di obistlivi comuni,

VISTO il decreto leglelalivo 30 dicembre 1992, n. 502, o successive modificazionl e intagrazioni,
recante “Risrdine della disciplins in mataria sanitaria, a nonma dell'articole { delia legge 23 otlobre
1992, n, 4217,

VISTO it proprio Ao Rep. 0. 1158 del 22 fabbraio 2001 recante Accordo Quadre relalive al piano
di azione codrdinato per lo sviluppo del Nuove Sistema Informativo Sanitarie Mazionale (NSIS);

VISTO il decreto del Pragidenie del Consiglia dai Mmlslri 29 novernbre 2001, recante "Definizione
det livelli essanziali di assisterza®;

VISTO il decrelo legislative 30 giugne 2003, n, 196, recante “Cadice In materia di prorezmne dei
dali personal”, 8.successive modiflcazioni e infegraziond,

VISTO It proprio Atto Rep. n, 2271 det 23 marzo 2045, recante intesa in atiuazione dell’ articolo 1,
comma 173, della legoe 30 dlcembre 2004, n, 311,

VISTO il decreto legisiativo 7 marzo 2005, n. 82, recante "Codice dalfamminislttazione dlgllale
come madificate dal decrato 'egislativo 30 dicembre 2010, n. 235;

VISTA Ia latlera in data 22 febbiale 2012 con la quale il Ministero .della saluts ha trasmesso la
praposta ¢l intesa Indicata in ogyetlo;
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Di TRENTC £ BILZANG

intesa, al sensi delfarticalo 8, comma 8, dslla Isgge 5 giughe 2003, n, 131, ra il Governa, e
Reglonf & le Province autonome di Trenlo e Bolzano sul documento recanle * Linea gulda per la
demaierializzazione della documentazicne clnica in diagnostica per Immagini - Nomiative &
prasafl,

Rep, Atti n. 6’l/cswe, i@e A Q,&ﬁJea. Cole

LA CONFERENZA PERMANENTE PER | RAPPQRT! TRA LO STATO, LE REGIONI E LE
PROVINCE AUTONOME DI TRENTO E BOLZANG

Nell'odiema sedula del 4 aprile $012;

VISTO larticolo 8, comma 6, della legge 5 giugno 2003, n, 131, che prevede la possibilita per il

-Governe df promuovers, in sede dif Conferanza Stato-Reglont-o dt Conlerenza Unificata, la stipta

di intese direlie a favorire larmonizzazione delis vispellive legislazioni o 1 faggiungimento di
posizioni unitaris o il canseguimanto di obiettivl comuni:
VISTQ il decreto legialalive 30 dicembre 1892, n. 502, & successive moditicazionl e Integraziani,

recante "Rlordine dslla disciplina in materia sanitaria, a noma delParticolo 1 daila legge 23 sttobre
1992, n, 424"

VISTO il praprio Atto Rep. n. 1158 dal 22 febbralo 2001 feeants Accordo Quadro refativo al piang
di azione ¢oordinate par lo sviluppo del Nuovo Sistema Informalivo Sanitario Mazionale (NSIS);

VISTO #l decreta del Presidente dal Consiglio del Minisir 29 novembyre 2004, rscante *Oefinizions
dal livelli essenziall di assistenza™

VISTQ il desreto legislativo 30 glugne 2603, n, 196, recanle "Codice in materia di prolezione del
datl personali’, @ sucressive modificazioni e infegrazioni; :

VASTO |l proprio Atlo Rep. n, 2271 del 23 marzo 2005, recante Intesa in altuazione deli’ articelo 1.
comma 173, della leggs 30 dicembre 2004, 0. 311;

VISTO il decreto legisiative 7 marzo 2005, n. B2, recanle “Cadice dell'amminisirazions digitate™,
come modificala dal decreto legislative 30 dicembre 2010, n. 236;

VISTA Ia lettera In data 29 febhbraio 2012 con la quale il Ministero della salute ha trasmesso la
proposta di Intesa indicata in oggetto:




= . Nk e KT PP ARG B (50 BELLS wl AT miun B,

CONFERENZA FERMANEHTE PGR L RAPPOATI
A 10 STATO, LE REGIONE E LE PROVIMCE AUTORO)

TRENTO E BOLZARO R
VISTA la Iattera In data 2 marze 2012 con |a quale [ documerto iin parola & stato diramato alle
Ragioni e Province autonomse; :

CONSIDERATO che Il Ministero della salute, con la predetta nola, ha rappresentete di ever
acquigito | parere {ecnico dellEnte nazionale per la Digitalizzazione della Pubblica
Araministrazione {DIgitPA) sapresan ¢on defiherazlons n. 10172009 nell'Adunanza dal 3 dicembre
2009

CONSIDERATO che il predeto Ministare ha falto anche presante df aver acquisite il parere
dall'Autorita Garante per la Drotezions dei dati pergonali aspresse in duta 26 novembre 2009;

CONSIBERATO che, nel corso dell' inconiro leenicn svoltosi in data 21 marzo 2012, i
rapprasentantl delle Redioni & delle Province aulonome hanho sepresso assense 3ul documento
racente "Lines guida per 1a domateriafizzazione della docurnenlazmna clinica n diagnogtica per
immagini, nenmativa e prassi”;

ACGQUISITO, nel coran dellodierna sedufa, PFassenso dsl Governp, delle Regioni & Provinee
autonome sylle proposts in esame; )

SANGIGCE INTEGA -

fra il Goveme, le Regionl e le Province Autonore sul documente recanta “Linee guida per la
demalerializzazione della documentazione clinica in diagnosfica per immagini - Nermaliva e
prassi®, Allegato suby A, parls infedrante dal prasenie atto, hel lerminl dl 2eguito riportall

Ardicoir 1
(Finalita)

1. Le linse guida costituiscono :

-gli indivizzl di rifarimento, a livello nazionale, suil‘lnterc clcio dl vita e sulle varie fasi, in cui il
processo di dematerializzazions della documentazione sanitaria in dirgnostica per immagini si
arlicola, scondo divarse proapellive dl anailsh: clinlea, organizzafiva & medlea-legals;

-gli elemenili chisve par uno sviluppo armonica & caaranta dei procassi & delle soluziani a supporto
dalla demalerializzaziong, Ia cul messa In atto pud conlribuire, da un late, a massimizzare Il livelio
di affidahiltd 2 di sicurezza per quanto.atliens la produzlone & gestione della dacumentazions
sanfitarla in formaio digltale e, dali'alre, a supportare faftivamente Unlerscambio Informative,
Vinteroperabilith e lintegrazione funzionala tra | diversi soggstti preposti alla cura dal ciltadini.
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Artlcola 2
{Ohlettivl)

1. I documente ha lobleitivo di fornite ai Direttorl Generali, al Dirsftori Sanitard, ai
Direftari/Responsabili dei Slstemi Informativi & def Dipartimentt & Unitd Operative di Dlagnostica
pes Immagini, Radiologia, Medicina Nuclears, lo lines gulda per poter geslire la documentazione
clinica tostuale o leanografica, ottenuta direitamente in fonmato digitale, ne! ropeite deila normativa
vigenie In materia di documertazions cfinica di diagnostica per immagini, di firna dei documents, dl
tonsolidamento, conservazione ed esibizicne del decument.

2, In cansiderazione dal falto che, aifo stato, divorae Regioni hanno avvialo [nizialive linalizzate
alla dematerislizzazions dalla documentazione sanfiana in diagnoktica per immagipi, con la
present linee guida si ragpfungono gl obisttivi di satvaguardare gii investimenti in atto 8, af
contempo, oltimizzare gil sforzi pragettuali in chiave prospeitica,

3. Le lInes guida, inilre, offrono un compendio dettagliate defle regole tecniche e degli standard in
allo per la predisposizione, conservazione o fruizione dalla dacumantazione sanitaria -in
diagnoatica per Immagini in formato digitals.

- Arficolo 3
(Destinatar)

1. 1 destinatari delle linge gulda di cui allunite documento sono le strutture sanitarie pubhliche e
piivate, come dimpone il decrelo legislative 7 marzo 2005, n. 82 racante "Codice
dell'amminisirazione digitale® (CAD), come meadificato dat decreto legislalive 20 dicembre 2010, n.
235, che, alfarticolo 2, comma 3, dlspone : “Le disposizioni dl eui al Capo I, agii anicoll 40, 43 &
44 dol Gapo lll, nonché al Capo IV, st applicano al privali ai sensi defl'anticolo 3 del decrelo daf
Fresidents della Repubblica 28 dicembre 2000, n. 445, ¢ successive modilicaziani®.

Arficolp 4
(Contenyl)

1Lle linee guida prescrivons dirsttive pratiche e di faitibllitd per realizzare la complela
dematﬁ-riafizzaziona dei roferll e delle immagini prodotl! nefle Unitd Operative di Diagnosfica per
trngging, ; _

2.1 documenlo di linge guida non iratta, partanio, iz dematerkalizzazione dir

» documenti di archivi anslogics e digitali pre-ssistent sia testuall che iconogratici:

i conssiac informalo del pazientl relativamente ad atll mediai,

3. In consideraziene dalls evoluzion: tecnolagiche e nermative In matefia, il presenie documento di
linee guida sara aggiornato perlodicaments.
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Arlicalo 5
(Recepimente delle linge gulda)

1.Le Regluni e la Provinces autonome ai impegnanc a recapire le prasenti inee guida, che saranno
cyyetlo di valutazione da parte del Comitale permanents per la verifica dei Livelli essenziall o
assistenza, di  cui alParlicolo 9 delfintesa Staio-Regioni del 23 marzo 2005 in sede ol verifica
annuale degli adempimentl reglonail,

IL BSEGRETARIO
Cone. Emmenegllda Siniscalchi -

iL PRESIDENTE
Dou.F'jero gnudi
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1 INTRODUZIONE

i.1 Conlesto

la dematerilizzazione delia documentazione sanitarla rappresenta un passaggio evolutivo
fondamentale per la froizione di informazlont rlevant concement! Io stato di salute del dittadin, in
quanto abillta la trasmisslone a distanza della documentazione clinlca cansentendo, aitresi, una
migilore ridiskibuzlone delle risorse umane & tecnologiche tra | divers! prestdi del sepvizio sanitario.
La disponibitd defla documentzzione sanltarla dematettalizzata pud, Inclire, contribulre 2
migliorare 12 quailtd defl'assistenza senitarla, a consentire fa frulbifith delle vure snche In zone
disagiate e, non ultimo, 3 tldurre 1 costi seciall,

Limplementazione def procassl dl dematerializzazione neli'smblto del serviziv sanitarlo nazionale
concorre ad un Fpensamento M chiave evolutiva del procesdl di cura g, conseguentements, dei
percorsf dlagnostico-terapeutici ed assistenziall, ton ricadute In termind di migliaramenty ed
otfimizzazione del dsultatl di cura del pazientt, nonché In terminl di efficientamento,

In considerazions della Mevanza strateglca che tali aspetti rivestona, & stato qulndi predisposta 1l
documento “linee guida per (& dematerializzadone della ducumentazione ¢linica In diagnostica per
immaglni, nermativa e prassl”. Gl oggl, le Unita dl Diagnostica per Tnwnagini sone (e Unita
Operative magglormente informatizzate delle strutiure sanitarfe Itallane. Queste Unlta Operative
rappresenteno i servizli che produccne # maggior numero di documenti dinld  costitult
prevalentemente da immaglni, sta per pazient ricoverali sla per pazlenti smbulatoriall,

1l docurnento di linee gulda & stato redatta da un gruppo dl lavaro coordinate dal Ministero della
salute, cuf henno partecipato, oltre ad espert! del WMitistero, rappresentaniti del Ministere del Benl
Cuitarall, del Dlpartimento per la digitalizzazione defla pubblica amminlstrazione e [novazione
tecnofogica dell Presidenza del Consiglle ‘del Minlstri ¢ d) DigltPA. Alla gredispasizione delle linea
gulta franno contribuito anche sacleth sclentifiche (SIRM, ATFM, AIMN) e organismi di settore (IHE
— Integrating the HealthCare Enterpilse, Altach-Assinform). Sul documento sono stall acquisti il
parere tecnio dil DigitPA e I parere delAutorits Garante pet la proteziope del datl persanali,

1.2  Finalita ]

Le presenti lnee gulda si preflggone di rappresentare un rferimento unitarlo, 3 livalio nazlonale,
teso a farnite indinizzi uniformi per quanto attien 1intara dlo di vita e la varie fasl In cul si articola
Il prucesso di dematerializeazione delia documentadione clinlca 0 diagnestics per immagini,
serondo dlverse prospettive di anaffsh ciinica, organizzativa e medico-legale, '

1l documento dt flnee guida forniste Inoltre gl elementi chlave per uno svilsppo armonico &
coerente del process) e delle soluzloni 2 suppatto delta dematerlalizzazione, la cul messa in atlo
pud contribars, da un lato, a massinizzare il tivells di affidabilitd e dl slcurezza per quanto attiene
la produzione & gestlone defla documentazione sanitarla In formato dighale e, dallaltro, 3
supportare fativamente Pinterscamblo Informativo, Miteroperabilita e Fintagrazlone furzlonate tra |
dlvers) saggetti prepost] alla cura del cltiadind,

1.3 Obiettivi

1 ducumento di linee guida fa Jeblettivo di fornire al Direttor] Generali; al Direttor! Sanitari, ai

... Dirsttorl/Responsabilt del Sisteml Informativi e del Dlpartimenii e Unith Operative (L0} d
“Diagnostica per Immagini, Radlologla, Medicina Nucteare, 12 linee gulda p

gesiire 13
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documentazione clinlca testuale & iconograilca, oftenuta diretiamente. I formato digitale, nel
rispeite defla normativa vigents in matafla di documeritazione clinfca dl dlagnostica per imragind,
di firma del document], o) conselldamento, conservazione ed esibizione dei documentf.

Allo stato athuate diverse Regiont hanno avyiato iniziative finalizzate slla dematerializzazione della
documentazione sanitaria In diagnessiica per imreaginl. Al fine quind! dif salvaguardare glj
Investimant! n atto e, al contempo,. attimizzare gli sferzi progetivali in chiave prospettica, le linee
guida.offrono, holtre, yh compendio dettagllato deile regole tecniche e degli standard in atto per
{a predisposizione, conservezione e fruizione delta documentazione sanitaria i formato digitale.

1.4 Destinatari

I destinatart delle Wnee gulda di cul allynite.decumento. sone- le-stutture-sanitara_pubbliche &
Drlvat&__@mﬂwdlspone _if. decreto leglslativo del 7 marzo o005, n. 82 mcante “Codies
delfamministrazione digitale” (CAD), come modificate dal decreto leglslativo 30 dicembre 2610, n.
235, I rdehiamaio decrédd Ieﬁlﬂatwu, pur avendo precipuamente come destinatarla la Pubbllna

Amministrazions; prevede espressaRfente aIVaHiccs 2, chmina 3, che i "Ls dposkzioni di cui &l
Capo I, ayi-srivolr 90,743 2 44 del- Capg 111, nonche al Cape 1V, sl applicano_ai_privatl af sensl _
deil'artieelﬁ”ﬁ‘m_ﬁgreto del Presidente della Rﬂpubblica 78 dicet e ﬂD n. 445, e successlve
modiﬂrazlom” - .

1.5 Cb htenub

In considerazlone di quanto sopra rportato ai precedent” puntl, € eottolinea che | presente -
documento di linee guida—vuele—unicamenta presrrivere direttive pratiche e df fattibilitd per
reallzzare _la_completa demateriallzzazione del referti e defle mmagini prodoti nelle Unitd
Dperative dl Diagnosﬁca per Tmmagini.,
Pertantn 1 _prSEﬂtﬁ documentoe. d} linee guida non tralta la dematerallzzazdone dir -

“rdocomenti di archivl analogicl-e digitali pre-eststenti sla testuall che iconograﬂd
= consenso Informato dei pazient! relativamente ad aiti medici,

Inoltre i} documento di linee guida non intende def‘ inire o indirizzare atiegglamenti deontoiogicl
quah. et
“frasferimento del document! dinld (teleconsult], ece....);
= rfuanilia (ad eseraplo: numero il Immagini), tpologia o qualith (ad esamplo: [mmaglhl grezze
fltrate, elaborate) di documentazione dinica da archiviare a da eslhira, _

I suggerimeant! deontologll e compoitamentall possono prendere come tifermeanto | doguimentl
uffictell editati o stampa e pubhllcatl sul gito intemet dalle Socletd sclentlfiche o Associazion!
deliArea Radiotogica.

Jn. considerazione delle evaluzion tecnoluglrhe & normative ih materfa, il presente docurgento dl
[nee gmda 53 agglomato pevlodicamente. -

\‘ Par. magglore completezza & gin dlota indlspensablle evidenzlare che tutte Je attivitd trattate nelle
lpfesenti llnee guida (firma, conselidamentn, archiviazione e conservazione del documento
lnformaticc-, eslbizione) rientvano a pieno titolo nelle attivita previste dall'articelo 4,
b’}f del B.lds n. 196 del 2003 ~ Ccd[-:e in matesia di-protezione dei dat: persanafi,




trattamento va Inteso coime “qualungue operazione o complesse di operazioni, effettuat! anche
senza lausilo df strument] elettronid, concernentl la raccolta, la registrazione, I'organizzazione, to
consenvazione, la consultazione, V'elaboraziane, la modlificazione, fa selezling, lestrazione, I
caffronto, 'utlizzo, lintercennessiong, i blocco, la comunlcazione, 1a diffuslone, fa cancellazione e
la distruzione di datl, anche se non registrati In ura banca dl dati”, Pertanto, tutti | procediment] di
demateriailzzazione affrontatl nel documente d! finee gulda riguardano detl persanall _ldorel a

rivelare lo_slatg, dt salute del paziente, per il frattameito del quali & assolutaniente necessarlo
prestare la massima cura,; cttemperanda con precisione alla disposiziont del D.Lgs, n,.196/63-2 dei
sucl allegatl, In particolare, al Titolo ¥ del Codlce e nello specifico” Allegato-8; il legislatora sl &
dimostrato estremamiente attento a questl datf di forte Interesse pubbllco e alle attlvita ad essl
correfate, pretendendo che minime & idonee misyre vengang messe In atto per poter procedere 2l
ratimmento e garantre la riservatezza della informazioni & la slcurezza dei sisteml che e

gestiscona.

La Reglonl e la Provinca auteagme i impegnang a tecepira fe prasentd flines guida, che
saraniio aggetto di valittazione da parte del Comitato permanenta per Iz veriflca dei
Livelli essenziali d1 assistenza, di cui ailarticelo 9 defi'Intesa Stato-Ragioni del 23
marzo 2005 {Rep. atti n, 2271) In sede di verifica annuale deglt adempimenti
renlonali.




2 PREMESSE GIURICHE £ NORMATIVE

2.4 VALORI GEHUIRIDICO, MEDICO-LEGALE E
PROBAYTORIO DEL REFERTO E DELL'ICOMOGRAFIA

il referto & lafto. obbligatoriamente redatto in forma sailtts col quale lo specialista dell’ Area
Radlologica dichiafa conformi a veritd | risuitati degli'esami di Dlagnastica per Immaginl ottenutt,
unitanente allinterpretazione dinica deat deuliat stessl, In telazions al quadrs clinice e allanamnes)
del paztente', i

L'analis} glundica deve essers uftericrmente approfondita: premesse Fobblign perché sl abbia ta
gluridica eslstenza (art. 1350, n,13 cad. dv. forma scritta ad substahtlam), vl & Ja necessitd o
- Inquadrare: it referto neils categoita dell’altc pubblico o in quella della scrittura privata, -

- Sl ritiene di poter farmamente sostenere che i referto Medico di nostro interesse debba riantrare
© nefla Upologla delia scrltturg privata?, -

Per quanko toncerne Invece la forma scritta “digitale® ded referto, premessa che lart, 2702 del
Codice Civile asserisce -che “Ia sorittura ‘privata fa piena’prova, firo a querela 4 faiso, della
provenienza delle dichiarazlon! ds chil--1ha “sotoscritta, se cohd contro |f quale la scritfura’ &
prodolta ne riconesce I sottoserizione, ovvero se quebtz & leqaimente considerata comea
riconosciuta”, se ne evinee che 1| codies si sofferma ad individuare gl elementi essenziall per
- lesisterza  glurfdica delfa scrittira ptivata: | documento ‘deve essete composte da una

dichlarazionie scritta, provenfente dal spggetio lnteressata-as@ngseﬁtsa-d&quesﬂiﬁma.——‘”

Nulla id_Codica-€lvlte-dice—sulle-rmodalith @ Tedazione della scritlara privata né 2l sofferma sui
shpportl o sul mezzi di serfttura, sulla firma e sully conservazione del docurnenti.

Fsso pud quindi avere qualsiasl jorma tecnofoglca, purché idonea a rgglungere o scopo
desfargly, "~ T T e e e ST
Pertanito, proprio In base all'art, 2702 del Codice Clvile sopra riportato, I, teferto, per avere dignita -
gluﬂﬂl&é"é’-’ijéi'fﬁ‘c‘t’éﬁ"T“é"ifélﬁfé‘le"gﬁfe’%‘ﬁmhattJTl'ci',' déVe éazere sottaseritto dal- Medico: refertante.
Del contenuto def referto vi deve essera un‘assunzlone di responsabliid da parte dI colui che 1o ha
redatto; & proprlo Ia sottoscrizione che atwibuisée Ia patemnita dell'atto e permette, anche I’ un
momento successiva, dl risalire ali‘autore d questo,

Infine, secondo fa definizions 4l risultato’, st & certi df poter affermare che limmagine radiologica &
un suo bipico esemplo, come 1o possono essere i preparati istologicl = cltologlkd, {a stessa Circolara

! E' necessaria prevedere e Inquadrare giuridicaments Il referto medico, attribyendo al termine

“referto” significetl divers! » seconda del saggelto che lo stende  del condzske in ol esso viene redatio, per
fargh ottenere anche valenze legall & prabatorie differentd.

H rlsullato & il puro esito degl! esamii diagnostlet sseguitl mediante strumentazlonl ciiniche Iy un uNa
U.D. {Radiclowla, Medlcing nitleare ) OWern un prodotie prive di Interpretazione o valutazions clinica da
parie dello spedalista deli'Area Radiolodles, owero una letturs puta e semplice di un dato analltico.

M certificato @ Ul docomento a cul il medico & obbligath (in base anche alfart.>? del Codlee di
deontologia medica 1998) & nel quala deve fimitarsi ad dttesiare | dat! obletiivi 4l competetza tegnica che
abbia direttamente constatata in totale zderenza alla realta. ’

~ Secondo il diritto, glt atid pubblict deveno possedere requisiti ben Individuat e d
da vn pubblico afficdale. Per il referto dingnostico, le norme vigest nan prevedona al

del‘atto pubblico coditieato,




Minlstero delfs Sanitd n. 61 del 19 dicembre 1386, N. 900.2/ AG. 464260, concernents Il “Periodo
di conservaziona della documentazione sanltaria presso le istiuziont samitarie pubbliche e private-dl
ricovero @ cura”, assarisce che le radiografie non rivestono W} caratiere di atl ufficiall”, ma sono i
dat] su cul sl deve basare la refertazione diagnostica del Medleo specislista Radlologo o Medlco
Nucleare,

Mancando Pleonografie di un Intrinseco  atio  Medico e dellindispensabife assunzione di
respansabilitd professionale per esso, oll elementi essenziali che ne possono deflnire la giufidica
oslstenza, considerato che per essa non & rlchfesta forma predeterminata (certamente non schtia
ad substantiam ex art. 1350, n,13, Cod, Civ.) né obbilge di sottescrizione, sono quellt derivanti
dalla definizione di cul alfart, 2712 Cod. Clv. modificato dallart. 23-quater. fiproduzioni
informatiche del D. Lgs. 82/2005 ¢ s.am.i: riproduzione mectarica nel genere & informalica nella
specie,

Grazle alle cdleme caratteristiche dell'lconografia, posseno essere [noltre sfruttate le facilltazloni
tecnolaglche per garantice la sieurezza, |a riservatezza della immodficabiity del dato, che peraltr
altra parte della nermativa in vigore Imporne, Individuando, tracdando ed evidenzlando aghi attivita
& fulti { soggetti agenti.

2.2 TIPOLOGIE DI SOTTOSCRIZIONE INFORMATICA”

in estrema <ntesi e per restare ancorall alle defintzioni di legge, si possoro Indicare le seguenti
tipologie di ssttoscriziane (fatamente definibite) Informatica:

«  La “firma elettronica non qualificata o c.d. leggem"' (D.igs. 82/05, art.1, comma 1,
lett, Q, modif, dai D. Lgs. 30 dicembre 2010, n. 235 in G\ n, 6 del 10 gennalo 2010 3,

» La “firma elettconica avanzata” (D. Lgs. 82/05, art. 1, comma 1, lett. a-bis, modif. dal 0.
Lgs. 30 dicembre 2010, m 235 in G.U. n, & del 10 gennzlo 2010)” k.

« La “rma elettronica qualificata” (D. Lgs. 82/05 e sim.l, art. 1, comma 1, fetl. 7, rnodif.
dal D. Lgs. 30 dicembre 2010, 0, 235 M G.U. 0, § def 10 gennalo 20:10).

« La “firma digitale” (D. Lgs. 82/05 e s.am.l, ait, L, comma 1, lel, 5, modlf. d¢al D, Lgs, 30
dicembre 2040, n. 235 In G.U. 0. § del 10 gennala 2010 ).

* 5t veda la nota 4.

+ Glovs, prelmtriarmente sottelin=dre che la sottoscrizlane informallca differlsce — in essenza — dalla
seltoscrizione autografa e che proprie 'utflizze del terming *lrma” (wilizzare Invece nefifaccezlone corntna e
soprattutio nd codtee civile, per Indicare la sottascrizione autografa), alla scopa dl definice guella tecnologla
informatica cid essa  legata (soprattuito, come verfremo, sa digitals), non dave generare neloperatore un
timore maggloe di quello che esso tranquiliaments gestisce dyrante la propria glornata lavorativa utilizzando
gll altet stetmenti tecnologici. .

“Lingeme del dati in forma elettvanica, allegali oppure connesst tramite associazione kgica ad altrl
datl elettronic, uthzzati come metado d! Identificazione Informatica”

“Insieme dl.datl in fonma sletironica allagati oppure canness! a un docuaente informatics che
conseniono [Wentificazions del fitmatarks del documento @ garantiscono (B connessione univeca al
firmatanio, creall cun me2zl suf quall I firmatade pud conser/ara un controlin esclusive, . collegal! al datl al
quail detta firma st riferisce In rmodo da wonsentire di ilievaie se i datl stess! slano stall successivamente
medificaty’
7 wn particolsre tipo dl Hima elettronlca avanzatz ciie sia hasata su un cerifledip. qyaiiicato ¢
realizzata madlante un dispositivo sicurs par fa creazione della firma * %




2.3 VALENZA PROBATORIA DEL DOCUMENTO
ENFORMATICO SOTTOSCRITTD

Il documenta infarmatico sottoserltio con : v

s “firmp efettronica nos qualificata o o.d. leggers” (d.lgs, 82/05 e s.muk, art. 1, coroma 1,
lett. 9, modif. dal D. Lgs. 30 dicembre 2010, n. 235 in GU. n, 6 del 10 gennalo 2010y &
liberaments valutabile th giudizio™ (art, 21, comma 1 D.Lgs, 82/05 e s.m.i.)

»  La“{rma elettronica avaezata” (D. Lgs, 82/05 e 5., art 1, comma 1, lett. Q-bls, modif.
dal D.Lgs, 30 dicembre 2010, n.235 In G.U. n.6 del 10 gennaio 2010}

= “firma elettrenies guslificata” (d.os, 82/05 2 s.inl., art, 1, comma 1, lel, 1, madif. dat D,
Lgs. 30 dicembre 2010, n. 235 In G,U, n. 6 del 10 gennalo 2010 ) ha Yefficacia di scritiara
privata” prevista daliart. 2702 del Codlce Qivile (art. 21, comma 2 e cornma 2-hls D.Lgs.

82/05 & sm..) e risponde @ requisite della forma scrtta™® (art. 20, comma 3 D.Lgs. 82/05 &
SJmE)

» La “firma digitde” (D. Lgs. 82/05 e sanl, art. 1, comma 1, lett. 5, madis. dal D, Lgs. 30
dicembra 2010, n. 235 1a Gk a. 6 del 10 gennalo 2010)2 ha {afficacia di scrittura pilvatz
previsia dall'art, 2702 det Codice Civle. (am. 21, comma 2 & comma 2-bis D,Lgs, 82/05 &
s.m.h} e risponde al requisito della forme serikia (art. 20, comma 3 b.Lgs. 82/05 & s.mulk).

i “Partioolare tipo di finna elettionica avanzata basata su un certificato qualificato e su un sisterma dl

chiavi wittografiche, una pubblica e una privata, comelats tra joro, che consente al Ytolare tramite la' chiave
privata € al deslinatarlo tramite ka chiave pubblica, tispettivamente, di randere manitesta e dl verlficare fa
grovenlenZa e fintegrith dl un doruments Informalleo o dl un thsleme di docurmenti Informatici,”

“Linsleme del dat] In forma elattroitica, allegati oppure connessi tramite associazlone legica ad aftri
datl elettronici, uillzzatt come metodo dl identficazione Wormatica®, )

Tenuto conto delle sue caratteristiche oggettive dl qualitd, sicurezza, nteatltd e Immodificabilita, In
altri terminl sard affidata alls discrezionalith (molivata) del Giudicante stbilire se es30 soddis il reguisito
della forma scritia e guindl il vatare probatorie.

n "art.21 c.2. Il decumento informatico sottoscritto con firma elettrontcs avanzata, qualificats o
digitale, formato nel rispetto delle egofe lecniche dl cui alfarticolo 20, cornma 3, che garantiscano
Videntificabllitd dellautore, Iotegrd & Fimmodiftcabiiltd del documento, ha lefficacia prevista dall’articolo
2702 det codice chvlls, Uutllizzo def dispositivo di finna sl presume riconchucibile at titolave, salvo che questi
dia prova contraria,

c.2-his), Salvo quanto previsto dall'articolo 25, le scrittura private dl cul allarticold 1350, prime
<omma, namenda 1 a 12, del coidlce civile, ge Tatte con documento Informatice, sono solipscriits,
a pana dl nuilitd, con firma elettrontca qualificata o con firma digitale,”

Che consente di attribulre (in base ad un presunzlone semplice) la paternith delle dichiarazioni
contenute nel docwmento, al sue sottoscdtiore can firma digltaie o elettronica qualificata.
12 Fotmascritta “ad substantiamy” ex stt. 1350 cod. civ. nurmer! da 1 3 12,
3 “ar,21 .2 1l documento Informatico sobtosorltto con firma eletironica avanzata, qualificata o
digitale, formatd del rispetio delle regole tecniche dl cui alfarticolo 20, comms 3, cha garankiscano
Fidentifcatilita dell'autors,. Fintegrith ¢ Mmrhodiicabilith def documentn, ha Pefficacia prevista daliarticolo
2702 del codlce civile, {'vtilizzo del dispositivo di firma sl presuma Hconductbile af titnlare, salvo che quest!
dia prova contraria.

c.2-bis). Salve quante grevisto dallarticelo 25, [e seritture private di ad all%seticolo 13
copnma, numer da 1 a 12, del cedice dvile, se [atte ton documento informatlos, seno 5o
a pera di"n'r?l? :

itd; con firma eletirpnica qualificata.o con fiima digitale,” s




La forza: lnnovativa del citato art. 21, comma 2, & evidente laddove forntsce al documento
informatico digitafmente sottoscritto un valore probatario maggiore del documento cartaceo
firmate con sottoscrizione autvarafa, In quanto mentre la firma tradizionale pud essers
disconoscluta, la firma dighale si presume comunque riconduciblle a! titolare che I'ha apposta. La
natura giurida di "sarittura privata® non & senza conseguenze {tranquillizzantl) sul plaro pratico
per chi opera con la firma dlgitaie (ad es. colut che referla e di conseguenza la Struttura).

Infatti, come per 1l doowmentg cartacec autografe, anche per Il documente Informatico
digitalmente sottoscritte, il valore probatorio (essendo dl natura presuntiva) potrd essere
neutralizzato esclusivamente da colul (Feperatore) cantro i quale esso verra pradotto In giudizio e
ne disconosterd ta sottoscrizlone (dlgitale), negando, dl conseguenza, la paterpitd  delle
dichiaraziont 'n esse coptenute™.

PRECISAZIONE TERMINOLOGICA: chitnque operi con la firma digltale dovra tenera conto

della distnzione tra I'efficada probatoria della “scrittuea privata” (di cuf sl & irattato finora) ad

_ efficacla probateria della “serittura privata Heanoscluta™*.

2.4 VALENZA PROBATORIA DEL DOCUMENTO
INFORMATICO NON SCTTOSCRITTO {Riproduzioni
Informatiche ex art. 2712 Cod, Civ.)

5i ritlene ¢l dovere distinguere due faitispecie dl documento "ron Armato” 6

. i documente Informatico che non sfa mai stato sottescritto (perché ad es. non ne @
richiesta I forma scritta quale requisita di 2sistenza o valldita);

« il docomanto nformatlce che, In vikd dellart, 24, comma 3, D.Lgs. 82f05 & s.m.l., viene
dalta legge considerato priva di firma in quante sia state sotfoscritio con firrna digitate o altro
tipo dl fima elettronics qualificata basata su cartificato elettronice scaduty, revocate

0 S0SpPEso,

M S1 rorda tnoltre <he, non trattandos] di “sottosceiziona autegrafa”™ ma di sottoscrlzione generata
dal'utilizzo di dispositivi basall su tecnolegle (sempllcl, ma) garticofari; 1l ttolare $ard ammesso a provare -
ln sede di disconesdmento della Trma digitale - che il predefio utitzzo di dispositivi e tecnologie non sfa a I
riconducibile (ad es. per Fabuso complute da an kerze che st appeopifato del disposldvt di Armz).

Naturhrente, ! disconoscimento (giudiziale) defla sottoscridone (digltale) de! docemznto
informatlco, dara luego alla sva assoluta Inutilzzabllits probatoria nel grecesso (Il gludice non potra dupgue
decldere alcunché sulle base dt esse) sg; ey art. 216, 2° comma, C.p.C la parte che Inksnde glovarsens
{contro { presunto operatare e sattoscrittore) non ne avid richiesta la verificazione o questa non sortisca
asity positivo,
15 Mella categoria della “seritture private slconasciute” rlentrano essenzialiments tre categorler L
scrittars private ¢on sottescrizions sufenticata da notalo ¢ airo pubbiico ufficlale a cio autorizzata {art, 2703
Cod. Clv.); 2. sorittura private non disconoschite da colvi contro il quale esse sono prodotts (art. 2704 Cenl.
av); 3. solture privaie disconosciute da cclul conlro i quate esse sono prodofte che stano state
positivamente verificate (In generé framite una consulenza tecnica che n2 accertl la appartémenza al
soitoscritore),

Tall docnenti non possono essera disconosciutl, ma fanno plena prova della provenienza della
dichlarazioni dl ¢l fi ha sctioscrltd, +

In kbl lre casl, Yunigo rimedio previsto dal nostro ordinamento sard fa Quercla d! Falso (c.p.c, art
221
, Individuablil. per legge e ché devono essere iratiate con | medesiml criteri in relaz valore
" giibbatorio edalla possinilita che ne venga riconosciuta gludizialmente fa forma scritta. N




A tall document] deve essere atiribuita 'efficacia probatvita delle riproduziont meccaniche
ex art. 2712 Cod. Qlv. {tipreduzione mecranica efp flproduzione informatica, giusta modifica di oyl
allart. 23-quater, comma 1, D.Lgs, 82/05 & s.w.L) Y.

IMPORTANTE: Resta comungue affidato alla |Ibera valutazione del Giudice If riconoscinents della
rispondenza df dettl documenti al requisito defla forma seritta (art, 20, comma U bis, D, Lgs. §2/05
£ S5.Mm.l.).

2.5 UTILIZZ0 PROBATORIO IN GIUDIZIO

Al olo scopo df dare completezza alla trattazione di el sopra, trattande delle modalitd pratiche g
utilizze processuale del documentt Informatici (sottoscrith e non), & stata Irdividuata una chiara
diztinzione tra dorument! informatlc ripreduciblli o non ripmducibiff In analogico (su carta).

Nel primo caso H Gludice istruttore, 2e lo Hterrd ulile sfo necessarlo per costitulre un documeanto
“rartacen” opponibile ad agni effetto a tutte te part! del gludizio, potrd proceders personalmenté
ex art. 261 ¢,p.c. alle operazieni di stampa su carta flssando a @l vapo un’udienza alla presenza di
tutte le paril e verbalizzando (atto pubblico e art, 2699 ¢,c.) la plena conformitd tra documento
cartacen e informatico, ‘

Se Invece 1} documento Infoimatics non potra essers riprodotto sd carta, I gindice ne effettuesrd
Vesame In apposita udienza, alla presenza di tutte le gartl in contradditiorio ora lorg, uiiltizzando lo
strumento di cui all'art. 259 cp.c. ossia ['lspezione Intesa nel suo stgnificato plt ammple, con
I'assistenza, quando occorre, di un Constiente Tecnico dUifiddo che consenta di Visualizzare e
intérpretare [l suono & le Immagint.

7 Sard, pertantd, possibife utflzzaril a scopd probatort In giudizio & fermeranno pleha prova (ancotché,

si Fipste, non soltoscritti doltaimente) del faltl & delle cose in esst rappresentate.

Sard onere deflz parte ¢ontro syl slanc prodetti (che pobra, contrarlamente a quanto avviene per il
disconoscimento ) sottoscrizione della scrittua privata, eszere anche Ul saggetto diverso da colul che Il ha
genetst!) dl ripudiarne n giudizio la conformita al faiti o alle cose medesime,

Lo "plena prava® verrd esclusa con i disconoscimento del documento “non firmato” e tuktavia,
diversamenie a quants awiang, come ¢l & appena deétto; In casa A1 disconoscimentn del docurnento
informatico digitalmente sottascitto, tale rifiuto (da parte df colul contro Ml quale esso viene prodotte) noh
precludera (per glurspiudenza della Suprema Corte) al giudice la possibllits dl accertame fa conformita al
fatil ed afle cose mppresentate, anche attraverso altd mezzl di prova, Wi compresa le presunzoni  (cfr.
sentanza i 11445/01 della Suprema Cona),

L'operatore ha dungue In questo easo ura totels piena che & ldenbica a quella che glf compeleva
nell’era del solo analegleo (s pensi ad es. a chi apera nel settore deldonografia che, si ritiene, non slchieds
~ per la sua giurldles eslstenza - la forma swriita @ ‘atto pubhiico o scrittura privata).

Identico uso probatorio potrd essere fatia per | documentd \nfornaticl che richiedano la forma scritta
per essere cansiderati gluridicarnente esistent) {c.d, forrra seiltia ad substaptiam),

A tal uopn ocrorre precisars che, in forza deliart. 23, tomma 2 D, Lys. 82/05 e s.m.i, #l documento
informatico prive d} firms digitate o 4] imta alettronica gaalificata non seddista Il requisito deila fanma. scritta
(questa norma, peraltro, combinata a quanto previsto daflart, 21, 3 comma, della medesima. legge, ha
sgombrato il carmpo dat dubbl-interpretativi indodi dalabrogato art. 10, 2 comma, DRR 445/20 ade i
_q_ualq.’ll.dOCUm_eﬁto,i_nformatim con fitma elettronlcs saddistaceva il requisito fenate dalla formks




3 DOCUMENTI DA DEMATERIALIZZARE

Al fint della conservazione legale df veferti @ immaginl, con l'awio d) una gestione digltale, &
Importante evidenziave come non vi sia pitt senso aleuno nel differenziare (13 paziente rlcoverato e
paziente armbulatorlaie. Come verca meglio sottolineato In seguito nef presente documento, da un
punto di visa organizzativo, procedurale e medice legale, s| deve propendere ogal per la
conservaziare legate della documentazione radiologlca prodotta per tulli i pazlenti afferentl alla
. Struktura se provvista di PACS (Plcture Archive Communication System). Archiviare e conservara
rutta la documentazione sta divenendo sempre pli necessario: da un punto dl visia clinice, con Ul
rapldo accesso 3 tutd gl approfondimenti diagnostic] precedenti, da un punte dl vista
organizzative, con la razionalfzzazions e I'oitimizzezione dl risorse umane e tecnologiche, da un
purte di vita medico-legale, con la totale disponibilita nella Strultura della documantazione
ofiginale mmadificablis.  Inoltre, [a disponibillth in sede della documentazione Iconograflca,
validata clinicamente dal referto del Medico Rediclogo o Medico Nudeare, contribulscona ahia
necessity legisiativa di fornire i contenutd def rispetta del O.(0s. 1872000 In cul si specifica *1I
prescrivente e lo speclallsta, per evitare esposizlonl nop necessarie, st avvalgono delte Informazient
acquisite o d asslcurano di non essere In grado di procurarsi precadenti Informazinnl dtagnostiche
o docurentasone medica pertinenti afla prevista esposizions

3.1 DOCUMENTAZIONE DI DIAGNOSTICA PER
IMMAGINI
3141 REFERTO

L'art. 3 dal D, M, 14.2.97, quale norma di attuazione prevista dall'art, 111, comma 10 del D. L.gs
n. 230 del 17.3,95, definisce chlaramente la dacumentazione radlologica, diversificando
Mconagrafia dat resocont®,

1. La decumentazlone disclpiinata dal presente decreto ... & cosl stabllita: a) documenti radiologlct
a dl medidna nucieare: consistone nefla documentazione iconograflca prodofta & seguite
delllndagine dlagnostica utilizzata dal Medica specialista nonche in quella prodotta nell'ambite defle
atuvita radiodlagnostiche complernentar! al'esercizio clinico; b) resaconti radiclogld e di medieina
nucleare: referti skilatl dal Medlco speciallsta Radiologo o Medico Nucleard”.

3 1 D.Lgs r. 187/2000 & ta norma Italiane con cul & stata recepita la direttiva 97/43] EURATOM [n
materia ot potezlone sanltars delle persone tonltio | pericofl gelle radizzionl lonizzankl connasse ad
esposlzioni mediche, Con l'art, 15 del decreto {eqislative sono statt espressarnente abrogall gll artleoli ds 109
a 114 compesl del O, Lgs n. 230/95, pcortando N1 panerama radicloglcn e gloridico a domandarst $e
{'abrogazlons delffart, 111 del D.L.gs n. 230/95 ablla trascinato con sé anche & norme d'ativazione ivt
previste, Un'utomatica abrogazlone del D, ¢, 14,2.97 porterabbe invero al venlr raeno del concetti alurdedict
dl base ed inche di alcun! di catottese organlzzalive < medlea-legale concernenti la decumentazlone
radiologica bita,

Cos| NUfftclo Legistativo def Ministero della Saluta ftallano rlspande {Prot.N.1G0, 1.QUF/5.222-992) ad
una nots del Dipartiniente dafta Preveadone (DPV: LD 7/LD 31,187/00/62 del 15.2,2001), asserendn, can
dierimento d D, Lgs n. 230, che "... La ratio delly disposizione normatlva ... & d| evitare la ripetiziona di
esami supeiul, consentendo i'utillzzo di documenti radloloaldl g3 eseguiti. Ne discende, pertanto, che Il
decreto mninkteriale 14/2/97 che ha stabliito le dizposizion! idonee a consentiiz futllizzo di documentl
radiologici o esequltl, sfa da conslderarsl ancora valido, ancorché lart, 114 def DL, /95, che ha
pr‘é*}istn [adaione del citate-decreto ministeriale, sl stato abrogate dalfart. 15 de(e(Rlfible i
187f2000." ’ . - s




Si pud pertanto asserire ¢he il resocontg radiologico & praprio || refarto Medico, ¢hz va Inteso come
I'atto scritio col quale i Medlco Radlologo o Medico Mucesre formuls Interpretazione
dellimmadine otienuta dagli esami diagnasticl, tenendo conto del quadro clinico e dellanamnesi
del paziente. I document] radiolegici sono invecs le maging, quall dsultato delfesectzione
delliindagima diagnostica, oyvero If puro esito degll esaml eseqguit) mediante strumantazion]; esso &
pertanto un prodotto privo 4l interpretazione o valutazione clindca ds parte dello spechlista,
trattandosi di wna pura lettura d) un dato analitico, Per questa motivazioge 2| ritiene che, tranne
chie In cast di oggetiiva emergenza &/o regolati da appositi orotorolll, le tmmagid ed 1 referto
devono essere messe In disponibilta contestusimente subikg dopo Iz fisma digitale del refertg
stesso. Il ke per lmitare/evitare un crescente contenzinse medico legale dovuto aila sicura
identificazione ta fa  tempistica dell'esecuzions  dellesame, 1 provvediment]  terapeutic
immediatamente  conseguenti ed un referto redatto a posterior,

Rele At to

Con # termine dl “referto strutburate” . i deve Intendere una modafith di costruzinne,
Organizzazlone, rappresentazione e memorizzazlone del referts, che in Dlagnustica pet immaginl, e
nelle specialitd che si avvalgano di Immaglni diagnostiche conformi alto- standard DICOM, include
forti legermi con le immaginl dalle quali Il referto trae le conclusion] dlagnostiche,
Il referto Stntturato & parie Integrante dello standard DICOM, e presenta le carstieristiche degll
oggettl DICOM, ovvera una organizzazions basata sy datl & metadati € la possibility di essere
archiviato In un sistemia PACS. Viete Indicato con la sigia 5R, '
E a tut gil effettt un oggetto DICOM, né pit ne meno di una Immagine diaghostica, con Je
proprieta e le caratieristiche delle Immaginl DICOM.
Esso fornlses unfintefatstira informatica nella quale fare confluire:
*  datl anagraflcl del paziente;
note anamnestiche;
. quesito clnlco;
desciizione della teenlca del¥indagine radiologlca;
‘descrizione def repert radiologlck;
diagnosi conclusiva;
Fiférimenti informatle alle Immagini direttamente prodotte dalla indalitdy & ritenuie  dl
particolare Interesse da parte dello speclallsta Radologo o Medico Nucleare (a titolo
esemplificativo sl faccla riferimento al profilo di Integrazione Key Images Mote, IHE), In base
alle quall o speciailsta ha formulato |a sua dlagnosi;
+ rtiferimenti informatlc! ad ogni tipo di elaborazione, ricostruzinne, rifarmattazions operato dalle
spechalista Radiologo o Medlco Nuclears al fine di ottenere Ja dlagriosl, Ivi comprase le varie
“modiflcaziont dl valorl di finestra e livalle abittralmente utllizzata per o definlzlone di strutture
anatomiche differentl; di queste madifiche s) deve tenere traccla nell'archivio digitmle con
tappresentazione del differantl "stafl di presentazlona® (Presentation state; al praposlty i veda
il profilo dl integrazione Consistent Presentation of Images, THE).

R O B o oe

Di'per se, SR non & un dacumento (ocome non lo & IMmmagine diagnostica) & non & legglhile {(non é
"human-readable”), Sa si wusle fornire Il documento referto, da SR verrd sstratto yn file
{gereralmente PDF firmato digitalmente P7M) adatto ad essere stampato e consegnato al
paziente; se sl vuole distribulre i referto in modo da poterne usufruire I un applicativo dl cartelta
clinica, se ne estrarra un fle secondo lo standavd HL? CDAZ; se )| referto duvra £35era messo a
disposiziene di,un “portale del clitading”, o di altro strumeanto per fa visualizzazions via web, se na
fortira una reppresentazione seconda HTML,

1 veferto strutiumte devrd segulre la stessa nornativa cui sono saftopostf gl| atty ril testuatl,




3.1.2 IMMAGINI

Come precedentements descritto, ed analogamente a quanto accade per | referti, 1a madalita di
destione delle  Immaglnl diagnostiche {rappresentazion leonoyrafiche) & normata dal O, M,
14.2.97, che tatta delle spedifiche fas! dl acquisizione, archiviazione e disponibliiz delle stesse.

In particolare Vart, 4, cumma 1., afferma che “Ove fa documentazione icenografica dl cul al
precedente atlcolo non venga consegnata al peziente, guesta deve eesere custodita con le
mudalits di cl af successivl comml.” n tal caso fa struttura erogante dovid attenersi a specifiche
modalith dI gestlone in grade di garantroe fa dispanibliita.

Allart. 4 comma 2. viene chiarito come 12 narmativa <1 applichi in generale a qualsiast Imrnagine
diagnastica, Indipendentemente dafle modalitd dI acquisizione, prendendo cosi atte dell'avoluzione
tecnoiagica del settore che sta vivenda If passagglo da Immagini acquisite con modalith analoglehe
ad immaginl acquisite e gestite con formato digltale (dlagnostica filmless): “ 3 documentazione
lconggrafica di il al precedente comma pud essére equlsita medlante peliicole radiografiche,
supporti cartacel, support! elettronicl. Pub essere detenuta in apposito locale predisposto, pud
essere microfimata oppure pud egsere memorizzata in archivie eleftronico, In conformits alla
direftive dellAgetizia per Flnfarmatizzaziane delfa pubblica amminlstrazicne”™.

In questo documento SARMNOG krattate esclusjvamente e madaitta di conservazione tramiie archivi
elettronicl. :

Una particoladtd della diagnostica per immagini (digitall) & mplego del pratacollo DICOM, ormal
universalmente utilizzato per la gestione delie immaginl dlagnostiche. Secando kale pratozollo, 1
mmaglni prodotte s50n0 assodate ad informazlenl quall dati anagrafic del pezients, modalltd dl
acquisizione, modallta d visuallzzazlons dellasame, ett,

o & sentito Nl bisogno di specificare quando | dadl acquisitt dafle varle apparecchlature per
Dlagnostica per Immagint st aggreghino per farmate quella che comunemente in dlagnostica per
immagin! si definisca Jmmagine, quanto | modernl sistemi producono del "metadatl”, qualt ad
esemplo le fmagini “grezze”, 9l pud tranquillamente affecmare che, diagnostica per immagini,
fimmagine digitate & un Insiems di dati lconograficl, anagrafid e numerlci rappresentati
infarmaticamente secondo lo standard DICOM. Defiflame ingltre rappresentazione digitale di
mmagihe diagnostica qualsiast ‘trasforvazione dal formato DICOM ad st farmatl quall ad

esemplo Jpeg, gif, avi, efc. .

Varno quind archiviate, ¢ gottoposta successivamente al processo di conservazione a termini di
leglstazione vigente, tutte le immaginl digitall i1 formato OICOM prodotte dalle apparecchlature dl
Dlagnostica per Immagin di tutia o Struttura sanitaria ovvero realizate a qualslast titolo nefle
proprie U,0.. Qualora alcune itnmagini fossero non in formato DICOM, sl potrd procedere alla lora
conservazione prastando particolare attenzione al fatho che dovra essere qarantlta almeno per un
arco temporale di diedl anni 1a loro visuallzzabillkd dal responsabile della conservazions, S rleortla
che il Comiate DICOM sconsiglia vivamente archiviezion! di Immaglnl In farmatl proptletarl,
sottolineando in particalats 2 scarsa stabllitl e portabiiita de) format! video.

3,1.3 TEMPI DI CONSERVAZIONE

L normativa di riferimento (D. Lgs 1.230/95, 0.M. 14.2.97, Ckrolare Ministero della Sanita n.
61/86 & DPR 14/02/1397} non differenzia In modo aleuno fra la docurnentazione analogica e quella
digltale, al inl della conservazieng nel tempo. Alla luce dl quanto sino ad vra esposto, vengono qul
_dl seguito sempilficatl e slassunt i contenutl nocmativi riguardanti | prey itghi 4l




mantenimento del referti e defle immagii nel tempo, con indicazione def soggetti responsabiii
dell'adempimento.

Refarta'®
REFERTO ANALOGICO
TEMPO RESPONSARILE
PAZIENTE TNTERNG Mimnftato Dlezione Sanftarla
PAZIENTE ESTEANG Mon pravizto dalle harme nazionait Pazfents o N
Possibllitd dl previslone da parte df UG di Dlagrostica par Immaging
nonme regionall
QEFERTD INFORMATICO
TEMPO RESPONSARILE
PAZIENTE INTERNO Himitate Respansabille Conservazione
FAZYENTE ESTERNG Non previsto dallz norme nazlonak Pazlente o
Possibilita di previslone da parte di Responsatlle Cohsersazlone
norme regienall. 5t ausplca Himitato

Per mollvi di completezza, qui sopra vengono illustratl lo scenatin analngico e quello digitale, sia
per il paziente estemo che per inteino, per glundere poi a dimostrare che nella pratica defi‘ambito
digltale quest'ulima differenziazione normativa non avrebbe pll ragione di esistere.
1 testn del documento viene composto nel sisiema informatico e validato digitalmante dal Medico
Radlologo o Medico Mucleare  refertante. Nel caso del peziente ricoverato Il documento deve
essere nserto nalla cartelia dinlea dl ricovero elettronica, gualora essa esista nella Struttura In tele
- formate; ove invece ¢i st trovi in regime di cartella dinica dl ricovere amalogica, il referto, nato 2
firmato digltalmente, deve essere rappresentato in copia su supporto analogico e cosi inserito in
cartella, L'originale digltale del decumento vieme pol soloposto a consarvazinne seconde la
normativa vigente.
L'art, 4 del D.M. 14.2,87 (Determinazions della modalita affinché | document! radicloglc & di
edicing Nudeare @ i resoconti esistent! slano rest tempestivamente disponibill per successive
esigenze mediche) prevede che “4.3. Qualunque sia - forma dl archivlo prescelta, la
documentazione deve poter essere disponiblle a richiesta per successive eslgenze mediche, Tala
disponiblllta deve essere mantenuta per un perfado nan infertora a dled aonni per | documenti di eul
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Nell'edlerna realtd sanltaria Nl referto analogico concernente un paziente nterno prende vita su
sUpporio cartaceo e viene sottoscritie In mody autografe In calea dal Medice Radiologe o Medico nucleare; in
orlghale cireala alfinferno della Struttura, fislcamente acciuso alle cartelle dei repant! d) degenza: sampre I
forma orlglnale viene Inserito In cartella <linfca di rlcovero at mamanto delia sva chlusuva e f mantenuto a
termpa Indetemninato. Cid viene espressaments jprevisto dalle vigenti norme e soprattutts dalla Cireolare def
Ministero della Senith del 19 dlcembre 1995, n. 61, fa quale impone alls Stutiuts sanftarle pubbliche e
. private dl conservare le medesime cartelle a ewra delly Ohrezlone Sanfiaria di presidie ospedallero,
unitamente ai referti, “illimitatarnente poiché rappresentans un atko uflcale indispansabile a garantire la
certezzq del diltio, oftre a costiiulre prezidsa fonte decumentarly per le reeiche dl corattere storico
sanitaria®, Incltre seconde fart.7 del OPR. n. 126/1969 “I primard & responsabile defla: regolare
cumpilazione delle cartelle chnlche, dsl registrl nosalogld & della loro conserveziong, fino alla consegna
allarchivio centrale”. L3rt.5 del medesimo decreto asserlsce che Il Dirattore Sanftardo “vigita sull'archivio
defle cartelle cliniche, ... Mascha agli avent diritto, in base al crited stabillti dalfamministrazione, copia delle
cartelle cliniche”. -
. Assal spasso «opia di tale referto, analoglco viens mantenuia presso il Servizl
mmagini al mero scopo di censuliazions dinlca, senza che vl sla.impostzione aormativ

F




al punto a) del precedente articolo {immagini} ed a tempo indeterminato per { document di cul al
punta b) dello stesso articolo [refertl), salve termini divers] stabilitt con direttive del Ministro dells
sanith su conforme parere del Consigllo superlare di sanita® '

Quando quest'articolo parfa di documentazione che “non venga consegnata al paziente” fa quinedi
pensare automaticamente a quella che riguarda U pazlente ricoverate, ¢ della quale sl sceglle i
trattenare nelfa Stuttura un esemplare (vriginale o copia).

Imragini®
TMMAGEINY ANALOGICHE
TEMPO RESPUN_SAEI!___E B
PAZIENTE INTERNO 10 annd U0 dl Diagnostica per Immaglnt
a pazlente
PAZTENTE ESTERNO Non previsto Pazients |
IMMAGINI D_lﬁITALI
TEMPQ RESPONSABILE
PAZTENTE INTERMNO 10 anni UQ di Diagnastica per immagind fino all‘atic
della Conservazione; successivamente i
Responsabile Conservazione
PAZIENTE ESTERNN 10 anwi U0 di Dlagnastica per Immaglal fino all'atto
della Conservazione; sucoesshwanmente il
Responsablle Conseryazions

Anche qui valgoro le considerazionl fatte per | referti, con l'agglunta di una precisaziong per
quanto concerné Vlconograffla analogica, Da uma asettica lettura del DM 14.2.07, la
documentazione iconografica analngica potrebbe essere consegnata al paziente anche nel caso in
cuf quest fusse un Interno, palchd non vi & contenuie normativo alcuno che Imponga 1 sue
mantenimento nel tempo alfinterno defla Struttura che la ha prodotta. Una tale conclusione poteva
per |'analogico convenlre da un punta dl vista economico e organizzativo, mancande anche
particolar} percoli di moditcazions del dati delle pellicale con ripercussioni cliniche e medlco-legall,
Tnvece con Il digiale tall mativazion! vengono automaticamente a cadere.

Qualara la Struttura scelga db mantenere nel tempo presso dl sé Fconografla prodatta da una
propria 1.0, dl Dlagnostica per Immagli anche per un pazlente In regime dl Hicovero deve farlo a
cura della U.0. e sotto fa responsablita del dirigente responsablle delf'U.0. stessa, del direttare di
Struttura complessa  ovveyo del Olrelfore dl Dipartimento nefle aziende sanitatle ¢he per scelta
farmallzzata delte direzionl dzlendall unlscano pilt U0, In una forma organizzativa di Dpartiimento
Struiturale: con un unice archivia Informatico cenfralizzate e comune per almeno digct annl, La
responsabllith delltconegrafla predotta da upa U.O. esterna alla Dlagnostica per immagint &
ausplcablle che venga conservata con la medesime modalita praviste per [a Dlagnostica per
Immaginl ma sotto fa respencabllita del respgnsabiie della WO, che fha generata, Con la
conservazione, 1a responsabliitd det mantenimente nel tempo va a ricaders tvece sul Responsabile
della Conservarlone esplicitamente Identificato, Sla per le Immaginl radiologiche snaloglche sia par

quella digitad, i mantenimento nel tempo deve avvenire per un pertade non inferlare a dlecl annl,

o Anche per la wratizzione della documentazione iconegrafica aluta mapkencre is distinzione sul
materiale prodotto per pazent Interni ed esternl ¢ suila naburo analoglea e digitale dalla stassa,

In maite alla conservazione delle immagini radioloyiche, la Circolare Ministero della Sanitd n, 61/86
affarme che “non rivestendo esse |f carattere di atd wftciali, sh nitlene che sotto 1l grefic , medico-
leqale, amministrativd @ selentifico passa essera suffletente un periodo dl venti aonl”,
in diecl 3oni dalla normativa radiologlca specdlfica.




cos) come [mpnsto dal DM, 14.2.97. Non 1 & nosma che imponga di conseghare al momento della
dimnlssione altunché al padente Intemo, it quale, su espressa richlests formale, pud oftenere una
copia della documentazione, Qualora Meonografia sta stata prodotta per un paziente W regime
ambulatoriale, il D.M. 14.2.87 non Impone che |z docurnentazione venga manienuta da parte dells

Struttura . eroganie la prestaziohe, bensl perrmetie espressamente che esSsa possa essere
Interamante consegnata al pazlente.

Referto sirutturate

Inpresanza di un referto strutturato viene definita una relazione Indlssoivbile fra referic e
Iminagini. B referto strutiurato deve essere conservato a termpo llimitste con e iImmaging
selezionate e collegate mentre tutte le immagini digitall originarle, owero Wi i dati che hanrio
portato alia selezlora delle immagint Immesse nel referto strutturato, devono essere camunque
cohservate per un pariodo di almeno $ anni par una possibile valenza ciinica delle stesse.

h—
REFERTO STRUTTURATO
j TEMPOD [ RESPONSABILE
PAZIENTE INTERNO Tilimitate U0 di Diagnastica per Immagini fino al'ado

della Canservazione; suctessivamenie i
Responsabile Conservazione

PAZIEMIE ESTERMD limitato L3 di Diagnostica per Immagini fino =l'atio
della Conservazinne; successivamente i
Respamsahlle Conservazinne

314 CONSIDERAZIONT

Sona state /3 definite le immagini radiologiche digitali come rappresentazionl infarmatiche dl datl

ottenut! da apperecchiaiure diaghostiche espresse in formatn DICOM. E' fuot dallo scapn di guesto

docuimento entrare nel werito delle procedure df cantrallo della qualita, dei sistemi n oggetio,
affinché producano dei dati corretii e certificat, ’

Anche per quanto concerne la gestlone deflz documentazione clinlca oggeatto dl questa linee gulda,

¢ da prevedere Implementazione di un proarammi grrahizia deila goalitd a mente del D, Lgs.

187/00, ovvero una definfdone delle azionl prograrmmate e sisternatiche intesa ad accertare con

adequata afildabliltd che un fmplanko, un sistema, un componente o Un procedimento funzionara

" in mantera soddisfacente conformemente agil standard stablify,

Sl Z6ttolinen pertanto mportanza dl predisporre le nedessarie misure minlme affinché quest]

- Hsultatl siano garantitd, .

-1 Radiologo responpsablle dells spparenchiatura anche avwalendos) dell"Esparto in fslca medlca
tmette a punto lo sviluppo e fhmplega di tecniche 2 aftrezzature complesse {quall, ad esempio, |
sistemi dl gestiona della documentazione lconografica - PACS), suilla dosimetrla dei pazientl,
sull'ottimizzazions, sulla garanzia dl gualits, compress if controile dealla qualitd, e su altrl probleml
Higuardant] la radloprotezions relativa alle esposiziont (quale ad esempio la decumentazione delle
esposizioni ai pazienti), .

Ala fine dell'acquisizlone dei datl e dopo successfve elaborazion) e trattament da parte del

Medico Spedalista Radiologo o Medico Nucleare o del Tecnlco Sanitatlo di Radiologl ledlca, ]

guale dltimo.hgisce comunque a1 delega dello speclalista stesso, sl othiesie una sepE ;




conténenti | dsuftatl. Questi possona essere. defle semplici immagini (Instances), del risultad
numerlel {Evidence Deciments) o del filmatl (Mufiframe Instances), 1n ogril €aso non si tratta di
datt olenu da interpretazione diagnnsticafciinica. Queste evidenze informatiche vengono
teasferite sul sistema PACS (Picture Archiving and Cormmunication System) ave vengono sottoposie
a procedimento di archiviazione con P'apposicione di una gerarchla di riferihentt univac
(normalmente generati dallapparecchiaturs stessa) Identificant! 1a singola Immagine nonché \a
cefle e |o studio 4l appartenenza, quest’ultimo costitulto da insieml dl serle relative al medesimo
pazlente che concorrano alla produzione del responso dlagnostico complessivo, Tutke le immagin
dello studie diventano quindl disponibili per fa refertazione da parte del medico 2, una voita
effeltuata, messe In lista per essere sottoppste, insieme al referte sottoseritte con flma digitale o
quailficata, a pracedimento dl canservazlone.

In generale le.eventuai correziont dii erord nellassoclazione tra i dati paziente € le immagini det
pazienta possone essere esegulte dal personale awtorizzato, mediante apposite procedure
codificate, agprovate 3 livello azlendale e condlvise dal responsabile delf'U.C di Diagnestica per
Immaglni, clie permettano iz tracciatura dei varl passaggl. Al termine delie modifiche il richledents
.delle stasse deve essgre sempre awertlte, con aIpposita e tempestlva segnatazione, drca
Pavvenuta correzione, Tulle le operazioni deccritte devono essere archiviate s un opportuno
slsterna Informatica, preferibifmente indlviduablie nel sistema Informativo di radlolngla {RIS). L&
tmmagln! (nviate al PACS non devoro mal essere cancellate: errorl dl assaclaziont di immaginl &
pazlente devono avvenire per spostamento delle Irmmaginl,

Dat punte dl vistz della conservazione 3 invece necessarlo che gli studi refertatl che hafino visto ta
modifica di anche una sola delle immagini In éssl contenut| stana risottopostl, medlante appesile
procedure codificate, a nuova congervazione, In modo da garantire la disponibliita nel tempo dello
studlo modificato & collocare temporzimente in mado opponibile a terzi favvenuta modifica.

1 lasse di tempa che mtetcorre tra la produzione delle Immaght e la conservazione ©
particolarmente deficato, In quanio alteraziont del file, In assenza del meccanisimi df tracclatura
sopra descrith, risulterebbero difficiimente rilevabli,

<1 conglglla ¢l abbreviare ai minime Nitervaflo temporale che Intercone ira la produzlone delle
Immagini e la conservazions, af fine dl garantire Pintegrity el dati Immagine, E conslgiiabile
ftadozione di una procedura serftta @ codificata In cul vengano descrittl | passaqggl n teying ¢l
modalles e templ per rendere corvetta la conservazione.

Tale procedura deve stabillre con precisione gii element! dl qualificazione dellinterscamblo, quall
ad esemplo!

» (a micdalltd teanlca dl intecscamblo;

« {o standard utilizzato;

= la parlodidia della trasmissione dalle Immaginl;

» | momento del'smisslong da pane del mittente;

+ }f moments della ricezione da parte del destinatario

Per la coretta regisrazione del punti sopra espost e, pity Ih dettagilo, per un caorvetln
fnquadraments  temporale dellattivit di refertazlone, di archiviazione delfe lmmagini ©
rconcillazione degll stuch, & necessarie porre n essere quelle soluzloni tecniche che perrnattana dl
stablilre con raglenevole certezza Vora dl produzions del referto, sla esso tradizionale che
strutturato, dells produzione, archiviazlone efo neoncillazione  deghi studi. Tall  soluzion!
contemplano Vadozione def tempo unico di sisterma, procedura che sincronizza gl orologi del
cisterni Infonmaticl colnvolti nelifesecuzione della precedura diagnostica (st veda al proposito il
profilo di integrazione Consistent Time dl IHE),

A tal riguardo sl suggerisce di far riferimento al tempo legale tallaho, ottenibile con Il protocoilo
NTP. - )

{ ‘adozione del tempo unfco di sistema & un Importante presupposto affinché A lag del sistema che
apera Varchviazione possa consentire I'analist delle madifiche fatte nella ti ¢ deile
opera|giil fatie ¢ dei responsabill di 2l operazionl In moda congruente al sle




L'adozione del tempo unico di slstemna sincronizzato consente eventuaimente I"mplemetazione del
log come seqmento di base dall con accesso direite madlante chiave cronologica (fimestamp — 150
8601). Nell'eventualita che ie conservazlone sia fatta da un sistema esterno all’azlenda sanitaria
Indispensablle che il tempo unlco df sistema dervl dalla sin¢ronizzazione con Ja stessa sorgente del
conservatore .

In considerazione del fatto che Varchiviazione del dato & normalmente realizzata nei sistemf che
generano  linformazione efo gestiscono I'operativity quotidiana, {utilizo de! tempo unicn dl
slstema pare misura plh flesslbile rspetio all’appostzione della marca temporate In faze dl
atchiviazione,

La marca temporale, a differenza del rferimente temporale, & fornita da un certificatore teszo
accreditate (Time Stamping Authorfty — TSA) & permette df apporre all'evidenza Informatica una
"data certa" apponibile a terzl, chwe rappresenta equivalente digitale della tadizionale data certa
postale. La apposizione della marca temporale, contestualmente alla refertazione da garanzla
ali'operatore ed &l paziente specie ne) casl urgentt o quando sl conseona sublta i referto al
paziente,

L'apposizione deifa marca temporale non esime, comungue, dslla messa in opera delie soluzion
te<niche di cul af paragrafo precedente;

Il DM 14.2.97 d3, o megllo non nega, la possibiity di consegnare al Peziente ricoverato le
Immagini per lul prodotte In copla & al Paziente ambulatoale sia le immagini sia il referto, Dalle
Strutture pubbliche & private una tale lberta & stata comprensibfmente ben accoita e quasi
gvinque concretizzata, polché vista come una soluzione alle difficoitd organizzative dl gestione
anche loglslica degll archivl analogfcl. Peraltro | D, Lgs n.187/00, all'art.3 co, 5 assetisce che *1
prescrivente e lo speclalista, per evitare espostzion| nan necassaria, sl avvalgono delle informazioni
acquisite © § assicurano di non essere In grado di procurars! precedenti infonmazioni dlagnostiche
o documentazione medica pertinentl alls prevista esposizione”, andando a ribadire cld che veniva
gia asserlto anche dall'art.1, co.1 del DM 14,2.97: "I} presente decrato stabilisce 1s disposizioni atte
a permetiere che 1 documenti radiologlct e di medidna ruclears e i resoconti esistentt skano tesi
tempesitvamente disponibill per successive esigenze medicha”,

St ritiene d| poter asseitre che la differenziazione fra Pazlente ambulatorlale & Paziente ricoverato
aveva ragion di eslstere nel mondo analogfco riguardo alle diverse tipologie df documenti prodott,
con | loro diversl templ & luoghi di mantenimenko = con | different! sogdeltl responisabll,

Gll aspetli dinlcl (rapido reperimento. e scamblo delle informazion), organizzativl
(omuogenelzzazlone e standardizzazione del workflow), medico<egali (i dali vengono conservati
allinterno della Struttura, senza possibilitd di manfpolazione e modifica) e tecnologlct (Slcurezzs e
tiservatezza nelfla gestione, garanzia di corretta riproducibilitd dei datl anche dopso parecchl annl)
fanna propendere per la scelta defla conservazione dl tutta la documentazione (iconografia, refertl
e refert! strutturati) allintemo della Struttura produlttice della stessa, con i tempf the Ja normativa
inpone e riportatt pelle tabelle. Cl& & ritenuto fondamentale al fini del recupere delle informazion,
per garantire quindt miglior diagnosi, cura a assistenza,

E' nato & tutll come nella pratica sanitarta la documentazione analogica consegnata al paztente sia
spesso malaments custodita e aleaftorlamenta recuperablie nel momento del blsogno. Appare
quindl ancor piy irrealizzabile lo scenario In ecui sz # singolp cittading a provvedere alla
conservazione secondd la normativa vigente, Ma ancor pil, se dovessimn propendere per la fotale
consegna della documentazione digitale al pazlente ambulateylale, |a Struttura eragante sl
potrebhe trovare in una vuinerablle posizione sotto gl aspeiti medico-legall & probatori, polché
Sprovvistar delle informazioni diniche adeguate, sggetto di un possibile contraddittorio. .
Con la gestione digitale della documentazione radlologlea, 3l desce’ a rispandera plenamente a ¢lo
che fa normative Imponeva da un punto di vista clinico. Non solo, ogg! par motivi di slcurezza, di
garanzia di aulenticta e Immodiflcabllita del dati, giuridic, medico-legall ¢ probatort &
Indispensabife che Il documenta sla sottopostn a consarvazlone, ottemperando ped ente ai .
~contenyfl, nofhatiyi, . T .

LY




Sl ritiene pertanto di pater rEccomandare le Stretfure produtirici defla documentazione df
prowedere ese alla gestione e anche allz conservazione della stessa (Facendo eventualmente uso
del diritto di defegare le attivita e di affidare aleuni pracedimenti ad altdd soggetdi, cosi come meglio
chiarite nelle presenti linee guida), Poiché da un punte di vista organizzetivo sembra essere assal
pitl complicalo e dispersive gestire il dopplo filone per documentazlona ¢ongegnabile al Pazieate e
documentazione da doversl mantenere nella Struttura, st consiglia di conservare Informaticammente
silfnterno dl questultima tutta la documentazione radiologica in essa pradotia, Cosl sl Husdra
anche rispandere In modo correfto a tutta la normativa vigante, sia di tmpronta clinica che fecnica.
Infine, Tn censiderazlone della serpre magglere diffuslene nella pratica quolidiana del cosiddett]
CD Pazlente, che Invece di fornire un mezzo uptformemente accettate df condivislone dal dato
santtarla, stano-creando una sarie dl peoblemt formall ed aperativl, per fImpossibiliia sovenia
rIscontrata dl accedera al contenuto del supporte. Tall support! rlsultano, mfatti, spesso ilfeggibllf
da gisterni operativl diversl da quelll pit diffsi sul mercate, non omogened nel contenut! e nelle
maodalits di accesso agll stessl. S ritiene partanto necessario descrivere, in allegate, le specifiche
tecniche da adottare per rendere realmente possiblie una reale fruizione det datf sanitar ospitat! su
tali supportl wa [ divers! soggettl interessati: Azfende Sanftarle, Istituzlon! df cura e ricerca, medici
di base. Talispecifiche sono rfportate nell‘allegato 1.

3.1.5 CONTESTO DI UTILIZZO

Fer upa adeguata gestlone del documentl i Dlagnostica per Immaginl demateriafizzatf, e
auspicablle fmplementazione dl ura serle di misure tecniche alfe ad assicurare |8 correfte?za defie
pracedure e i conirelle del processi, misure che sone gld oggetto dl normie {vedl legge sulla
privacy) e che devone quind essere predisposte per la Witela ska def pazlent che degli operatori,

5i ritiene molto Importante cha [a prima i queste misure sia Padozlone dl uta gestlone sicura della
sincronlzzazione degll orolegl dl tutti | sisterdi informativl colnvaltl aclla gestione deli'attivity
dlagnostica, (id allo scopo di poter risalire con precisione, in caso dl contenziose, alla sequenza
temporale degll eventi, I rimanda a) paragrafo della marcatura temporale anallsl tecnologlca di
1alt soluzion), sattolineando perd che i documenti radiclogici oggetto di questa Hnea gulda {referto
¢d Immaginl contengono Informaziont temporall che non ricadenc aeliz problematica della
marcatura teqporale, Tall Informazioni sono inserite nel var! documentl da firmare a/o conservare
(ad esemple Vora dl esscuzione del'esame radiclogice viene Inserltz sla nel referto sla nelle
Immagini).

A tal preposito st consigita di risolvere questo problema utilizzando le soluziont proposte nel profio
HE TTT Consistent Time {CT), timarcando che quesia soluzione nen pud essere Invece adotiata
per la marcatura temporale del referti e del “supportl”™ di conservaziane,

SI ausplca holtre che ognl aspetto della gestione venga monitorate da appositl mecgcanism
infarmaticl, Bl da poter definlre con preclsione, per ognl operazione effetiuvata sul slstem!, orarlo,
Hpo e autoie di detta operazione. Cld permette df rsallve con pregislone alla responsabiiita
Individuale di compartamentl ed azienl di nlevanza non solo amministrativa, ma anche clinica e
financo pensle. Per 1a realizzazione tecnica dl tall precedure, comunemente definlie sisteml dl
aurdit, st confrantt [l profilo di integraziong Audit Trail and Node Authentication, IHE TT1.

Ultiroo roa pimo T ordine di {mportanza € faspelto relativo alfldentlty Managerment dal soggetto
che ullizza a vare ttolo il sistema Informativa di Radlologia: con questo terralne sl ntende ta
capacitd del sistema dl Identificare vn soggetto @ df assegnare a queste un ruclo nel sistema
[nformativo. Rlsulta svdente che questo dovrebhe essare un elemento non proprlo del singolo
sisterna di radicingfs, ma del sistema Informativo ospadaliers, tuitavla per poter demateriallzzare |
documenti di Diagnostica per [nmagini, sl deve tassativamente essere
accorgiments tecnologlco. Si ricorda ¢he queste & parte intégrante delle




minime ed idonee indicate nella horvrativa sulla privacy, & che tutti § traktament Inerantl g
demateriallzzazione devons cbbligatoriamente sssera decritti nel Dacumento Programmaticn delts
Sicwrezza (DPS) come previsto rafla norma.

Gll element salient delig Decreto  leglsiative 196/2003 od in parteolare quante previsto

daliallegato B ~ Requisit! minimi di siclre2za passono essere Hassunk nel seguent! puntl:

I are uwi siste di_autenticaziona inform Eica rispondente af requist dell'Alleyzto
B. In effetts 3 disponibliits a livelln aZlendale di tail sisiemi e la possibilits di applicarne la frufbilica
ad applicativi tipo PACS aftraversp mercanismi integral (es, LOAP) potrebbe non essare
Pattimenio ¢omune di molte aziende sanltarie, seppure presupposto eszenziale per la garanziz
della Privacy. '

2} ‘ﬂwm@mﬁgzaziogg p2r profiif (vedl punto 12-14 deil'allegata B),

La ottemperanza a quanto richiesto dalla legge garantisce che chi acceda Gualsiasi ttolo aile
Immaginl archiviate sfa solo if beérsonale autorzzalo e sig garantita mpossioilits di manomissione,
E' evidente che un sistema qt archiviazione (es. PAC3) deve tracchire ogni operazione stlle
Immagini, & pertapto & impoitante preveders un meccanismo di conservazione del log del sistema
PACS stassn, :

3) A‘E@AMMM@Q delle immagin! eome. previsto dal punto 23 delfallegato B)
“Sono adotiate Idonee misure. psr garantlre ) rpristing  dellfaccesso al dati in caso di
dannegglaments degli stesst o degli strumenti elettronicl, In ternpi certi eompatibili con i dirittl degil
Interessati e non superior a setie glornl,” .




4 CLASSIFICAZIONE FASCICO LAZIONE
SCARTO

4.1 CLASSIFICAZIONE E FASCICOLAZIONE

La Gulda elaborata dal Comitato sugll archivi elettronid del Copsiglic intemazionale degli archivi,
come pure i Codice delifamministrazione digltale, entrato in vigora I 1 gennalo 2006, indlcano
come requishy fondamentale per lo svolgimento della funziche conservativa |l mantenimenio
dellautentlelty, deila teggibilita e Intefigibliied nel tempo della produzlone documentaria digltate.
Lintegritay e Ndentificazione unlvaca e ceria def document e deile relazionl tra di essi castiiulsconQ
gil element! fondanti, indlspensabill per garentre la teperibllity del documenta ricercato & Ja
cettezza della sua valldita gluridica e rispondenzs al criterio A ricarca. :

Iny altr) termini, devono dunque essere conservatl | datl che esprimenio gappartenenza del singolo
documenta al complesso archlvistico {fascicolo, serle, fondo, ecc.) nel quale esst & prganicamente
e gerarchicamente Inserito.

Esperienze in diversl settorl {compreso quelld defla documentazione sanitaria) hanno posto n
evidenza il fatto che iinformazione corretta deve necessarlamente essere nserlta In un coipus
strutturato d documenti, pena {Tncertezza sulla sua sutanticita 2 vallditd, oltrs che fa perdita di
afernéntl di informazione datl proprio dallapparienenza ad una strgtiura.

ageeayre chel document restine [dentifcablli In maniera univoca atiraverso element! e attribut! ad

essi relativi, quall:

+ | dati di provenlenza (organizzazione respansabliefautore);

+ le componenti loglche htemne;

s+ la registrazione univocq € con data certa che testmont in medo incontrovertiblle ‘avvenula
acquisiziene all'archivio; .

+ le relaziom documentarie che dentificano e modallkd di accumulazione, formazione €
organlzzwelone stabile delfarchivio (classificazione e fasclcolazione, accessibilita, templ di
conservagone, procedute dl Iversamento e dl validezione e telative responsabllity). St patla dl
salf sufflcinpcy del documentu, i a profile dovrd contenere tutte le informoziont necessarte
a garanire la sua conservazigne In formia autentica a contestualizzata, mediante anche
Paggitsnia di informazlon| relative af livell superior), ciod alla struttura archivistica alfa quale lo
stesso documento € destinato ad apparwenere in manlera definltiva {nel passaggfo all"archivla
storico),”

g tatta, dunque, di utiizzare strurmentl ¢ pratiche tradizionalmente adiblte alia costryzione
coretta deglh archlvi, quall | titotari, 1 massimar! di scarto, | repertarl ded fascicolt, 1 regolamentd:
strument] e pratiche che sano state, speclalmente negll anni fra i 1978 e 1 1999 (gil annl delle
. riforma della senitd) in gran parte trascurate, con danni in alcund casl gravisslmal pec 13
conservaziona permanente degli archivl, 1l Decrewo Legislativo  445/2000, Teslo unico sulla
docurnentadone ammiristrativa che raccogile e slstematizza la normativa degli annl Movanta, ed |
provvedlimenti attuathi Hchiamano Yobbiigo delle pubbliche amministraziont di dotarsl di quest!
strumenti, tome pure del Manuale d gestione, nelia costlivzione e gestione dif un archivio su
suppotto non convenzionale,

Conseguentenients, & Indispensablle progettare la conservazione In ambicativAgREC di un

documenta dal"mumento della sua acquisizione aflarchivio che colndlde- cony;




pratocolio, o, per | doctmenti non soggetil a pratacollazione con [atibuzione dt una classifica che
identifica a quale segmento di procedura dellEnte il documenta stesso viene attrbulto,

Per quanto riguarda le strutture saniltarie, va comunque ricordatp che 1a loro aitivitd, anche
quande & uma attivith df cura, sanitaria o socio sanitarfa, pogaia su una complessa  sttivita
amministrativa che opera attraverso una Tnolteplicits di procedura (di reclutamenta del parsonale,
di [spezlone e autorzzazione, di acquisto, di appalty) che investeno un settore criclale, quale &
quello delia salute del clitadino, La gestione della documentazione, sta essa dl carattere sanliarlo o
amministrative, va affrontata con sirument! omagenel. La corretia claseificazione di un refertq, dl
una daciimentazions Icenografica affinterno dl un fascicolo sulta cub conservazione esistono tempi
erti, Ih up archivo, & uno degli elementi df gararzia che concorcono & dare cortevza
sullautenticita dl un documento, Hspondendn allo stesso tempo, ad una esigenza emersa anch’
es5a nel coisn del lavoro sulla documentazione sanltaria,

In particoiara per le Immaginl radlodlagnestiche, Fattento controllo wullintero pracesso (Totap
Testing_Progess) dl generazione e autentlcazione, ¢ la prasenza di sisteml e di gtlglie di allarme
che. permettano di ldentlficare, correggere e prevenits, In tempo reale, le anomalle, possopg
Incidere sudla slcurerza e sufla predslone del risultato Anale. Quindt Ja respahsabiitd vera non sta
tanto rella vaildazigne -def risultate finale, ma anche, a principalments, - nella predisposiziona,
attivazione = continuo miglioramento d un Sistema Qualita nel quale le procedure o | processi
Yengong pensati ed attuatl per asslcurare H migliore esito possibile in titte \e fasf operative ed, In
ultliye, per permettere un appropriate utllizzo clinico delle informazionl.

I oonuno del passagg! successivl, clod nelle successive operaziont di inserimento del decurpento
nel contesto docusmentario di appattenenza (fascicelo/dossier), premessa per I8 formazione
deli'unith archivistica che dovrd essare consegnata ali'archivio di depusito e pal aliarchivio storlco,
i documento deve essere accompagnato  dalle informazionl d) contesto (rrofilo) che si
arricchiscono di wuovi elementy, no al passaggle nel luogn (fistco) di conservazione

Le operaziani che ) documenti harno subito In ciascuno, defle responsability collegate, In una
parola da quella che gt archivisti definiscono “raditio” della forite o anche storia archivistica: che &
pol documentazione defla valldity legale deila fonte documentale e, per altro aspetto, defla sua
affinabllita per la storia,

Perr scendere su un terreno pratico, sard Indispensabile, ad esempio, v ambito radinlocilco, che,
quando le “evidenze Informatiche vengono trasferite sul sistema PACS (Picture Archiving and
Communication System) - ove vengone sotiopogte a procedimento di archiviazione con
fapposizione dl un riferlmento univoco (normalmente generato dall'apparecchiatura stasza)” (dfr,
in questo documento Il punta 4,13, - Ia formulazione di tale riferimento univoca sla strutiurata in
rnaniera tale da ricondurre In modo esclusive 2 quel paziente, a quel contesto clinko, owvero a
quella specifica richlesta nella storia del pazientd, e ad un solo ed unley referto al quaie ramagine
radiologlca, In attesa del referto strutturato, sard connessa da una conetts classiflcazione.

Qualora ¢1d non sla ghd awenuty, & Indispensablle, dungue, per clascun Ente, complera gl atti
prefiminas]  elfapplicadone del D.P.R. 445/2000 e, In particolare, Vindividuazions delle Atree-
Organizzative Omingense, {istituzione di un Protocallo gencrale, l'stituzions del Servizlo archivistico
e. lindivichtazione formaie del suo responsablle. E' necessarlo rioraantzzare | flussi documentall,
legandoll al ¢ensimento def procedimenti amministrativi, e Individuare i responsabill del singell
pracedimenti, predisporre e introdurre uso di un PIANG ] classificazlone del document!, che
consenta di daranfirne  Funivoca identificazione, attraverse una cometis pretecoliazione,
classificazione e fascicolazions.

L'Amministrazione archivistica del Ministere per [ bent e le attivitd culturall, alla quale sono conferit
— ai sens] del D.Lgs,42/2004, art, 10 e del regolamentn di organizzazione deol Minlstaro par i benle
fe attivita.culturall (DPR"173/04) — poteri di vigllanza e controllo sugf-arcinorpubblic, & fypzlont dl
sostegno alle pubbliche amminkstrazionf nelia fase dl piogstiazione e creazione del propro slstema
archivistico, allo scopo di assicurame la conservazlane nel ternpo, ha predisposts rodelli di di
classificaziong, Prontuarto Massimarlo di selezlone & scaity, Regnlélméni_:g d'archiyigrec {e di
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gestione, specificamente destinat! alle Aziende sanitarie local, gid utilizzati In diverss strutiure. g
tratta — nel caso del Titolario — di uno ctrumento articolato per funziond, attrbuite dalla naymativa
vigente alle Aziende ¢, quindi, applicablle indipendentemente dalla struttura organizzativa che
svolge quelle funzionl, 13 quale, come ¢ noto, & putonomamente steblilta da clascuna Azjenda &,
dungue, diversa da Regione a Qegione. Quest! documenti possono essare scaricatt dallindirizzo:
: ivl.beniculturatiit/divislone 11 schola_salernitana. html.

4.2 SCARTO DEX DOCUMENTI

| neene utile rammentare la procedura previsia dalia vigente nonmathva per 1o scarto della
dacumentazlene apparienenta agli archivi degli Enti pubblicl {Codice det benl culturali e del
pagsaquio, pecreto legistativo 22 genmald 2004, n.42, art,2i), Tale eperazione & soggelta
all‘autorizzazione della Soyrintendanzs archivistica competente per territorio.

Lo scarto dl document! d'archivio pud essere proposto quando s verdficanp due condizlonk
Pesaurimento deliutiita gluridico-amministrativa del docunenti e 1a rancanza dl apprezzablle
jnteresse come fonte starica.

Allo scopo & favative tale selezone, per agnunc dei settor delta pubbiica amrainistrazione
vengona predisposit {In accordo con FAmministraziong archivistica) degll elench! di tipoloagle
documentaria *tipiche”, altriment] detti “massimari’ ol salezlone e scarto, 1 Prontuatio di
scarta per l¢ Azisnde sanitaria locall elaborate nell'ambiko def progetto “Schola salernitana” &
dispariblle alfindirtzzo
httg;imm_w!archlvi.benlcy!tu;au,igﬁdwlsione l/schola satemitana.html,

Ognl proposta di scarfo deve esser adeguatamente motivata [ndicando per ogni sere perché sl
fitlene sla venuto mene {Tnteresse gluridico-amministrativo 2 perché non sl ravvist ia necessita dl
una conservaziong per scopl staricl, Tale mativazione deve assere espressa con 18 massima
chiarezza [n particolare nel casi dl documenti cha non compalono nel massimari dl scarto, Ura
motivazione adeguata puod essere quella che st conservano Hilimitatamente aitrl document! (da
indlcare espressamente) comprensivi del medesiml datl contenutl nei decumenti che sl propongono
per lo scarte. .

polchd gggetto di scarfo non sono { sinaoll documenti ma le loro aggregazionl (serle
tipofoglcanenta omogenea oppyre fasclcoll dlsomogenei al farg interne ma gniformi quanto alla
modalitd deka loro formazione come gh-acquisti di benl mohlll), & opportuno che Porganizzazione
delltarchivio correnie tenga conto dells futura necessitd di conservare solo parte delia
documentaziong prodeita, € quindi preveda, ad esempla, la creazione di epttofascleoli faciirmenks
individuablil ed estratblll In occaslone dello scarto, mentre sl conseéiva la parte fondamentzle del
fasclicolo medesimo. : -

Trascorsi 1 mitl di fempo Indicati &) paragrafa 4.1.3 per le varie tipologle di documento
deve essere individiata una conservazione in forma crittograiata o, In alternativa,
fimplego dl forme di anonimizzazione del gatl identificativi ai fini 4\ tendere Farchivio
utilizzabile per scopi stalistici prevedendo, altrest, profil differenziati per Vaccesso alle
varie forme di archivie.

vracedura d scarto: @ procedura di scarto, per Yarchivio di un ente pubditco, sl svolge In quatro

Pracedura d Scark

fasi:

1 1 dirigerke responsabile delitarchivic emtana un atte I aii propane lo scarto per conclustone
delia valenza glurldico-amministrativa det docurnentt

2 1l dirigerte delitnte trasmette alla Soprintendenza archivistica, con letiera pretocoliata, I'elenco
I due cople, entrambe da lui firmate, delle tipologle archivistiche che si ttene nog abblano phl

utilich amministrativa,

1 (a Soprintendenza atchivistica restituisce una copia delielenco, vistato Con PR opie totale

o parziale..~ - s,




4 Nel caso di documentazlona cartacea, I'Ente prowede a ¢edere | documenti da scartara alla
Croce Rossa Rallana, o, In caso di lndlcpumbnlita della medesima, a organlzzazlonl, anche ¢
volonfarato (ex DER 3{1{2001 nJ37, art. 8), che ne garartiscans la distruzione (framite
tifturazione, incenerimente, macerazione a fine d riciclere il mateariale).

5 Infine [Ente trasmette alla Soprintendenza archivistica copia def verbale attestante le modalizd
defl'avvenuta distruzione..




"‘-'.:;,-';;_.:'ohgerne 1| formato del file dl impronte, che per quanto riguarda la gestione eletirpnlca. def flussi

5 AUTENTICAZIONE DOCUMENTI

5.1 PREMESSA — MODALITA’ DI SOTTOSCRIZIONE
DIGITALE

Le diverse tipelogie df documenti oggette della trattazione di queste linee qulda corrispondone @
diveyse esigenze procedurall a tuth i (ivelll; incluzo It contesto In cui la firma digitale viene apposta.

In questa sedore si propone un'anallsl del contest pitt tiploi, giustificandone 1a conformita alla
pormativa in vigore,

A questo riguarde Ul riferimento & fornito dal Digs 82/2005 e s.m.l., in particolare lart, 35
“Disposithvl sicur @ procedure per la generazione delle firme”. In partlcolare i comml 2 € 3 df tale
articolo Auniscono [Tnsieme procedure-dispositivi (riconascibili come hardware e software colnvolti
nelle operazont) prescrivendo alcunt vincoll pluttoste precisi, diverst per Il caso generale e per fe
firme “apposte con procedura automatica”,

A fint & chiarezza Sf ridene ville analizzare, in quasto contesto, due divers) casl riconduclbill af due
commi cltath. 5i vedane le suecessive sezlenl.

5.4.1 FIRMA SINGOLA APPOSTA IN COMTESTO INTERATTIVO

La firma apposta In contesto Interettive & i caso della firma digitale che Vutente appone ad uno
spacifico referto, per esemplo in radiologla, redatto in mado manuale o quast manuale. Poiché
Futente costruisce Interattivarente If contenuto del documento, dedlcando un certo tempo a
questa redazione, sl pud Ipotizzare un controllo visivo diretio su tale contentto.

1l comma 2 del ¢itato art. 35 recita *... T documentt informatici devono essere presentat! al dtolare,
prima dell‘apposizione della firma, chlaraimente & senza amblguled, & 3! deve richiedere conferma
della volontd di genarare Ja firma ..."

Il soggetto d questa presentazlone & sempre [Insieme dl dispositivt & procedure, quindl in
definltiva il sstema di refertazione + Il componente software clie preslade alla generazione della
firma digitale + Il dispositivo di firma vero & proprlo (smartcard o simile} + il software dl Interfaccla
(driver, PKC3#11) che consente linterazione tra quest] componenti,

Le modafitd con cul avvlena fa presentazione nen sono prescritte In mogs rigido. E tuitavia
importante che dal mamento In eul Futerte avvla ta pracedura di firma (sgendo, per esempio, sul
" bettone [Firma referta]) & Il momenko in cul il sistema presenta la presuritta dchlesta dl conferma,
["gtents abbia la possibllith dl visuallzzare Y| contenuia del documento In wmodo Immedlato ed
intuitivo, oppure che I slstema apra spontaneamente Una finestra di visuaflzzazlohe,

la presentazdione chiara e sena ambigultd “ha delle Implicazion! sulls scelta del forrmakn dl
rapprasentxlione del rafertl (argomenta che nel complesso esuld dagll scopl del presante
documento), nducendo ad evitare formatl in cui il cantenulo Informative de! documento stano
separat! dal modetio d presentazicae, ave guest'ultimo non sia a sua volta coperto dalla firrna,

La fichlesta dl conferma It se stessa & una finestra contenente una chiara dicitura del signiiicatn
deli'operazione con afmeno un bolfone di confenma ed uno gi annullamento dsll‘operazlone,

sl rltfene opportunc sotfolineare qul, per pal riprendere nel dettaglio sequito per quanto

- nformalivl e dei refertl, I CHIPA coa la Oellberazione 18 maggiv 2006 n 34 peldnite




techiche per la definizione del profie di busta crittografica per fa firma dightale in Inguaggio XML",
ha intredotto un ulterore farmato di firma basato sul. linguaggio XML; lo standard & stato noltre
deflnito dal W3C {(World Wide Web Consortium) tramite le speclfiche *XML signature syntax and
processing”, Questo formato dl firma digitale, applicabile owiamente sla nell'apposizione di firroa
singols In conkesto Interattivo, che per quanto rlguarda la procedura automatica, yuole cercare di
rispondere, proponende tre differentd formatl dl Imbustamentos, a tuite le eslgenze tecno-
oFganlzzative proprie del sistema clinico in cul stlamo operande, par cercare da un lato dl shellire |
processt & dalialtyo 41 dare continulia implementativa a quanto gia investito In materia,

51.2 FIRME APPOSTE CON FROCEDURA AUTOMATICA

Questa madalits, corrispondents af comma 3 dellfart. 38, desciive il caso In cui uty sistema di fitmma
automatica venga avvlato per processare in modo automatico un flusso di documenti - provenienti
da alttl sottoststemi — ¢he Il ttolara della chlave privata (guindt del dispositive dl flyma) non ha
modo di controllare punttialmente. '

Si tratta o una shtuazione plenameénte leglttima (un server dl imarcatura temporaie, per ezemplo,
opera In questoé modo), ma che va gestita in modo carretio,

Il pimo requisiio dettato dafla normativa, & che Yaltivazlone della procedura sia chiatamente
riconduciblle alla volonta del sottoscrittors, ossla 1 ttefare del dispasitivo, La procedura deve
guind! essere reallzzata In tade che una fase gl awlo Informi Yukente sui dettagil operatlyl della
procedura automatica e chieda la sua conferma, che verostmilmente dovid essere accompagnata
dalinserimento delle credenziali per Iattivazlone del dispositivo (difficlimente un sistemia di questo
tipo utllizzera una smartcard, pll) probabilmente fara use di dispositiv d tipg HSM).

il secondo requisita & che 'adozione della procedura autornatica sla resa palese In relazlone al
singolo documento sottoscritto; gquesto pud essere reallzzato I moltl medl, tra cul un‘esplicita
dlcituia allinterne di cgnd documento finnato, Tultavia & sufficlenta che vengs pradotio, a priori,
un documentn del sisterma df qualltd o una delibera che aflest] leslstenza della procedia
automatica, Indlcando quall tipologle di document] verranno processati in tal modo, specifcando 1
deitaglf del certificake che viens Implegato dalla procedura.

Un uiteriore vincolo si trova nelle regole techiche (DPCM 3G/0G3/2009), art. 4 comma 2: "Se i
titalare appone la sua firma per mezzo d! una procedura automatica, deve utillzzare yna coppia di
chiavi diversa da tutie e alire in suo possesse”.

Questa preseriziong ha lo scopo o rendera. dentificabili | documenti fimoat con tale procedura e
splega la raccomandazione di indicare — nella documentazlone defla procedura — gl estrer del
certificato.

5.2 PREMESSA — CICLO DI YITA DEI REFERTI

¢

Tra le diverse tipologie di documentl oggatie della dematedializzazione | referti devono certarnents
agsere corredat! di sottosuizione digitale,

Questa natura dt documenti Informatld sotioscrittl tmplica In generale la negessita df una gestlone
completn, dal punto di vista tecnico-glurldico, del relativo “cido dl vita”; gll adempiment] nron
possono nfatti esaurirsi, a horma di legde, con fa mera apposizions di una firma digitale segulta da
una gualche forma di archiviazione, ..

In guesta sezione d sl propons dl illustrare, a titolo di Inttnduztone, te fasf salienn di questo ciclo dl
vita, .

Vale una premassa Importante: la redazione o composizione del referto dguiebbe esSese
considerata come“esterna” al dddo o vita del documento informatico, che pepARTDS

’ . .
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deve essere “sottoscritto con firma elettronica qualificata” o qon “fivma digitale” (Plgs 82/2005 e
s.Mud) @ quingi Infzla ad aistare all'atto della sptinscrizione, :

Un referto pud venire composto, tecnicamente, in molti modi: si spazia dallz redazione manuale
mediante uno strumento di word processing, sino aila composizione cornpletamente automatica da
parte di sistemt che elaborano repert], passando anche per strumenti dl dettatura vocale in grado
di costruire w referto completo partendo da puche espressioni verball enunclate dinanzi ad un
microfono. .

Quall ¢he slana le fas che conducono alla costruzione det cantenuto dl un referto, quale che sla la
distribuziohe temporale di queste fasi, quale che sla fa forma informatica finale del referto stesse
dobblamo considerare apposizione delfa firma digitale come Fevento che trasforma una mera
sequenza di bit In un vero e proprio “documenta Informatico”.

paiché Fatto della sottoserizione & comungue complute da una persona fisica [dentificazione dl
questa persopa da parte del sistema ¢ la canseguente autorizeazlone ad apporre la proprfa firma
ad una certa tipalogla di referti & A sua volta un evento preliminare di grande Importanza.

La sequenza d| passl slgnificativl pud dunque essere rlassunta comie segue nel prossimi paragradl,

521 SIGN-ON DEL SOTTOSCRITTORE

Tramite questa operazione, che per {'utente consiste nel forira al sistema le proprie credenziall df
accesso, 1| soggetto che dowa flrmare I referto oftlene iale accessy.

|“operazione df sign-on dave ovvlamente essers annotata In mado automatico nel registro del
sistama, ¢otredata da una accurata informazions su data ¢d ara deli'avento e dal riferimantt defla
stazione dl lavera su ci avwlens [accesso.

Patticolarmaiite Interessante, per uh sistema di gestione di document] Informatici sottosarith,
appare I'adoione di procedure dl strong-authentlcation basate su smartcard = ptuttosto che su
semplic useramefpassword - contenentl sia fa chiave di firma dlaktale che quella dl
autenticazione, 1 cui certificat! slano emess| dallo stesso Certificatore. Tn Gl caso i sistemna
potrebbe contare su un oggettivo magglor livello df certezza sull'affetiiva (dentitd dell'utente della
staziane df voro; ma, soprattutte, lo stesso sistema potrebbe verlficare In questa fase fo stato dl
validita del certlReatl, riflutande Paccesso alfutent2 1 cul cartificato venga trovato non valido.

5.2.,2 SOTTOSCRIZIONE

Uutente, nel quadro del pormale utlizzo del sistema s sua disposizione, attiva la funzlone di
apposizione delfa propria firma digitale ad uno o plUi refert.

Le modallid operative con cuf guesto pud awenlre (firma dl un referto singclo previa
visualizzazione e conferma, procedura semiautomatica per firrnars un lotto di refert! selezlonati,
procedura lotalmente autornatica dl firma di refart pre-validatl o comunque individuat! In qualche
mado) sona approfondite nella sez, 6.1, ma in agni caso N singolo referto riceve o status di
dacumente Informatico sotiosertto al momento n cul gl viane apposta una firma digftale.

I coniponenid del sistema chie gestiscono questa fase davrebbero veriflcare lo stato di vaiidita del
certificato del sotoscrittors prima di consentire la generaziene della frma, indlpendentamente dal
fatto che fg misure attuake in’ fase di slgn-on possanc escludere, con bugna approssimazione, che
uh certificate non valido venga utllfzzato per la sotwoscrizione.

Came vedremo la successiva fase dl consaltdamento avra o scopo di collegar
dacuments frmato ad un istante di tempo certo e dimostrablie. '




523 CONSOLIDAMENTO

€ quanto mal evidente Nmportanza che If referto sottoscritio abbla up pleno e durature valore
probatorio. Come sl approfondird nella tez, 7 questo risullato si raggiunge comprovando dhe il
referto, al momento della firma (o comungue @l momento In cul [l referto viene accettato dal
sistema), era stato sottostritto con un certificato in pleno corso dl vaildits .

Ul consolidamento st effetiua quindl verificande con la validitd della firma e procedendo aila sua
validazione temporale, owvero allassoclazione di un riferlinentn temporale opponibile 3 terzi
(owvero datate di valore probatorio} che costitulsca garanzia che It referto esiste come tale a
partre dal momento indicato ne) Histimento temporale.

Mel conlesto specifico, cost come approfondito al baragrafo Errore. L'grigine riferimento
non & stata trovata., Io strumento a norma di legge consigltate per la validazione temporale &
la conservazione (si veda in tal senso il punto (b), corama 4, art. 37 DPCM 129/2009). Tale
procedura, presentata al paragrafo successivo e ripresa estensivamente al capltolo Ervore,
L'srigina rifariments non & stata trovata., prevede [tillzzo ol un unico riferimento
femporale apponibile a terzi | cul effetti aglscono su un Insleme dl referd.

Resta comungue ammesso Yuso della marcatura temporale singola del referto, sebbene il sup use
dovrebbe assere limitate a quei casl In cul sla Indispensablle prowedere ad un rapido
consolldamento e non fosse posslbile attendere | tempi di esecuzlone previsti dal processl di
conservazione (la validazione temporale di un singolo referto tramite cansarvazione richieda tempi
operativl supertort 3 quelli richiest! dallo marca temparaie).

&l pud osservare, rivedendo le fasi descritie In precedenza, che la verlfica del cerilficato era
verosimilmente gia stata effetiuata sia m fase df sfgn-on che nelle Fasi immediatamente precedenti
fa sottoscrizione. Senza-‘entrare M eccessivi dettagli tecnici ¢ senea avanzare ipotesi sulle
possibilitd, par un mallntenzionato, di agairare | controll preliminarl, si fitlene di sottolineare |a
validith generale del pirinciplo della ridondanza delle misure dl slcurezza, soprattutio In ambienti ad
2levata critlcith come quelio sanitarld ed in contesti applicativi sterogenel, ave sono Integrate
seluzloni di divers| produttor. :

5.2.4 | CONSERVAZIONE

In base al Digs 82/2005 e s.m.i,, art. 20, comma 5-bis “Gii obblighi di conservazione a di eslbizione
dl documenti previsti dalla lzgislazione vigente sl Intendone soddisfatd ... a mezzo di document
Informatict se le pracedure utliizzate sano conforml alle regole tecnithe dettate al senst dell’ait. 71

Oltre agll ademplmenti di tipo formale (8 partire dalla nomina del Responsabfle della
Conservaziane) e gestlonale previstl ds tale Dellberazions, sul piano pratico | referti vengono
raggruppati in tnglemi —definiti “wolumldi conservazianae — e che, , a tali nstern! venga applicata
una pracedura operativa specifica, Tale procedura — processo di conservazione, appunto —
consiste nella costruzione. di un “indice dl conservazions” “file d| Impronte” che contiene i valarl
hash di wtti i documenti appartenent! al valume, quindi nella sottoscriziona digltate dl questo file
da parte del Responsabile della Conservazions e.ll suo consolldatnento, tramlte: apposizione dl
marca temporale, onde estenderne nel teinpo Fopponlbilits. .
Come anticlpato al paragrafo precedents, & importante evldenziare come la procedura: tndicata
reafiz indirettamente anche la valldazione temporale del refest] contenulf nefvolumi, In quanio ta
correlazione tra la marca temporale associata allindice di conservazione e la possibllita di
confrentare. gll hash il contenut] con quelli calcolati sut referti presentd nel volume, da
_dellesistenza da tale momento di tall refert. I vartagyl delfs validazig




conservazione sono dl caratters economice £ operatvo: & sufficlente marcare temporalmente il
solo Indles ¢ conservazione per consolldare tuftl 1 refertl dl un volume (che In linea teorica
possane anche essera defl‘ordine delle migliaia, si veda a tal proposito Il paragrafo 8.5.3), evitando
quind) ('use d marche temporall non necessarle e | rischi di sovraccarico del servizio dl marcatura
temporale

La normativa prescrive inoltre slgoificative responsabllitd tecniche In ordine alla gestione di questi
volumi consevat {caple di sicurezza, garanzie di reperibilitd e leggibilita, traccfabilita, ecc.).

& degno dl neta che le regole tecniche non prascrvono aleun intervallo massimp predefinito tra I3
generazione di un documente Informatico e I completamento del relativo  processo ol
canservaziope, ; Clononostante, & fondamentale stabllira comungue del templ certi a livello
procedhivale per lingresse in conservazione del referti, prestando paricolare attenzione 4l titardo
dalla sottosciiane del referta In funzione dalla modalita i consolidamento adettata: se si e optatg
per il consaolidemento con validazione tramits conservazione (prassl cansigiieta), § ritardn deve
essere i minere possibile (si veda In al senso I paragrafo succeselvo); se sl € deciso per un
consalldamento, antecedente la conservaziene, tramlite specifica marca temporale, non sussisie
aleuna partiolare aiticltd, salvo Nl fatto che cellintervallo tra la marcatura temporale del
documente e {|l perfezionamento def processo di conservazlone non sl pud dire che (I documento
sia “congervato”, ’ :

5.2.5 CONSIDERAZIONI

Possfamo fare dloune considerazionl qualitative sull'andamento del tempo tra le diverse fasi:

« Il tempo T1, che trascorre tra [istante del sign-on e quella d! generazione di una firma, &
altamente variabile e pud essera deliordine delle ore, |/alfetto negativo deil'aliungars! di questd
tempo pub essere H verlficars! di una sospensione o revoca dl un certificato durante questa
Fase, Il e potrebbe slonificare che un utente sta realmentz vsando una falsa identita. Oltre
agli accorgiment! possibill per oware a questo problema (sign-off forzate In caso i Inattivita,
tempo massimo di (ogon, dciica riveriflca dello stato del certificatl ed eventuale (orzata
disconnesione) si evidenzia quanto sia opportuno rieseguite fa verifica delio stato al momento
della firma e pol di nuove al momento del consolidamentn.

« 1l temipe 72, che trascorre tra Vistante di generaziona delia frma e quello del consalldamento
dave essere |l plll brave possibile & camunque correlato con | process orgenizzativi azienaali.
£ responsablitd defl’azlenda Individuare | corretio compromesso Ih termini di costlfbenefici tra
la raplda attuazione del consolldamento e {atiuazione di pracedure che permettano di fldurre af
mitimo i cash di perdita dl valore probatorio del refert a rausa d! suspensione o revoca del
certlficati e, comungue, dl gestire tali stiuazionl con idonee azionl di “bonifica” (ad es. tramite
nuova sottescrizione deal referto).
Tall cas! pengono Il documento lnune stato di “ambigultd probatorla”; Il documento era Stato
firmato quando i certfficate era valldo, ma assenza di conscildamento non permette di

 provario In mado immediato, pur eslstendo alement! vatutablli In sede di giudizlo {registra degll

event, signing-time) a supparto della valldia. Ne discende {'opportunita dl configurare i
pracess! in modo da mintmizzare il rkardo T2 che sl suagerlsce debba rimanere al dl sotto
delle 13/24 er=,
Mal casln cui, per specifici motivi organizzativl, sta indispensabile prowadera ad un pld raplde
consolidamento deve essere possiblie realizzario tramite rapposizione defta marca temparale
sul slngole documgnto.

o T tempo T3, presente sclo nel easi dl consolidamento con marcd tem singoln

- documento, che trascorre- tra-lstante corfispondente.al consalidamento




non & chlico, perché la marca temporale mette af sfcure 13 valenza probatoria del refertn anche
In ¢aso d! sospensionl o revoche fvna anche scadenzs naturale) del ceriificaro che awenisserg
durante T3, La ragione di osservare comunque templ ragionevotmente brevi (s suggerscono
templ massinil entro |3 s2iimana) conslste nelfopportunity df evitara linghl peradi di latenza
del dacuroenti informaticl In uno stato di “non conservato”,

»

5.3 FIRMA DIGITALE DEI REFERTE DY DIAGNOSTICA
PER IMMAGINY

Abblamo gid definlto In un precedente paragrafo it referto radiologico, in particolare
Intreditcenda il concetto di referto strulturato. Come gla discusso, il referto radiologico va
sotfoscrittn madfante firma elettronica quallficata, Nel caso i referto sia privo  dei
flferfment] alte immagin, sl provvedera a firmare un file che dovia assere in formato pdf,
odt (Open Decument format) oppure CDA2 (Clinical Docuiment Architecture HL?), in
quante quest! tre formatl sono considerati efflcacemente scamblablli dai vari organisl
standatdizzatorl {(HI7, DICOM, OASLS, THE nel profila XDS)," Mel caso Invece dj referto
stratturato st provvederd a firmare un fle |n formato HL7 CDA2 estratta dal file DICOM sE,
Dal momento della firma iniziers §f suo clclo di vita df documento informatico e quingi
Govty essere istantaneamente archiviato <ot -l'appusizione dl un identificativo univoco e
successivamente  sottoposto al  procadimente ) conservazione, Sara compito  del
Responsabile della Conservazione definire sia | tempi minimi che intercorraranno fra
larchiviazione e la’ cohservazione glg le’filsure minime & Idones 3 garantite 'integiitd e la
sicurezza del documento firmato, Rimane sempre in capo allAzlenda i responsablilta
delf'intero processd, mentre al Responsabile defla COnservazione compete la rasponsabillty
della correttezza dél processo di conservazione sostitutiva,




6 CONSOLIDAMENTO DEI DOCUMENTI

Tn questo contesto o sl riferisce unicamente a documenti corredatl da una © pit Arme digitali o

flrrne elettroniche qualificate.

Il vailora probatoda di un documento informatico settoscritto & dungue condizionato al fatto che al

mowmento della sottoscriztong si utlfizzi un certificate quaiificato in corso di validita, ovwern non

revocato o sospeso (D. Lgs. 82/2005 e s.m.l., art. 24).

E appena Il caso di rilevare che {mpottanza di disporve d dacument! Informatld sottoscritti sia

cul valldits vl sta certezza & particalarmente ¢ritica in ambito sanitario, I constderazione del fatto

che sugll attl medid rappresentati dal docuraent] I questcne st basano, In generale, attivith da cul
dipendono letteralmente fa vita ¢ la salute del Pazientl.

La semplicita del concetto di certlficato in corse di vallditd sottande mpartanza del tempo: un

_ centificate ha per definizione une scadenza naturale (Impostata dal Certificatore al momento

dell'emissione) dopo 1a quale hessuna firma deve essere generata con la chiave privata asgoclata
2d un cerilfleato scaduto.
Ma Il prablema pill Insidlose consiste nella possihilita, In generale, che un certificato perda {a
propiia validith In entlcipo rspetto alia sua scadenza naturale, per effetta dt un proyvedimento ol
saspensione o ravocas, Nelle attualt nfrastrutiure questt sono eventl impreyedibill ed aslncranl {nel
sensa che possoho capitare In up Istante dt tempo qualunque, non afineato ad alcuna eperazZione
programmala, né da parte dellutilizzatore deb sistemi, nd da parte del Cerdificatorl) che
corrispanidone a strument {le procedure dl Sespensiene o Revoca, appunto) peraitro Indlspensabill
per gestire tpiche situmzloni di smarrimento, futto, dannegglamento del dispasitive di firma.

ta possibile, assolutamente verosimile, cha un certificato venga sospesofravacata paco prima

defla generazione di una flrma (invalidanda {a firma stassa) o poco dopo tale generazione (In finea

di principlo senza Mflulre sulla validita defla firma) obbliga a porre In atto adeguste misure par

nccertare — nelltmmedlate ed a posterior — s& una spedifica flrma sia vallda appura no,

Due gll ordini dl problemi:

+ accertare, a distanza dl tempo (per esemplo In seda d1 contenzioso), s la firma fosse vakda al
romente defla sottosérizione; questo appare refativaments semplice s & possiblle cullocare
con precisione ed attendibllitd fa “nascita” del documento firmato: sara certamente possibile
ottenere dal Certificatore Informazionl precise ed attendlbili sulla storia del” certificato n
relazlone ad eveniuall provvedlmenti d sespenslone o Tevoce;

.+ accertare, nellimmediatezza della sottoscrizione, se effatiivamente |l ceitificate & in corsa dl
validitd, al Ang db poter utilizzare | documento (sl pensi ad un referto) per le attivita clinlche;
questo risultato appare meno scontato, dipendenda dalla possibilita di disparre In figdo
imrmediato e puntuale dalle Informaziont sullo stato d! yaliditd di un certificato,

In ognl casa 3l parle di “consolidamente” defla valenza probatoria se un decumento flrmato viene
arfcchito di elementi df prova atéf a dimostrarne la valldith: una prova delfesistenza del
documents In un certo [stante dt tempo e la prova del fatto che 1l certificato del sottoscrittore In
queliistante fosse yaildo.

E forse 1l caso di ossetvare che queste constdarazioni costiiuiscono l'oggetto di una proposta dl
standard europec sviluppata dal CEN {Comlté Européenn de Normalisation) neli‘arnblio EESSI
(European Eectronic Signatire Standardization Initiative), su mandato delfa Commissione Europea
a seguilto della Dlrettiva 1999/93/CE relativa ad "un quadro comunitario per le firme elettroniche”,
Queste docwrnento (CWA 14171 - “General ouldelloes for electronic slgnature verification™ & un
riferimento estremanente autorevele sulle corrette modalith per fa vedfica delle firme ‘dlgital e
sugll strurnient! da implegace per mettere al slouro ta validitd Ji un documento 1l agll eventi
..+ fhie possone oCCorrere con il ffuire del temgo. »
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Nefle successive sszlonl o si sofferma sulla descnzions delle attivitd fondamentail di un sistema
the provveda al consolldamento, ossla Ta validazione temporale dal documento previa veriflca dello
“stato di valldity del cestificati.

Esula dagft scopi df questo documento entrare nel merto def‘opportunita di implementare queste
funzioni soito forma di un ben definfto sistema centrale declicato al consolldamentoe pivttosto cha
In forma pid distribuita, Integraia In componenti ed applicazionl bl ¢ meno specializzate.

8.1 VERIFICA DELLA VALIDITA DEL CERTIFICATO

Il consolidamanto deila. valenza probatoria di un documento & commpleto se alllnformazione
temporale che fissa un Istante di vifedmento si assncla la prova della validith del certificatn
assoclato ad una firma digitale In quallistante,

E vero che a distanza di tempo {in sade dl contenzioso, per esemplo) quasta informazione pusd
essete richlesta, per via amministrativa, al Certificatore che aveva emesso ll certificato Ih
guestione, ma & necessario (per evident] esigenze di convallda del documenti} assicurarsi, all‘atto
del consofldamento, che il certificato & efiettivamente valido. : -

A paits lo stato di “non scaduto” che sl accerta In modo owlo confrontando la data atiuale (o
quelfa che ¢otrisponde alla marca temporale) con guella di scadenza nominale del certificato, |
campito pli) delicato & determinare se per un dako cerificato non stano i corso grovvedlmenti di
sospenslone o rayoca, f

L'argomente & particolarmente delicato e dl non Facile soluzione, Le succossive sottozezion]
indicanc diversi approcd per la soluzione di questo prablema,

6.1.1 CRI. — LISTE DI S0SPENSIONE E REVOCA

La pubblicaziene delle CRI, (Certificate Révocation Ust) & attualmente obbligakoria per | Cetificator]
accreditat! (Delib, CNIPA 4/2005, art. 9), 1l sistema che intende vetificare lo stato dl revaca dl uh
certificato pud leggere, daliindinzze (URL) contenuto nel certificaty stesso {CRL Distribution Polnt),
ta lista che eventualments potrebbe contenetre iinformazlone riguardo allo state dl sospensione e
revoca del cerfiflcato.

It Certificatcre pubblica le CRE agglotnate con una cefta perlodichta (ricavabile dallintestaziore di
ognl CRL), senza che peraitro e regole tecniche Indichine un Intewvalle massimo per fale
perlodicits. - _

Tall regole tecnlche (DPCM 307032009, arf, 23) prescrivona cheé I caso di possibife
compromissione della chiave privatz il certificatore debba provedere tempestivamente  alla
pubbiicazione della sospensione, ma sussisteno dlfferent] fnterpretazioni sul significato del termineg
"tempestivamente” ed, zallo stato, non sembra dl poter contarz su una pronia ed anticipata —
rlspetto allInteivatlo programmato — disponibility d) una CRL aggiomata.

Sul plano tecnico e gestione delle CRL da parte del certificator{ & molto ooergsa, per cul non v'e
da aspettarst un sigrificativo miglioramento della frequenza di agglornamento delle stesse rispetio
agll Intervalll vatlablli tra & e 24 ore che sl csservano ogg). '

Questo scenatlo evidenzia la difficolth di determinare o stato di validitd dl un certificato senza
dover attendere, nel pegglore del casl, molte ore.

Daltronde “a tevoca o la sospenstone dl un certificato quailiicala, comungue motivate, hanno
effetto dal momento della pubblicazioae...” (Dlgs $2/2005 e s.m.)., art, Z1, comma 3).

Sul plano Tomale, quindl, la letiura puntuale di una CRL, eventualmente tipetuta alame volta In
un Intervallo raglonevole {alcurd minuti} allo scopo di nen perdera eventuall nuove pubbllcazloqi
guasl colncldenti con Fnterrogazione, & sufficlente per poter concludere che un certificato non &
sottopostd a provvedimient} dl sospensione e revora: -




Al di 13 del piatva farmale puo restare Il dubblo che 18 CRL a disposizione, essendo in generale
yecchia® di alcune are, manchi nel segnalare una sospensione  gia ayvenuta dopo la sua
pubbllcazione. Ma a questo dubblo non v'é modo di rispondere 58 hon attendendo uita prossima
pubblicazione. Che, In generale, pud avvenire a distanza 4l ore, '

NOTA: 1f cltato Digs 82/2005 e s.mul., art, 21, commia 3 prosegue *..., salvo ¢he Il revacante, o chi
vichiede la sospensione, non dimostii che essa era gia a conoscenza dl tutte le partl interessate”,
Questa Importante precisazione riconduce ad una gestione del problema a flvello arganizzativo, i
veda la 582, 7.4.3.

6.1.2 SERVIZIO PUNTUALE DI INFORMAZIGNE SULLO STATO BI
VALIDITA D1 UN CERTIFICATO, EROGATO DAL
CERTIFICATORE

Ui servizio d questo genere potiebbe essere erogato per mezo del protocollo standard QCSP
{Oniine Certificate Status Protocol); L'erogaziona di un servizio OCSP & attuslmente fecoltativa per
i Certificatod (Delib. CNIPA 4/2005, art. 10} & non rsulta che aleuno dl essl o abbla attualmente
In funzione allvetie di produzione.

Tuttavia | maggior| Certificatori hanno in corso sperimentazien], Gnche avanzate, per cui & leclto
aspettars! che una pressione da parte del mercato possa Indurlt a rendero operativo In termp
brevi. :

Paspetto Importante dl un servlzlo ol questo genere & che se venlsse erogato diretiamente dal
certificatore, 1 quale dispone In tempo regle gefle informazioni di spspenslone e revaca, £550
potrebbe essere verarente puntuale. Sl notl che una responsa OCSP reca fa firma dell'emitlente,
nonché lindicazlone della data ed ora dl agglornamento delllaformazione € ta data In cul 1a stessa
response & stata prodotta (che dovrebbe coincidere, a meno di qualche seconds con la marca
temporale).

Rispetio alle CRL questo servizlo s annuncla evidentemente plil confacente alle necessid del
consolidamento, non solo sul plano formale,

6.1.3 APPROCCIO ORGANIZZATIVO

Una soluzione organfzzativa al problema della disponbifith puntuale dellinformazione sullo stato dt
sospanglone o revoca di un certificato & la gestione centrallZzata di tatt informazionl alfinterno
deliforganizzazione che aspita | sisteml ed a cul appartengano i soggett! firmatart del refertl.

S fratta dl: .

| istitulre neltorganizzazione un Mufficlo di gestiona del servizio di certificazione®. Verosignilmente
3 tale finzione faranno dferimenta | servizl tiplci di Reglstration Authority, ma in particolare
dovra occuparsi defte richleste dl sospensienl ¢ revoche;

2 Imporye, a livello di segalamenito Intemno, che tutli | titolar dl cestiftcate qualificato ritasciato per
tramite delfa funzione descrtia (@ che dovianno essera gli unld abliitatl a firmare | document
nell’ambite delle attivita delforganizzazlone) comuniching innanzitutto {od escluslvamente) a
tele uffda dl gestione le richieste di sospensione e ravaca; evidentemente questo Impllca
I'eslstenza dl up punto df ascolto dieponibile con continultd;

3 Iufficio d) gestlone dovrd inoltrare, con VappropHata tempestivitd, le richleste di sospensione &
revaca al Certificatore; nel contempo dovra agglornare un database interno per la gestlone
dello staly dei certficati, indicando lo state i noi ublizzabillta del certificato a partire da quel

. momenty;
4 yn apposiia server collegato a tale database dovrebbe erogare un sesvizio di Upg LA — ma !
: _pogsiblle previedere modalitd tecniche differentl-— che it slstema dl consalldargent :




quedlo di sign-on ed In generale qualungue sottosistema abbia necessity di verificare lo stako di
validitad dl us certificato) possa consultare per avare informazion! tempestive; naturalmente §
setVlzio dovrebbe combinare le informazioni locall con quelle disponibit nelle CRL del
certificatori, )

8.1.4 COMSIDERAZIONL

I tre approcel descrliti nelle precedenti seziont richiedono la disponibliita di diversl elerpenti
Infrastrutturall, La CRL sone Funica Infrastruttura disponibile neflimmediate, mentre gli altii dya
servizl  richledono uno  sforzo ultetore, rispettivamenta  da parie del Cetlficatori o
dell’organizzaziote uspite, -

La scelta di un approcgle rispetto agll aftd, neffimplementazione, nen pud che derivare dalla
valutaziorie det diversl fattori In gioco: aspetto formale della valldits di un cenifficato, criticitay del
ternpo di consolidamento, costl di gastione, evohuzione del Certificator,

Da ulimo vale fa pena di ribadire che la verifica defla validitd di un certificato, anchés avuto
riguardn allo stato di sospensione o revaca, dovrebbe essere svolta dal sisternl di gestione PRIMA
di consentirme Puso per apporra una fiyma digitale.

Questo accorgimente — perattro di hon sempre faclle attuazione, almeno ai massimt velll df
acruratezza — non elkning Ja necesslta di ripstere tale verifica In fase di consolldaments, se non
altro a titoto dl controprova Mnsle centralizzata,
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7 CONSERVAZIONE DEI DOCUMENTI

7.1 DOCUMENTI DEMATERIALIZZATI DA
CONSERVARE

In qualsfasl struttura sanltariz, la banc dall clinlca viene pradisposta ed organizzata
esclusivamente per scapi clintd, al fine di poter consuftare la documentazione precedente & guindi
ricostruire !l quadra ¢ilnico del paziente per una miglore diagnos], cura ed assistenza. La regole
per 12 tenufa dl una tale banca dati non vengono individuate da norma alcuna; pud pertanto
essers attuata su fibera iziativa € con modalit scelte dal singoll utiizzatori.

Larchivlo legale & invece espressamente pravisto da disposizienl normative che ne indlviduano !
contenut], cosl come pi sopra visto per ia documentazione dl Diaghostica per Immaginl & ne
dettanc la specifiche modalltd per la formazlone e |2 gestlone: ol scopi della sua esistenza sono
quindl quellt prettzmente medgico-legall e prabatorl,

£ stata ormal pienamente raggiunta e decretata I'equiparazione giuridica fra archivio legale
analoglce e digitale, purché sfano soddisfatie per eptrambl e regole dl tenuta prescrite dalle
norma: Deliberazione CNIPA . 11/04 allart. 2, co, 1 dichlara mfattl che *GlIl abblighl ol
conservazian del decumenti previsti dalla legislaziona vigente sla per Je pubbliche amralnistraziont
sla per | privati, suno soddisfattl a witl gll effett! ., qualora il processo dl conservaziong venga
effattuato con le rmodalltd di cui agll artlcoll 3 e 4%,

I vigente devreto legislativo B2/2005 & s.m.l, {Codice dell’Amministrazione Digltate), af comma 1,
dell'art. 42, Demateriafizzazione dei documenti delle pubbiiche amministrazion), sostiene addlitura
che ¥Le pubbliche amminlstraziont valigtan I terminl di rapporto tra eosti € benefl il recupero 5U
supporto Infermatico del document] e degil ath cartacei del quall sla obbtlgaturta o opportuna la
consérvazlone e prowwedono alla predisposizione del copseguent plani di sostituzione degil
archjvicariace! con archivi Informatict”. Ed aggiunge ali'art. 43, Riproduzione & conservadong dei
documant], *L.I documentd degil archbd, le scritture contablll, la corrispondenza ed ognf atto, dato
o documentd di cul & presuitta la conservazione per ledge o regolaments, ove ripradotti su
supporti Informaticl send validi e rilevantl a tuth gll effetd di legge, s& [a fiproduzione ¢ 1a
conseryazione ael tempo sono effeltuate In modo da garantlre la conformith del dacumentl agh
arlginall e & loro conservazione el teropo, ... 2, Restano valld! | docurenti degll archlyi, le
scritture contabill, & corrisponderiza ed ogni atty, dato o documento gla conservatl mediante
riproduzione su supparta fotografico, su supperto ottico o con altro processo Idoneo a garantire la
confarmita del document! agh originall. 3. 1 document! Informatic, dl cut @ preswitta la
conservazione per legge o regolamento, pRSSOND eseore archiviati per le eslgenze corrent! anche
con medallt cartacge e sono conservati in modao permanenté con modaltta digitafl”. .

7.2 RESPONSABILE DEL PROCEDIMENTO DI
CONSERVAZIONE
Dalle Indlczionl normative pli volte dpetute, nelta gestione  andloglca responsablie del

mantenimento nel tempa del refert! rlguardanti un paziente internn 3 |3 Direzlone Sanltaria dei
presidio ospedaliero ove sofio stalj redattl. Responsabile della gestione delifconografia e del suo

. ¢ mantenimente nef tempo & invece !l Respongabile deffUnita Operativa owvero del Ditettars di

pipartiilénty helfe azierde: sanitarle che per scelta formalizzata- delle direp
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uniscano pia U.0. in una forma organizzativa di Dipartiimento Strutturale con uh unico achivip
informatico cantrallzzatn € comuinie che ha prowwedute alla produziane®, Con Introduzione della
gestione  digltale e dell'obbllgatotio iantenimenta nel tempo athraverso |a conservazione,
responsabill delia documentaziche (anche della sua archiviazions quindi), fine allirvio della Stessg
allz conservaziane, saranno | responsabiff delle Unitd Operative owerg del Diretlore dj
Dipariimenio nefle aziende saniiarie che per sceita formaflzzata delle direzlont azlendall focalj
Uniscano piti 1,0, in una forma organizzativa di Dipartimento Strutturale Con un unico archivio
Informatico centralizzato e comune che 'hanno prodotia, ferme restando le tespansabilita degli
altdl ocperatorl sanjtari per le foro specifiche competenze e funzioni. Da diel momento solo |
Respensabile delia consetvazlone, ali'uope Individuato e nominato, diverrd responsablle tecnics dal
manienimento nel tempo del refert) & dells immaghl,

Cid premesso, Ia documentaziene sanitaria oggetto dl questo documents PUd essere conservata
Seguends e disposizion! di cui all’art, § della Defiberazione CNIPA n 11704, _
Questa specifica norma individua ¢ definisce analiticamente le alilvitd di compefenza dej
Responsabile della conservazione, crcoserivends di conseguenza fe responsability deflvant a suo
corlco, .

- U'elencazinne normativa del compiti afferenti 3 Responsablle defia tonservazions, cost come.di
seguito definita, deve essere Integrata con fa nermativa che tegola le modalltd esecutive di voita in
volta individuate dal Legislatore nel testo del codica dellamministrazione digltale combinato
dispnsto con le regele tecniche contenvte nells Dellberazione?,

Lart, 5 della Deliberazione CNIPA n.11/04, al comma 1 recita che

"I resporisabite del procedimento of conservazione: -

° definisee Is caralterietiche e j requisiil del sistema & conservazione jn
f1nzions della Lpafpgis def documentt (analogici o infoimatics) ds conservare, delfz quale
tlene evidenza, COrganizza conseguentements §f cohtenuio def supporti oftics a gasticrs Je
procedine of sicurezza e 'ql bracoabilts che ne garantistono I coretts Consevazions,
anche per consentire lestbizione of cizscun documents conservato;

- Achiia e rende aisponibll, con Himptege df procedure elzborziive,
refativamente ad ognl supporto of memorizzazions ubilizzato, fe sequenti informazioni:

1} desarizione del coritenuto deltinsicme dei docimenti;

2)  estremi identificativl def responsabiie defia COnsenvazions;

3 estremt identificotii defle persone eventualmente defegate daf responsabile della
conservazions, con Nndicazione dei complli affe stesse dssegraki;

B Indicazions defle cople df sicurszza;

’ /mantiens 8 rende arcessibile un D el software def programai
/n gestione nefle eventuali diverse vevsiont;

. verfica iz correlts fmzionalits. def sstema ¢ ol prograrmmit I
gestions,

a adotta fe misure necessarie per o sicurezza fisleg e logica def sistems
PEDUste 3l processo dl conservezione e gella Copie df sicurezza def sypporti df
merorizzazione; .

[ —

Tuttavia, come & gid stato scltodlneato, cagi, con I'avwento deila gestions: digitale, non ha pit senso
alsune diffarenziars fra conservazione dedla docuientazlone sanjtaria per paziente intemo e per pazlente

In padicolare glova richiamare lart, 44 def-Dlgs 8272005 e sp.i. sul requisi de,
_@nze;va;ﬁ:ﬁh_e;ccme Achlamat! daill'art 5, let. a) del. A, 11/2004. CNIPA, nonché Fart, At
dedlibera, Lo . ] e Lo
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, rchiede ta presenza of un pubblico ufficiate nef castin cui sia previsto
) sue iptervents, assicurando aflo stesso [9ssistenza € le risorse qecessarie ger
fespietamento defle attivitsd af medesiaro attribvite;

. definisce @ documenta le procedure & sicurezzd da rispetiare per
fapposizons del rifermento temporals;
: verifica periedicamente, orl cadenza fon superiore  dnque anng

Peffativa legaibiltd del decumenti conservati provvederdo, se aecessailo, al nvarsamento
diretto v sostitutivo def contenuio def supgorti”,

% da subito uiile evidenziare come fe aitivita qui sopra elencate tehledano un aito livello dl
competenze speclalisﬂchen, tall da sconsiglare che le flgure del Direttore Sanltarte, del
Responsabiie dell').0. di Dlagnostica per Immagini dia personalmente asecuzione™ al compiti pit
prettamente tecnidh del Responsablle della consenvazione,

In tal senzo 2 prowvidenziale 1l dlsposto di cui al SUCCASSive Comma 225 delt'articolo in comments,
che rende possibile organlzzare il servizio dl conservaziong evitando che, a causa dele
fondamentall competenze ed esperienze tecniche richleste per il corretto svolgimento pratico ded
complto del Responsabite della conservazione, slano quel ruoli dirigenzlall e ¢linicl a dover essera
incarcat In concreto di tafl attivita,

Tenendo conto df quanto sopra evidenziato, 1 Agura det Responsablie delia conservazione, oltre
ad essere obbilaatorla per legge, Heulks assere assolutamente indlspensablle da un punto di vista
operativo.

1 Recponsable della conservazione infattl, par essendo (almeno quanto alia funzione) un soggetto
terzo Hspetlo alla mera formazlone defla docurnentazione digitale, flveste un fondamentale ruolo
con lo svolgimento sia defie propre mansloni pratiche ed esecutive, sia di quelle di verifica @
controllo del processi fzgatl alla conservazione tutta.

Alla luce delt? attivita e competenze che 1a Deliberzzlons CNIPA individua in cape al Responsabile
delfa conseryazione, oltve che delleterogeneita delle realtd sraltarie pi 0 meno complesse, apparé
indispensablie ayviare ranallsi de! tema, con Pindividuazione delie conseguenti possiblii linee di
condotta, facendo tiferiments a due scenari aziendafl diversi®: gyvere ad un'Azlendd Sanltaria al
proprio intemo fortemente articofata sul ptane tecnlco-organizzativo e ad un'Azlenda invece
mancante diuna consistente struttura 1o gilesto senso.

H Paralio richiamate al successivo comraa 2 de} medesima art. 5 con riferimente alle persone cui @
delegablle Vattivith di conservazione sostitutiva.

“ {s noma dl cul al secondo comras, finalizzata @ tendera possibile lo conservezione sul plano
prateo, evitande che 1l RCS venga “sovraccaricato” sul versante operativo, nan pud che essere fetta in
enmblnato disposto con fart. 2232 cod. cv,

Infatti, v base a tale articolo, considerate ta natwa professlonale deli’attivii dl conservazione
sostitutiva (dentrante nella previgione del codice civlle, al livo v, capo I relativo alte Professloni
mtellecuall), 1 RCS sarsbhe obbligata 2 svaiger2 personalmante fincarico, con tuide (e evident difficoita e
ricadute aul plano pratico loglstico & tecnico,

1l RES potrd dungue awvalersl, sotio la propria direzlone ¢ respansabifita, dl delegat! (sastiutl ed
auslart) pubblici o privati per I'esecuzione watenate det progesse.
= V'art 5 delle Delberazions CNIPA n. 11j04, al comma 2 prevede che *2. 1l responsablla del
procedimento dl conservaziona sostitutiva pud delegare, In tulte o in parte lo svelgimento delie propric
attivity ad uma o pil persane che, per compelenza &d espetlenza, garantistano (a corrsia esecuzione defle
:inemi{anl ad esse delegata™ .

Entrambt gll scenatt son0 accomunall dal fakto che it seggetin da aominarst quale Responsabfle
della consenazione noh pud che essera unico per la consewazione oltice di wita la decumentaziong
azlendale. Tneltre, per | compid sino ad ora evidenziatl, il Responsablle va individuato alfintarne deli‘Azlenda
sanitarla & i consiglla venga Individuato {r= | funzionar! o 1 dirigentd apicall. Appare fondamentaie andhe che
Pidentificazions del soggetto sia esplicitata attrayerso una nomina ufficale & formale, con ndividuazione di

. tuttl gll.elementi carattorizzant; per realizzare questo nella Pubblica ﬁmministrazione AR f
“che riésivére’slta formia del pravvedimento o dellatto deliberativo #zfandale, .




Nel primo caso (Azlenda fortemente shutturata ed otganizzata), una volta nominate i
Responsabile deila consefvazione, sara oppoltuhe e raccomandabile che questi daleghi, 1 tuito o
In parte, I'ssecuzione defle attvitd di ua competenza, delegande con homina formale quel
soggett interni aliAzienda che dimostring adeguate espeienza e compeienzs, In base a quanio
previsto dalfart. 5, co. 2 della Dellberazione CNIPA n. 11/047,

Net secondo caso invece (Azienda poco strutfurata e organizzata che ritenga di non voler Irvestire
per diventado), sl polrd legiftimamente ed appoitungmente decldere di affidara I procedimentn d
conservazione, In tutte o in parte, ad altr) soggettl, pubblici o privat!”, cost corme prevede l'arr. 5,
comma 3 della Deflberazione™, senza per questo assers manleval da responsabiliia.

In relazione a tale Litima previsione harmativa, sl tliene che, ‘essendovl statuita I possibility dj
affidare In outsourcing Vinters processn, non venga esciusa 1potesi che anche fa nomina def RCS
possa ricadera su Entf esternl alla struthins,

Resta, tatiavla, raccomandablle che tale funziene venga affidata a seagetta Intermo.

Qualora 1I processo dl conservazione venda affidsto da pare defle strutture sanftavie a tarzi,
pubblle} o privati, sl dovrd specificare analiticamente, Ip sede di designozione del responsablle de)
trattamento, le modalitd di canservazione del document e le misure d sicurezza da adottare ai
sefisi della normativa vigente, -

i In virti delfart. § secondo comma # RCS pub totalments (o parzlalmente) detegare b svolgimento

delle altivita meglio definite alla fottere da a) ad h) del primo comima del medesimo articolo,

Tale defega non pud che concretatst tramite 1 contratto di mandata (art. 1703 e seqq C.C.) In virtd
del quale i} mandataric si ohtligherd 2 svolgere le attivith alencate nell’art. 5 per conto dal mandante,

Mon & necessaria Ja forma scritta a pena dl Duillts, ma & mistiva. rinima.di-prudaceaconsiderata a
penali colnvolte, prowedere a farmalizzaro con esireina precisione & dettaniio.

E Facoltda delle partl dacldere che #l contratto venga espressamente considerato gratuitn, superando
fa prasunzione di enerosits prevista dalffart. 1708 cod, dv. In forza del quale I3 misura del compenso, se Anen
pattuia tra le parl), & determinata dalle tatlffe professionall, dagl) usi o gal Gludice.

Qualara i contratto venga siipulato a titolo gratulto, fa responsabllitd aivile per cofpa sembrerebbe
doverd valutare con minar rigore (art, 1710, 1* comina, Cod, Civ.), In relazione alla diigenza richiesta (del
buon padre di famiglla , art. 1763 Cod. Clv.). La scefia del mandate gratoito sard partanto affidata alle
politiche gestlonalt interne aflazisnda Ospedallara,

Invero, (althvi(s In guestione, In conslderazione delfuso della firma digicle ad esso funzdanale ed
imprescindiblie, sembra tentrare {cost sf & sempre espresso | leglslatore) tra qualls af eui ail‘art. 2050 cod.
civ. definibill pericolosa “per sua natum 6 Per 1a natura del mezzi adoperatl’ ed Inoltre, { requisiti di
FOmpetenza ed esperlenza richlesti al mandatar i base allart, 5, secondo comma, richfamann le
responsahilitd def prestatore d'opers che plicht ™a soluzione dl preblemi tecmd dy spedale difficoltd™ (art.
2236 Cod. Cly,), : _ :

E dunque evitlente che | seggettl delegati dal RCS dovianna svolgere I lora incarteo, nef #mitl del
mandato, applicandn fa diligenza professiongle (art, 1176, seconda corama, Cod, Civ.} tichiesta dalla natura
(pericolosa ax art, 2050 Cod. Clv.) dell'attivita esercitata tn base alla norma CNIPA e rispondendo pertanto
del danni per responsabliith conbrattuale soltanto nei casi di dolo (cosclenza & volants df provacare [l danno}
0 colpa grave (art. 2236 Cod, Gv)),

Quanto soprg, richiama Vinderogabile obblige del RCS di adottare tutte le misurs crganizzative e
tecniche ldonee ad evitare danng sd alt],

L'adoziane di tall misure consentits al RCS di assotvere correttamente ali'onere di provare |y propria
difigenza professionale y case di danno. Psova che ¢ Com'@ noto, viene posta a suo carko {e non del
danneggiato) In vikd del prindplo delfinversione defl'onere dallz prova previsto dalla legge (art, 2050 Cod,
). :

K evidente, che il RCS (e la struttura) samnne solidalmente respongablll (ex art. 2085 Cnd. Civ.) per
eventvali dannf prodolti dal loro Incaricat] {deiegatl) {(art. 1228 e 2049 Cad. G,
¥ "I procedimento di conservazions sostituliva pud essere affidatn, In tulto o 4G BATE ~ad- altri
soggettl, pubbliel o privati, | quali sono tenuli ad vssarvare quante-previsto dalla presen)fdeiiys e




7.3 NOMINA DEL RESPONSABILE, DELEGHE E
INCARICHI

Alla luce dI quanto qui sopra riportato, la figura del Responsatiie della conservazione risulta gssera
ascolutamente indlspensablie, sla da up punto di vista operativo, sla da un punio dl vista
aormative e legale, .

Se appare fondamentale individuare, zlfintemo o alf'esterna della Strutiura, un Responszblle della
conservazione, %) ritiene altretiante necessaro formalizzare ed ufficlalizzare la nomina del soggetio
che dovrd rcoprre tale cudlo, esplicitandone gl element caratterizzantl. Nefta Pubblica
Amministrazione sanitaria non posslamo cha pensare ad una formallzzazione attraverse  un
provvediments ¢ un atto deliberativo azlendale.

Come gl accennato, fa Dellberazione CNIPA n.11/04 allart. 5, co. 3, prevede che it Responsabile
della conservazlone possa delegare alcune, @ anche lutte, le attivita a i affldate.

5| rtiene Importante che, al fine d individuare le singele responsabliita I capo ad ognl attore
calnvolto, pure la delega venga prevista e formallzzata, attraverso un contralts di mandato®, Con
questo ultimo, avviene il conferimento dellincarico dello svolgimento di specifiche aftivitd pratiche
da pante del Respensabile della conservazione a scggett] aliretanto ben Individuatl & {'accettazione
da parte dl questi.

Dovra essere previsio di: ‘

- non potere gestire dati al di fuort delle attvita contrattuslizzate € senza autorlzzazione da parte
del frultore deal seivizin;

- definire fa gastione dellz privacy; :

« delipire chi detiena la propriets det dati  del documentt;

- cantrattualizzare f'ohbliga alla continuity operativa da parte del gestore;

- definilee 13 gestione di fine del contratto (n particaiave le gatanzie che le eventuall cople, prodotte
dal gestorefonservatore, vengano distrutte);

- Achiadare sutotizzazione defla Soptintendenza archivistica per faffidamento a terzi defi'archivio
Informatico o patte di esso;

- effettuare ilcontrollo sui findti alls diffusione @ al trasfarimento all'estero dei dall.

7.4 SUPPORTI PER LA CONSERVAZIONE

Quando s! parla dl conservazione nel tempn dl document! (o informazioni) In formato digltale e
wtile ricordare che sono almerd guattro gil aspettl da tenere iy consideraziong;

1) St wuolefs deve oftenere fa garanzia che | document! conservati corrispondano agll originall e
non sublscano alteraziont ned tempo; nel caso-dovessero subline — vual per motivi acdldentall o
fraudoient) - & bere che chi ft consufta ne abbla notifica;

2} Blsogna essere certl che quantp registrato su di un suppotio al momento della conservazions
sta legahile, Indipendentamente dal suo valore o dalle sue caratteristiche, per tutto @t perlodo
per cut deve essere Conservato;

3) Bisognerebbe mettare in atto tufte le misure ldonee a fara 31 che In Fase ot conservazione non
VERgY quascritta per errare una registvazione, da conservate, effeituata precedentementa;

®  pegolementat dagll artt, 1703 & segg, Cod. Civ.

b




L tempo’ Cié farabbe pensare che, almena per | document. ritevant aj fini tribagEns

4) 1 document! conservati devane estere {faclimente = rapldamente) raperibifl allintemo
delarchivio di censervazione. :

Come st vede sano eslgenze che solo apparentermerte zone simill ¢ si oitengono, In genere, con
processi/stumenti different, ’

Nel caso dells conservazione I prima esigenza & soddisfatta tramite 1) processo dl consarvazlone,
gorantito dal responsabile e nel quale ha un fuglo primarlo la tecnolodia della Flrma Dlglkale def
responsabilie e la Marca Temporale (certificazione della data e ora anche a garanzla che |
certificato el responsablle, al mementa dell'apposizione defla firma, sla nel periade di validity)
sull'evidenza del volume dei dati da conservare. E' da sattolineare Mimportarza di una procedyra
certiiicata  che affidi ol slstema di conservazione della memoria digitale 'onere a@ garantire pe}
tempe Vautentieltd del docurent Informatici, Indipendentemeante delle firme elettroniche ad essi
assodate. Il sistema di conservazione, 'adoziohe di adeguati plant di sicurezza e la Individuszione
delle connesse responsabilith dehbong essere definfte In fase di progettazione e avviate
tontestualmente alla gestione informatizzatn del'archivio, ciod nella fase di prima archiviazione de)
documenio. '

Ung del medi per soddisfare la terza eslgenza puéd essers Fimpiego di supportd ottici di
registrazione WORM, Wiite Once Read Many [sl notl che questa tipologia di supporte non & pits
richlesta dalle Regole Teaiche ATPA/CNIPAT: tn alternativa il compito potrabbe esser affidato a
procedure di elaborazlone che assicuring {a non distiuzione accdentale dei dati,

La quarta & il rsuliato d1 una opportuna classificazions dei documenti conservati e dif una
pracedura che, In casn di perdlta, consenta di ricostruirls. La rcostnuzlione pud awenle soltanto 2=
sl applichlie le misure Mdividuate &l punto 5.4 sulla- fasticolazione e contestializzazione def
documento. £ coé Il documento deve £35ere actompagnate dalle informazionl di contesto che s
atticchiscono di nuovl element, fino al passaggio nel luoge di conservazione parmanente,
reallzzandao il principio dellininterrotta Custadla, documentato dalla contineity dai passagai, defle
operaziont che i document! hanno subitg in’clascuns, delle responsabilita colfegate,

Concentsiamo I'attenzione sulla seconda, :

Essa, nella normativa vigente, risulta soddisfatta dailimpiego df supporti a Tecnologia Laser,
dallobbligo di produrre delle cople dl sicitezza (se ne stggerisce pitl di wna copla do conservare n
luoght differanti) e dalfobblige di verifica perfadica {almeno ogti cinque annl) delleffetilva
leggibliita del docymenti conservatl,

Per quanto concerne | Slpport a leenolegia faser, questi nan sono influenzall da campl magnetd ¢
possono avere una vity melio elevata; sl ricorda che gil attuall Dischi Otiic UDO (Ultra Density
Optlcal) da 5,25 pollidt sone dati con una vita dl 50 annl, mentre par quaill da 12 polllcl sl arriva a
ico,

I meno “reslstent” sono 1 €D, cosl come lo sono i pil modernl e capientl DVD: 2 ¢ <) deve, molto
probabilmente, fa rchiesta di provvedare alla leggibilitd del dacument] almeno ogni 5 annl. ’

La Deilberazione CNIPA 1172004, infatti, dal Titoly, alle Definizioni, agll Articoll 3 e 4 (definizlone
def processo dl conservazione e del different! tipi oi rversamento) fa espilclto nferimento &
“Supportl OHii”, Iarticato 8, perd, recita “Yenuto confe dsl'evoluzions tecnologica e detfa
discipiing dettata dal decrefs def Fresigente defla Repubblica 28 dicembve 2000, n. 445, & datz
facofte ..., ove non ostiio particolor molivazion|,df utitzzars, .., ur gualsisss suppatto of
memorizzazione, snche hom oftico, cornungiic idonec & garantlre [a conformits del dociimentt! agif
orighiall, ned rispelto dolle mociaiis previste dafla presente dellberaziona”

Anche il decreto del Ministo dellEconomia o delle Finanze del 23 gennalo 2004 fa esplicio
ferimento a una memorlzzadone st quasisss Supporto of cui sta gerantita s legolbilits nef

] SR
Supporto utilizeato per il processe di Conservazlone non sla Importante per i _Bfllr?ﬁga;ﬂelg ﬁ'g {
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o delle flnanze, che si preoccupa sal di far rlevare |a necessiia di poter esibire nel tempo [l
documanto (eqgibillty garantita nel tempo), [n caso contraslo... it documento & come s¢ non fosse
disponibile prasso It contibuente.

Vista Mnteressante possibilita ¢he sl prospelta, ossia fa lberty dl svincotarst dal zupport etlici in
favore tella phi convenzionale e difusa tecnologla magnetica, & bene approfondire ['argomento,
Nelle Mote Espllcative che accompagnano la  Dellberszione I punte 4 (Supporto dif
memorlzzaziona), oltre a ribadire ¢he la deilberazlone autorizzz f'utilizzaziene di un qualsiast tpo
el supporko di memorizaziona che consenta fa reglstrazions mediante fa tecnolugia laser”, facendo
rferimento a “guanto previsto ... dal testo unice (Articolo & det DPR, 25/12/2000, . 445) circa fa
possibiiitd dimpleqo af Anf delfa conservazione df alfro MEEZ6 [AoNEO 3 garantire la conformite def
document! a6 ariginali & In considerazione dellevoluzione tecnologica nel fratlempo avveniita”™
afferma che 'fa defiberazions consente (Art. 8) df wiilizzare un quslsiasi aftro supporfo of
memorizzaziane, oltre quelli 3 tecnologla laser, se non ostinp particolan motivazion! € comungue
el rispetto delle regole tecniche previste dalls defiberazione stessa 7

CHNIPA “witiens, Infatti. che | tecniclkmi .. (adotiati in fase dl conservazione) ... stano ldonel 3
garantire Integritd del documenta nel processo i sua canservazione, qualungue sia If Hpo of
supparto df memodzzazione, nche se diverso da quello oftico. Soltanto specifiche motivazion!
potrebbero suggerire o richiedere (implego di ina particotare tipologia df supporto”

Se si Yene conto delle affermazion! appena rportate, supportate dal detiato del Mindsiro
dellecanomla e della finahze, nonché dal Codice dellomminlstrazione digitale ()l comma 1
dell'articole 43 f3 rifertimento solo ad una garanzla dl canservazione ned tempo dai documenti} non
& Imprudente o “contra legem® affermare chet salvo speciiche sltuazlonl, il processo dl
Conservazlone pud essere effektuato Impiegando supparti anche non otilel.

Lo stesse Codice delPamministrazione digitale af comma 2 delPArticofo 437 {che riprende I'Articalo
& ded Testo Unimo), fa esplicito Hferimento ad un “processo ldoned a garantire la conformitad del
documenti agl criginaii®.

b GECRETO DEL PRESIDENTE DELLA REPUBBLICA 28/12/2000, N. 445, RECANTE L TESTO UNICO
DELLE DISPOSTZIONI LEGISLATIVE € REGOLAMENTARL IN MATERIA DI DOCUMENTAZICNE
AMMHINISTRATIVA
articola & (L-R)
Ripreduzione £ consarvaziong of document!
1, Le pubbliche amministrazion] ed | privatt hanno facoRa ¢ sosttulra, & tatt gli effett, 1 documend dei
propsi archivi, le scritture contadili; la cotiepandenza e gil altdd 2t & cul per leaae o regolamenlo & prescritta fo
catssrmadone, con 18 loro dproduzivile su supporto fotogralico, su supporto otileo o i doneo &
garantire e canformitd def doqumentd agfl odginall,
2. Gl obblight'd) consarvazione ed esiblzione del docymentt dl oul 31 comma [ s Intandong soddisfatt), sta
at uni amplnistrativl che probatod, anche == reallzzati su supporto ottlco quande le prosedere ulllizzate sono
conforanl 2% regole teoniche detiate dall Autortta per Finformatica nela pubblica amminlstrazane,
J 1 braii e modalith tecriiche defia iproduzine & deffautenticazions del document dl ol af comma L,
su supporlp fotogratics o con allro mezzo Lenics idories » aawplrE B conformiEs agl eriinall, spre stabitl con
decrato del Presidente dol Constalo del Minidti,
4. Soia (2t 3y | poterl di contraio def Ministera peri beol ede attivith culturalt sugll archivi dedle,
ammlnistraziont pubblicha ¢ wali archivi privati dichiarati dl notevele lnterasse storize, at sens! delle disposl
Capo Tt del decreto legldativa 2% gitobre 1999, n. 450,

ok BECRETO LEGISLATIVO 7 mare 2005, 0. 82 e sm.l. - Codice deflamministredone digRale.
Ariicola 43
Rigroduzions & conseivaziane del document!

1, I dgcument degli archivi, le scritture contabill, 1a corrispondenza ed ognl atta, dato ¢ documento di
prescritia 13 conservazlone par legge o megalaitenta, ova. ripredott) sy suppor! infoimatic sono validi e silgvantl a |
WY gl affetti dl legye, se la rproduzions & la conservarione nel tempo sono effeliuate I modo da garantre 1a
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Peraltro, {e aituali tecnologle, In particolate quele Raid per | Dischi magnetici, le procedure di
“retention” e “refresh” dei Masti, quelle di gestione del clelo di vita daile infermagzionl, la capacita
di gestire quelle che sono chiamate Retention Mahaded Data, Reference Data o fixed Content
Data fsono sinoniml di datl che devono essere conservatl Inalterati nel terpo), ed, Infine, le
procedure di back-up/recovery ¢ disaster recovery, tlducono al minlmo i rischl dl perdiva
dinformazion se registrate su supportl scelli con professtonalltd & corredati di opportun! software
di gestione, .

7.5 IPOTESI DI PROCEDURE DI CONSERVAZIONE

Limplernentazione affettiva di procedure e sistemil per la Canservazione, nei cantestl prasi in
esarne dalpresente documentn, non pud che basars! sullart, 3 della Deliberazions CNIPA 11/2004,
Tale articolo descrive ¥ processo e lo splega come Una “memortzzazione” $ur support ottch (ma
anchie aon ofdc, in base allat. 8 & come amplamente discusso nella precedente sez, 8.4) del
document! oggetto della copsetvazione, per “Erminare” con una aperazipne dl apposizione o
riferimento tempatrale & 6l fisma digltale da parie deal respansabile delia congervazione.,

In particolara i fornisce lindicazione che I tie Hferimento e tale firma digitale debbann essere
‘apposte sultinsieme del decoimentt appire su una evidenza informatica contenente una o piit
impronte del decumenti ¢ di insterl di essl, Questa fortnulazione, di coriprensions non immediata
per i non addetti ai lavori, & stata introdotta nel 2004 proprie per rispondere § grandi dubbi che la
verslone del 2001 dells stessa Deliberazione aveva lasclato s come sl possa apporre uba firma
digitale ad un inslerne di docymenti.

Linterpretazione plilt sermplice e pil efficace delfa norma attuale prevede dl eostilre ei¢-pavo un
file {(un'evidenza informatica, come descrita dalle definizionl, coinctde con Ul cancetto di file),
denominatd “indlce di wnservazione® s+ In modo che contenga . una registrazione (record) per
clascun documento e che il record contenga impronta (codice hash) dellp stesso documento.

Sl ricorda che Fimpronta, » codlca hash, di un documento consiste In una siringa binara di plecole
dinenstoni (160 bit) In grado di rivelare ogrd alterazione del documento da cui era <fata caleolata.

Poiché guesto singolo file, contenente le Impronte dl kittl | document} appatienenti alfthslame
considerato, verr3 firnato digitalimente Hsulia chiaro che qualunque modifica apposta a qualurgue
documento appartenente allinsieme (detto “volume”) verrebbe dlevata do upa operzione di
verifica; 'impronta effetliva del documente alterate non coincidersbbe pitl con quella registrata
nelfindice di conservazione, mentra fa modifica di tale file non satabbe possiblle senza Invalidarne
la firma digitale, .

& necessarlo sviluppare strumentd dl audit exX-post degll access| aglhi archivl conterenti | referti in
tutte la fasl dei processo definendo, Incitrs, yna procedura di management del tog che sia in grado

.

confownita del dacumentt agll originel 2 ta toro conservazione nel tempo, nel rispettn delle regole tecniche stabiflte al
send delf‘ariicolo 71, .

2 Restano valldl | docomenti degli archiv, le scritinre contablll, la comspondenza & ognk atto, dato o
decumento gty coaservat! mediante npredwicm o supporto foregrafics, sy supporto otfice o cen allre processo
ldoneo a gaisnlls fa conformita def docoment agi ariginail. .

3 ! dacumenti Informatid, & cul & prestritta la conservazions per fegge 0 regolamento, possono essens
ardhiviall ger ke eslgenze cormead anche ooty modalit cartacee a sono. conservali in made permanente con mocaiibl
digitali, nel dspetiny delle regela tegriche stabliita ai sensl dellarficoln ..

4, .-, 0o faty salvl § poteri df controllo det Ministero per | Gent & le stvtd cufearall sugll archivl delle
pubpitche’ amminisizaziont ¢ sugh arshivi_privall dichiarstl di notevole Mtesesse storico al senst dz segsizioni del

deartto legidathe 23 gennais 2004, n. 42. . .




di rapgresentare con completezza Mnsisme dalle gperazioni effeituate sul referti e sulle Immagini.
E’ Incitre necessarto garantire Mnafterabllity del lag,
£ altresi auspicabile che vengane sottoposti a conservazione anche [ log.

2541  FORMATO DELLTNDICE DI CONSERVAZIONE

Le regole tecniche non forniscono alcuna prescrizione sul formato che deve assumere Yindice di

conservazlone, '

Tuttavla pate raglanevole formulare alaune raccomandazionl volte a semplificare mplementazione

del sistemi, magad ponendo fe basi per raaglungere una futura interoperabilit tra diversi slsternl.

. i fle dovrebbe contenere una Intestazivne auteespiicativa, contenente anche rferiment
sullerganizzaziona che generd il volume ed sltre Informazloni che permeliang dl rlsalire
tacllmentie, anche a distanza di annl, alla struttura che lo aveva prodakie; :

« I fite dovrebbe contenere un numend dt record {Le. elementi) parl al numeio dl document
affettivamente presentl nel volume, Quantunque la formutazione dellart. 3 delta Celib, CMIPA
11/2004 lasc! spazio ad una magglore Ressibllita (ndlcando la possibilita d! includere improhte
di dacurentl o di insiem) di essi), <l ritiene di raccornandare almeno in questa fese {'adozlone dl
strutiure sssolutamente lineat), con Un record per dascun singols documento;

+« dascin record dave contenere quante mena Un fiferimento univoce al documente cul si
riferlsce e 1mpronta def dacumento stesse. Va considerata opportunitd dt incudere In quest!
racord andhe altn! element! di Informazione, per esempiu Il contenuta di campl dl Indlcizzazlone:
if vantaggio consisterebbe nella pussibilta dl usare questy stesso indice df conservazione come
velcolo per if trasferimento det contenuto dt un volume tra sisterni anche molto diversl. 1 lifnite
di questa approccio potrebbe essere la conformita alle normae in materia di privacy, quajora un
Ihero indice dl conservadione dovesse essere eslbito ¢on un singolo docymento - per
certificame lo stato di “conservato” — ostrando Inevitabllmente i campi di Indicizzazione di
maoitl alkrl docurpentl,
Una selvdone a questo problema pud essere la produzione di due irdiei dl conservezione per
clascon volume: uno “essenziale”, contenents galo le Impronte ¢ da usare pear eventuale
esiblziong completa; un altro completo dl tutte le Informaziani disponibih, '

Trs le moltksime opztoni possibill Yadozione dl un formato XML per rappresentare indice di

consarvazione appare una scelta pairtlcolarmente raglonavole:

. i formate & intrinsecamente molto flessiblle @ sona disponibill enormi librerie dl software,
anche open source, per gestirlo

« |a possiniitd dl esseclare Un foglic di stiie consente una presentazione efficace del contenut]
senza prégludicare la possibilita dell'elaborazione automatica

. pensando alf'operazione di sotioscrizione digitale, XML & compatibile con {"encapsulation nel
format! d busta crittografica attalmente cansentitl (PKCS¥7) e, per di pid, CNIPA ha emnesso
1 Daliberaziona 18 maggio 2806 n. 34 recanta le “Regole tecniche per la definfzlone del pwodlo
4 busta oittografica per fa firma digltale in tinguagglo XML",

Cosrenftemente con quanto sopia esposto relativamente al formato deliindice di conservazions dei
document] conservatl, &l richiama quanto preseritto dalto standard UNL 131386:2010 Intitolato
NSTHCRO - Supporto alfTnteroperabiite nela Canservazione e nel Recupero deglt Oggetl dightatl”
che definfece a gquanto sta emergendo neltambite def gruppoe di lavore della Commissione
documentadone, Informaglone automatica & multimediale (PIAM} dellEnte Nazlonale Itallano dl
Unificazione (UNI), costitulto alio scope di definire uno standard a livello nazlonale riguardante la
stuttura dellinsleme del dati a supporio del processo di conservazione qhe consenta
Mnteroperabiit tra different! sistemi df conpervazione.

-




75.2  MODALITA’ DI MEMORIZZAZIONE

Due sono le macro-opzion|: '

I 1 document! restann memorizzat! nel sistema db gestionz che It produce (un database server,
un repository basato su prodott df gestione documentale, ecc.) ed il processo s limita ad
indivictuare t contenutl di oanl volume per assactarvt un Indice di conservazione che viehe
anch'esso memmarizzato nel sistema, Questo approcelo ¢ particolaimente interassanta quando g
trat!l di agglungere le funzionalitd di conservazione ad un sisterma ¢l archiviazione esisiante,
L possibite non obbltgatorleta & feortere a support} gttlci (vedasl paragrato £.4.1.) splana s
strada 2 questa soluzione, che 113 | vantaggl presenta anche quelio di manteners operantl titte
le funzioni di ricerca preesfstenty, di notma plutfosto sofisticate & superiori al requisitt minimi
defla conservazions, Lo svantaggla pIl evidente & che un archivio d) cohservazione cos)
Integrato sarebbe di poblematica ulliizzazione al di fuorl del sistema df gestione che Io nroduce
e matitlens,

2 Tdocument} vengono esportal) su volumi costruit allo scopo. Questo appraceip & pitt semiplice
dal punitn di visk (ogleo ed Introdure una netta distinzlone tra Varchivip operativo (che rasta
n&lla gestlone tradizionale) € queilo “legate” il eyl unico scopo {0 almene lo scopo principale) &
quello di adempiere alls conservazione. 1 document! vengono memorizzatl n forma dl file ben
Identifieat! alMinterno di una porzione dl file system dedicata, esplorabile con |e funzloni dl base
del sistema aperativo. Dovrebbero assers presi accorgimenti per suddividere § file 1 ura
dpproptista strutiura df cartelle onde dlstriboire Il riemplmento ed evitare appesantiment] di
gestione da parte del sisteri aperativl, Ulndice dl canservazdons viene aggiunte allo stesseo fila
system ed i riferimenti ai shgoll document] possono essere una soita di link ipertestiale ai
document) effettivi, E'adozlons def formato XML e df appropriatt fogli di stile rende veramente
passibile esplorare un volurma cen stiument] dl base (sistema operativ, browser) senza la
necessita o sfcuna appllsazione specifica,Questa modality & anche particolarmente adatta al
€aso in cul 8l ricorra effettivamente ally memorizzazione su support ottiel, L adozione df formail
standard quall XML ‘consents di rendera le strutture dat! indipendentl dalia ternolngia e
assictirans Indipendenza, Interoperabilith e lengevita,

O quanto sopra st evidenziang vantagyl diversi per entrambl gii approcei.

Sembra raglohevale raccomandare, el caso dl knplementazion basate sultapprocclo (1), Ia
disponibifita di funzloni d esportaziene (riversanmentt dirett)) che consentano | produrre volumi
organizzatl come nel caso (2), declsamente piti faclll da processare e Haceuisive.

La soluzione che prevede ia costiluzione di voluml d) conservazione ad hee appare essera pll In
linea con 1a loglca df "custodire™. | document! rel tempo Indicata nella suddetia Peliberazione
CNIPA 1.11/2004, oltre a risultare di pils seinplice ed agevole gestione (indlpendenza dall'amblente
software, sepiplificazione delle misure di sicurezza fisica per prevenire furti o dannegglamenti dei
dispositivi d) memorizzazions, ecc.). )

75.3 DIMENSIONI DEX VOLUMI

Anche su questo argomento nessun vircolo 2 Imposto dalle norme. Mon esiste quindl un limite
precostituito alla dimensicne massima dt 1n volume, Intesa sla come quantita g byte che come
Aumero dl documegt],

SI pud osservare che grano) quantita di datl in senso stretto gorrebbarg problemi per {e operazioni
dl riversamento, ove i support! di destindzione non abblano capacitd suffidlente. D/altro cantos
linclusiane In un singoln volume di moltlssiml documienti, ancarché di piccala dlinenslone unitaria,
sighificherebbero un numero elevate dj record net netiftndica di conservazione file delle impronie a
- prevedibilinente — una grande dimansione del file stesso: questo {mplichar -




qualche dIFficlty pes elaborare tale file ¢ tempi significativl per eseguire le operaziont di verifica
dellintegrita del volume,

Una raccomandazione raglonevole & quelts di contenere la dimenstone massima del dati contenuti
in un volume In modo che sid compatibile con lo spazio di mamarizzazlone su SUpEoTt rimuoviblll
di grande diffustone {es. CD, DVD), come pure df contenere il numere dl document! in modo che il
file di chiusura rlsuftante non superi una dimensione dellordine delle decine dl MB.

7.5.4 {\GGREGAZIDNE DEY DOCUMENTI NEIL VOLUMI

Un volume ¢ canservazione di per s pud contenere docupnent di qualunque tipologla; tuttavla
sembra raglonevole casirulie net tempo volumi che contengano docurnent di tipologle emogense.

Una raccomendazione certamente vallda & quelta I evitare che document] distintd ma logicarmenta
associatl tra foro {per esemplo le immagini muitiple di un tomografla} vengano suddiviss atiraverso
due o plli vohani, a meno che [a cosa non ¢l assolutamente indlspensablle per |a ridotta capacitd
prograramata del voluml. .

7.5.5 PROCEDURE DI ACCUMULO E CHIUSURA DEX volLuMml

A seguito anche delle considerazlont svolie Relle sazioni precedenti st delinea una modalita tipica di

gestione dei pracessn di conservazione In una prganizzaziona,

& ndididuane un certa numero gl tipologle di docursient) da Conservare a cul fanna riscotitro delle

politiche di gestione — massima dimensione dl un volume, massimo intervallo di tempe tra due

esacuzion! del pracesso dl conservazione - hen determinate, Per agnl tipolagta sl produrra dungue
una sequenza di voluml pressoché Indipendente,

Neliambito dl ura di queste saquenze {s! pensl, per esemplo, @ refertl radiologlict) avremo un

volume in corso di formezione, su cul S| accumulano § referti via via prodatd {uscitt dalla procedura

di coheoiidamenta) In attesa della prossima esecuzione del processo dl consenvaziona, 8 segulty

del quate If volume viene ¢ristallizzata ed effeftivamente *conservato?, mentre §! apre um nuovo

voluma di lavoro per accumulare [ nuovl referth,

1l processo df congervazlone, coma hotg, prevede alcuné operazion] ben definite:

{ generazionedelindice d) conservazione! gquesto potrebbe anche avvenire Incrementaimente
man mano che i document] sl accumulang; In tal caso doved essere eregulta una verlfica di
integritd per controllare che le impronte calcolate In precedenza corrispondano al valori qld
registratinel file; )

2 firma digitaledellindice dl canservazione; anche In dueste <aso si pud pensare ad und
procedura interattva, con i Responsabile della Conservazione che sleds alla console ed
gspressamente atthva (f processo e firma il file con la propria smartcard, come pure ad un
processo totalmente automatico ! chivsura del volume ed apposidtone della flsma digitale. St
veda la sex. 6.1, :

4 associazions di rferimento temparale; quantunque le regole temiche non lo specHichine, ]
duanto mal opportung che ii riferiments In guestione sla opponlbile ai terzl Uassoclaziane d!
una marca temporala & certamente metodo pli semplice & tecnkcamente pitt adatto anche ad
una esecuzione totalmente automatica, Tuttavia precedure come fo segnatura dl protocoiio o
addlritra procedure basate su registr cartacel possone essere consideratl, In funzlone
delifassetto grganizzalivo generaie. '

4 aitri ademplment]; soito questa generica dicliura vanno corslderate lg atiivitd descritte nel’art,
5 della Dellb, CNIPA 1172004 a carlco del Responsablie defla Conservazione. In partlcolare la
generazione defla apportune cople di slcure2za, 13 registragione dell‘avvenuta produziane ¢l Un
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L'associszlone del referio sfie immaglni dovra avwenire in modo automaticn al fine di eiminare it
possibile errore uman, Analcgarnente &f dovra operate per la titolazlone ded voluml nella fase dl
archivlazlane storfea, .

7.5.8 INTERVALLI TRA BuUE ESECUZIONT DEL PROCESSO DI
CONSERVAZIONE

Questo intervallo & I effett! il tempo masshon In cui un singolo decimento firmate digltalmente
puo restare memorizzato ma Ron ancora “tonservatn”,

Per agf tipologla dl docdment firmati digitalmente dovrd essere trovato ) perledo ctilmale, ma in
generale Mhiervallo dovrebbe essere raglonevolmente breve, compatibilmenta con Pefficienza delle
procedure e con Il Hempimento dei volumi stess, Lintervallo minimn potrebbe essere qusilo df ung
giomata laverativa (ma si pud scandere al lvello di aleune ore, nel caso df flusst molto Intans! o
document| e df procedure di chiusura conipletamente automatiche); Mntervalle massimo potrebbe
essere del)ordine def 7 glomi serondo quanto previsto dali’allagato 8 del D, Lgs 196/2002 punto
18 In riferimento alle copie dl backup, anche se nel caso di documenti consolldatl si polrebba
bensare ad Intervallt anche pits lunghi,




8  ESIBIZIONE DEI DOCUMENTI

Come I precedenza affermato in merlto alla consesvazione legale della documentazione diglkale,
anche per la sua eslbizione non Vi & oggl piv motive alcuns di differgnzlare fra pazlenie INMEEN0 £
paziente esterno, infatfl pesibizions deve essere eseguita  daflunita fesponsabile  della
conservazions, con le medesime modalitd per il paziente interno = per quellc esterna.

g.1.1 REFERTI E IMMAGINI DIGITALI*

£ malto Impartacte deordare che Vinfarmazione medica contehuta nella documentazione referic ¢
Imrmagini pon pubd essere negata al pazlente che &, per Il Codice in materia di protezione del datl
persenall (D. L.gs n. 196/03), la persona flsica a cul si riferlscone i dall. Inoltre rart. 84 del
medesimo Cudice asserlsce che ™1 dabi persacali idensl a rivelare lo stato d} salute possono essere
resi nott allinteressaio o ai soggett) dl ci all'articoto 82, corama 2, letiera a), da-parte dl asercentl
le professiont senitari2 ed organistt sanitad, solo per i tramite dl un medico . designako
dalfinteressaio o dal tiolare. If presente cormma nan si appllca in riferimento al datl personali
formitl [n precedenza dal medesimo Interesyato, 2, It Htolare o il rasponsablla possono autorizzare
per {seritto esercentl le professiun} sanitarie diversi dal medici, che nell'esercizio dei propr complti
intratiengong rapporti direttl con j paziend & sono incaricatl i trattare dati personall idonel a
civelare lo slato di salute, @ rendere notl | madesimi datl allinteressato o al soggetd dl cul
alfarticoto 82, comma 2, letters a). Latto di Incarico individua appropriate madalltd e cauiele
rgpportate @ contesto nel quale & effettuato i trattamentc di dati”. Atraverso duesta
puntuallzzaziene si desce 3 sfatare la comune convinzione che la docurentazione medlca possa
essere conseghata of paziente solo da uR medico. Quando invece dallart. B84 qul riportato
Integralmente s} avihce -con chiarezza che incaricatl ben individuat! (amministrativi sporteflistl)
possono essere delegall a trasmattere | document! direttamente ai pazient! interessati.

Anche Il Codice delfamministrazione digltale (D, L.gs b 82/05 e s.aul.) all'art, 50 riconosce <he 13
dispanlbliitd del dali deve essero garantita: *1. 1 dati delle pubbliche amministrazionl sono formatl,
raceolt, conservatl, vesi disponibill e accessibili con Fuso delle tecnologle delfinformazione e della
 comunlcazione che ne consentano la fruizlone e riutllizzazione, alle condizlont fissate
dallordinameito, da parte delle altre pubbliche amministraziont e dat privatl”.

Uart, 6 della Defiberazione CNIPA n. 11/04 cos! impane; *Il documente conservato deve essere
reso legglblie In qualungue monento prasso I sistema di conservazione e disponiblle, a richiesta,
su supporto cartacee.” 1l paziente pud quindt espressamente Hehiedere ed ottenere dalla Struftura
sanitaria che la docurnéntazione gli venga conségnata U un supporto diversp da quello su cul gli &
stata esibita. Ognl Amminlstrazione valuterd Popportunita di dchiedere | pagamento dl un
contributo, ’ '

Infatt Il ©, Lgs, n. 19603 afferma al comma 2 defl‘art. 10 che “Se vl & richlesta, &l provvede alla
trasposizione del dali su supperto cartaczo o Informatico, awvere alla loro trasmissione per via
telematica”. &l comuna 8 def medesinio articolo viene prevista [a corresponslone di ult adeguato
contrioutn: *1l Garante pud preveders che U contributa possa essere chiesto quando | dall
personall flgurano su uno speciale supporte del quale & richlesta sperificamente la tipreduzione,

n Ogglla documentazione santtasla Infarmatics, qualora i processo di digitallzzazione 2 Implementaioc,
di paztent] Wternf ed asterni viene prodotta al camputer, firmata con (irma digitale e successivaments
sottopasta 2l procedimento di canservazione feqale. Loriginale, redatto Informaticaments, contioua a
fsiediere nal ego dl archiviazione & pol d cangervazlona, mentre ¢ che circota alfi Ewllesterno
della Struttur, sk n forma anatogica sta in forma digitale, non & che ung sUa mera cop




oppure quando, presso o o pit titolar, si determing up nowevaie impiego di mezzi Ih relazione
alla. complessitd o alfentftd delle richieste &d & confermata Vesictanza df dati che riguardancg
Finteressato™,

Iniine ["art, 6, c. 3 dellz Deliberazione CNIPA n. 11/04 ricorda che “Qualora un decumentn
conservatn venga esiblte su supporte cartaces fuosl dall'ambiente in cul & Instalfato 1 sistema d
conservazlone, deve esserne dichlarata la conformit da parte di un pubblico uwiflclale se & tratts dl
document] per Ia cui congervazione & prévisto Il suo interventa”,

In censiderazione del fatio che né per la cohservazione delle Immegini digitali, né per |5
conservaziane del refertl sla richlesic da normativa (intervento di un pubbllco ufficlale, ne
consegue che I'artlcolo sopracitato non trova applicazione nel caso spedico aggetto dl discussinne,




9 APPLICAZIONE DELLA
DEMATERIALIZZAZIONE NEI SISTEMI
CLINICI |

N2t caplrofl precedenti sono stali anafizzat! | molteplid tem rlguardantl ta dematerlalizzazlone dejlia
documentazione cinlce, con Ii puntuale richlamo delle norme € con faggiunta detle possihill
coluzion tewwlogiche ed organizzative per poterla avvare nel contesto della Diagnastica per
Irnmagini,

In questo capitola verranno Invece operalivamenta previsti i passagol ritenuti necessarl per poter
dematenalizzare | varf documentt, Individuandone le fast ed usufruendo det conceitl sostanzlall sin
qud riportath.

Le narme ¢ le prasst ilustrate nei capltoll precedenti possono apparire molto spesso frappo
astratte dafla reaitd guotidiana e d! difficils implementazione, In quanio eteroganel 2ono | contest!
i cul o ST avvia ad applicare la dematerializzazione d¢f documenti oggetto di queste lineg gulda,
Per aiutare chl dovrd decidere quall procedure applicare viehe tlportate un slstema informativo per
@ dematerilizzazlone del refertl radiologiel partendo dalla sua configurazione pi sernplice €
comunque 3 norma dl legge. Successivamente sl riporta lo scenerio per la dematerializzazione
delfe Immaginl radiologiche. Sard necessarie, prima dl applicare fa dematerlalizzazone, effettvare
per ognl particnlare scenario wna accurala analisl def rschlo Infermation & medico-legale per
decidere quale soluzlope adottare, the dovrd conseguentemente portare alla stesura dl un
docurnento programmatico della sicurezza (DPS), come pravisto dalla norma,

Quaesta sintesi sl basa su dug semplicl concetti: § sistemi Informativi adottatl devono oitemperare
alla normativa vigente e nel contempo deveno posseders un grado dl slcurezza adeguato
alfambito applicativo 8 alle Informaziont trattate. In pacticolare Il termine 2 norma sk riferisce a
slstemi che onp realizzatl seguendo espressamente le norme vigentl, mentre || termine sicorezza
of rifetisce a sisternl In cul sl & effettuata una accurata analist del rischip Informatico e di guefio
medico-legaie 3l fine dl esciuderll o minbnlzzaril,

Nella descriziene degll use casa sl Inserlranno solo le peoullarity tecniche/organizzative richieste dal
leglstatote o ritenute indlspansabil daghl addettt al lavorl per 1l processo d! dematerlalizzazione.
Verranne qul omess! altri camponent! non direttamenie riguardant la dematetializzazione, ma
comunque tbbiigatort per leage, quall ad esemplo quelli richlesti dalle norme sulla privacy, S
sottoilnea quindi che le sole Implementazioni descritte non seno sufficenti & ritenere un glstema 4
norma nella sia globalita,

Per rendere fesposiziona pl chiara ed eficace, sard uillizzato il farmalismo dl cul si avvalgono gia

(e linee nulda SHE, Intraducende quindi la descrizione UML™ del vari scenart, con lindividuazione

degll Indlspensablii attord colavolt, definiti come 1 sottosisteimi informativi avent! ben determinate

funzionality, che, a seconda tche sl fratilne refertl o immaginl diagnostiche, nello speclfico qul

debbeno essere: .

v Raport Craataor: |l sistema informativo che 3 In grado di redigere un referto; nel mondo reale
un sistema RIS 0 un ststema LIS hanno al lora Interne questa precisa funzlonalita;

¥

33 UML {Unified Modsling Language, Arguaggio df modelfiazione unificate) 2 un linguagagio A1 modellazione &
speciitca basato sul paradigma abject-ortented. 1l nudeo del Wnguaggio Tu definlto el 1996 da Grody Hooch, Jim
Rumbauoh e tvar Jacobson sotte feglda delio GMG, che tultora gestisce lo stapdard dl UHL. Ul {lagragglo nacque con
Iotento ol voicare approcdd precedenti (davutl ai tra padd di UML e altei), raccogliendo fe best gy 2ettora e
dafinendo cosiuno standard Indystriate unificate, - .

B




2 Anguisitlon Modatity: ogni sictema informativo di acquisizione e produzione di immagini
dizghostiche, quall Tomografl Computerizzatl, sisterni o Rediografia Digitate, Ecografi,
Tomografi a Risonanzy Magnetica, PET-TC arce,;

* Tmaga Managar/Image Archive: sistema informative di gestlone e memoryzaziona delle
immagin] dlagnostiche, quale ad esemple ur archivio PACS;

o Fime Ssrvayr: un sisterna che & in grado d! forpire un tempo certo, sincronizzato £ON Ung
precisione almeng de} secondo. 5i consiglla a questo proposito di utillzzare, ove possibile, le
indicazioni tecnologiche contenute nel profila df integrazione INE Conslstent Time (Technlcal
Framework ITIY. St noti ¢he questo organo etoga Informazione di tempo da wtilizzare per
cohtrassegnare fors d applicazione delle firme digitali (signing time) e per la reqistrazione
{logoing) di tutte e operazioni stgnificative. | 3 precisione dl guesto servizio & d evldants o
fondamentale importanza, mentre |a disponibilie di un livello df certificazione della sua quallta
aumenta attendibiiita delle registrazion;, -

* Certificatlon Authority (CAY: un service provider In grado 4l erogare il sefvizio di emissione
di certificat dl chiave pubblica per la fima digitale ed eventualmente per altre applicaziont
come ad esemplo Fautenticazione forte, La CA eraga anche Il servielo d pubblicaziore dellg
statn dl sospensione e revecs  del  certlcatl g prapa  emisslone,
S assume in questo contesto che fa CA sia gestlta da up Certlficatore accreditato presso fe
competenti autarity™; onde assicurare a2 massfima valenza giuridica dej certificatl utllizzati,
In consequenza delln normativa vigente il Certificatare ha anche fa responsabillty delfs
personalzzazione def dispositivi di firna (smartcard e sl distribulti, nonché quella di
regiizzare procedure accurate per Mdentificazione del titofarl di cerifflcato e l'assoclazione tra §f
ttolare ed i1 dispositiv asseghalo.

+ Tima Stamping Authority (TSA): Un sistema W grade di erogare il servizia dl valldazione
temporale del document) da dematerializzapad®

¢ Sistemag dj Lrchiviazione; sisiemg Infarmistive in gradoe dl garanbre il procedimento  di
archiviazione secondn | Deliberazione CNipa, n.11/04; quasto sistemag pud essere inglabato
alfinterno del sistema df tohservazione, httavia st mantlene separato per evidepziare il suo

" importante ruglo per Ia dassificazione documentale:

* Sistema dl Consarvaziona: sistema informative in wrado di garantire il procedimento di

conservazione secondo ls Dellberazione CNIPA n.11/04,

9.1 DEMATERTALIZZAZEONE DEY REFERTI

Per ajutare |a comprenstone del procadimente di demateriallzzazlone dei refarti si descrive In
figura 10,1 il flusso nEcessario a tale scopo,

U Report Creator prowwede 3 redigera | referto secondo s proprie foglche & nel proprie contesto,
(RIS o L1y (1), Successivamente provvede ad appotre la fima digltate 3 documento prodotta,
Seguendo tuda Iz procedira previsia daile norme od esplicitata nel capitoll precedentl, helusa
l'autenticazione dai sotioscritinre sulla smart card (2-3), X referto cost fotnato viane sottoposte @

———— . _
H Y profio Consistent Tiwe IHE & descrito 3 pag. 45 @ ss nel Technlcal Framework I77
{httns//w fie. echnical Frameworkfspload/ihe i O volt FT 2005-08-15.pdf)

) T Certifleatont accreditat} sono soggett! pubblld o privatt che emetone eartifcali quatficat conformi alla

Rormatlva eurcpea @ nazlonale in motera, Tncitre 2l sensl defta normativa vigante, hanno fchlesto ed ottenuto I
ticonosdimento del possesso dei requishl def itvelio pil elavatn, in lermini di hualle e df sfcurezza, Fomiscone [ sarvia di
certificazione Inarenti Ia Arma digitaie = possono nlesclane cerfificatl dl autentcazlona per tonto delle pubbiche
ammidstrazlonl  che  rfasclane  smant card - conformi  alla Caty  pasionye det  Servizd

{CN5). LB enlng aoy ibsita/it- 1T Hivil %35 Wficatori aceredi HY)
’ St facoia riferimento at Codice def'amnministrazions digitale, Capo 1, , Sezlone I; ed alles sive
norines ten:m cha.




memorlzzazione, givero viene salvato nel Report Creator. ! refertl firmatl con firma elettronica

qualiiicata eslslono gluridicarnente da questo moraento.
Syccessivamente, n un tempo congruo con le esigenze specifiche del contesto di applicazone, sl
ione (4). 1l passaggio del refert dal sistema

sottopongona | yeferti firmat! 8l processe di CONSEFVAZIONS
peport Crestor 3l sistema dl conservazione pud essers eseguita secohdo qualsiasi protocello,

tuttavia si consiglla df utilzzare uno standard, come Un messaggio HL7 df tipo QR o MDM, oppure
un messaggle Document Subsmisston ADS. -

Figura 9.1: diagramma dl sequenza del processo it dematerializzaziens o



Dapo avere ricevita | refert! fvmatl I sistema di conservazione sottopone § documenti al processa
dl classificazione & fasticolazione, escludends glf eventuall refetii che non abblano e
caratteristiche richleste da tall procedure {quall ad ssempio quelll in ¢ui sla omesso gualehe dato
estenzlale come l'dentilcativo urivaco del paziente) (5). E' Importanie sottolnesre che |
documentl che non superano positivamente il processo ol classificazione & fascloolazlons, come
destritto In un precedenta capitolo, devone essere gestitl nel cosiddetto scarfo. 1 procedimenta di -
f2scicolazione perta alla generazione di un volume di referi identificato da up file Indice. Al fle
Indice vengono quindi apposti un viferimento temporale opponibile al terzl, cog una marcs
ternporale (6) da richleders! ad una TSA, e la fltma digitale de! Responsabile della conservazione,
%’ Importante ricordare che quest'uitimo ruolo & di fondamentale Importanza per Il ragalunalimentn
degh scopl della gestione decumentals ¢ dalla dematerializzozinne; egll va espressamente
individuatn e farmalmente nominate, tenendo conto anche delle caratteristicha approfondite da un
apposito Tavala dl Iavors del CHNIPA in imvaterta.

Responsahblle dellz Cansawvazinne

Flgura 9.2: use rase Responsabile dells Conservazione

I datt cosi traktati verranne riversati su un [doneo supporto e da questo momento sacanno

conservati legalmente in modo sostitufivo pey | templ prescitti dalle specifiche normative dl
riferimento (7).

E' necessario a questo punto sottolineare che sntio I'aspetio organizzativo, Una volta individuati il
flyszo dacumentale Internoe, 1 sisteml ¢d 1 soggetii cofnvolll, vanno anche artivate le procedure per
la gestlone del'infrastruttura def cestificati, delle chiavi pubbliche e del dispositivl di firma (smart
card),

in pardcolare deve essere Individuata una Certification Authority (CA), la quale provweda ad
emettere | dispositivl di Bima con Inserite le chiavi di.fma, oltre che a garantire Vassodeazione in

maniera univaca defla chiave privata ad un ben preciso sogoetto (Firmatatio) & ad emetiers I
relativo certificatn.

L el

Flrmatarlo

Flgura 9.3t Rapporto firmalatlo & CA

Inoltre & alla Certiflcation Autharity che il Firmatario dovid rvolgerzl per la risaldzione dl qualsias]
problerna inerente il proprio dispositivo di firma: nel caso di vnnova del certficato per naturale
scadenza dello stesso, oppure in caso dl smarrdmento o di fuito. Sopratiutto in questi due ultimi
casi i firmatedo dowrd prendere contzito con la CA ed Infermarla Immediatamente, affinche essa
provveda a sospendere o revocare lempestivamente il cerlificato di firma,

L3

Lo use case sopra descritto rappresenta [a canfigurazione minimale atta a garantire un slstema per
la dematerfallzzazione del refertl a norma, Tuttavia |l slstema cosl com'? strottitato presenta una

moiteplicita di lacune sul piang della sicurezza. Met sequentl- paragrafl sljal‘mran_‘lL Alizzare
- : - JTE: i\




una serle di misure dl sicurezza che aiuteranno a Nmltare o ad annuffare i tischi derbvanti daila
dematerializzazione del referti.

Una differeqea sostanziale fra fa firma autografa € quella digitale risiede nel requisitt necessarl alla
assoclazione del dispositivi elettronici utllizzati dai firmatarlo, o megho sta nelta necessita di legare
Indissolublimente una sequenza di bik ad uma persona fisica. La soluzione adotteta dalla normsa, gla
ampiamente descritta n queste Hnee quida, & rappresentata dalla coppia chiave privata/chiave
pubblica & dal relativa certificato che 1a Certification Authority {CA) emelte, garaniendo
I'associazione ad una ben determinata e formalmente {dentficata persana flsica, Puriroppo questo
legarne, che era “biolpgico” nelfa firma tradizlonale, diventa ora eletirenico. Nasce pertanto
f'estyenza forle di collocare nel tempo I momento ™ cul la suddetta associazione Rrima-firmatario
era garantita come sussistenta e legalmente valida, Pelché delta assoviazione ed Il tempe della sua
yaliditA non sanp ancorabill a cerberza biologiche e naturall, affidablita e slcurezza del sisterna
devano poter essere ottenute tecnologlcamente, A ttolo df esemplo, sl pensi alla chiave privata
serbata sullz smart card: 1a norma impone che vi st un rigoroso dovere di custadla da Individuars!
In capo al tilolare e che il supporto sta dillgentemente custodito dal titolare della firma stessa, Ma
Il supparto fisico pud essere smarrto o soltatte, mettendo in serfo pericolo la certezza della
connessione sutomatica fra [a firma ed Il frmataro, il quale deve essere quindl messo nella
possibiiits df dchledere immedfatariente Vannullgmento o fa sospensione dell‘assoclazione, E' cosi
che il tempoinfermatieo diviene un elemente di fondarmeritale importanza giueidica e prabatora,

Consistent Tima

1l momento temporale & necessario e si voalfono soddisfare pretese prabatore. anche {eggendo
con attenziona il casy d'use sopra esposto, sl pud notare come non Vi sia Imposkzione normalva o
necessitd dl assoclare un tempo alla firma del referto, In mode da poter defnlve con cettezza Il
momente In cul esso & stato frmato. £ evidente che questa mancanza Coz2a con le eslgenze
proprie dei stteml Informativl che geskiscong | refarti @ tutte la Informazionl cliniche, dove Invace
la fedels sequenzialita degll aventt & sentita came principlo nodale. S| pens al caso paradossale
dove, a causa dl un disallincamento degll orologt del slsteml, le Immagini radlolagiche ahblano un
mutnento temporale successivo a quello del referto, invero frutio della loro Interpretazione dinlca.
Per superare un tale problema & stato introdotto un appostto profito di integrazlone proposto da
[HE, owvera Il Conslstent Time {CT), descritto nel Technleal Framework del dominlo IT1 La
seraplice solzione, basats sul protocolle "network tme” largamente utilizzato, permette di
allingare in mode predso ol orolngi di tuttl | sisteral Infarmativl sanltarl colnvolt. 1l beneficlo di
adottare questa sofuzione per la demateriallzzazione & quello di poter essere raglonevolments
garantitl che le Informeglont temporafi inserite In mode automatico alfintarno dei document]
generatt dal dstemi siano coerenti con il flusso del paziente.

£ plit che eldente che If Consistent Time non € elemento o sistema previsto dalta norma al finl
della corretfa damaterlalizzazione delfa documentazione clinlco-senitaria, Esso & pero una valida
misura di sicirezza adottablie nel attamenio delle informazlon), Tuttavia, it tempo cosl ottenuto
non & previso dalla norma come un elemenio di prova “opponiblle ai terz2l”, & deve esserg Mvece
classificato wime una prava semplica®.

Stgring Tine

Inolire, per aumentare la slcurezza del sistema sopra descritto, In mode completamente
automatico & non madificabile dalwiente, all'afto dellapposizione della sottoscrizione & pud
inserire un attributo Interno alla stessa flrma digitale, contenentz la dats e Tora cul viene
apposta, Cesl slamo In grado di legare n mado molto stretto il documento 2l dato temporale,

b B bede sotfolineare come la non opponibilith sl terzd non slgnifichi cke i fonpoe cosl ottamrto, - da un punto di
vista probatoni - oo valga nulla, Yard ini@i some presunzione semplice (che & una prova) 6 come (ale potid easers
Jlsernzionalmmie wilizzata ¢ deonoseinta dal giudles a supporio di una sva ipotetica deefsfone te contro di
gssa poird Garsivalere la prova contravia). : -




garantendolo propio ¢on fa stessa firma digitale da possthill successive alterazlonl, Tale aitributo,
denominato “signing time”, & previsto nella stessa firma digitate, e 12 sua appostzione & sincrona al
processo di sottoscrizione, ovvero sl rifetlsee In mode Indlssolublle ad essa. Sl traita di un forie
elemento per Faumento della slcurazza del sistema, ma ron € oggetto di (mposizione norativa
alcuna e comungue non & annoverabile fra le prave opponibill al terzl.

Vai!daz:oﬁa fomporala

La norma®® prevede di poter applicare al documente alternativaments ben quatro tipt .di
rifesimatito temporake che, a differenza di quelli descrith nel paragrafl precedent, possa essere
cansiderato una prova opponiblle aj terzl.

La segnatura di protocolio e la posta elettronica certificaia tieultane dl difficlle appiicazlona pratica
al casl trattat in queste linge guida e quindl nan verranne prest in considerazione qui, anche se
effettivamente previsti dalla norma. Per quanto Tlguarda la conservazione si pud  affermare che,
per la tipologla di docurnent! qul trattati (refertl e immagini), vi & l'obbligo narmativo di sottoporlf
sempre e comubgue a tale procedimento di valldazione temporate. Tultavia I} tempo che Intercorre
fra la firma del documento e l'avvio del processo ol conservazinne pud essere ritenuto oppo
lungo e quindl far propendere per un ulteriors livello dt sleurezza, Intreducendo nel flusso anche
l'elermente della marca ternporale.

Tulti i procediment]l di validazlone temporale sono asincront rlspetto a quello di sottoscrizione,
ovvare sono effettusti o un momento diverso e sicuramente stuccessive al processo di irma. La
valldazlone temporale & quindl In arade di dave la certezza che |l referto gfd {imnate esiste (dal
punte di vista probatorio con riconoscimento di opponibilita al terzi) a partire dal momento In cul
viehe applicata al documento; ma pen esclude, anzi, che # documento sl esistito
precedentemente, Mito a prova contraria (prava semplice).

La valldazlona temporale medlante apposizione di marca temporale ad un documento Informatico
equivale quind! alla deferminazione delta data certa, che nel nestre ordinamento s pud oftenere
per la documentaziohd analogica nel previsti seguenti modic con la morte del soggettn, con
Vaccertamento oludiziale; con la sottoposizione dello scritto alla formallta df registrazione presso
I'UFficdo del Reglstro, con la vidimazione presso notain o ajtro ufficlo pubblico,

Dal parallefismo con l'ambite analegleo appena qui sopra riportato, si evince faclments che la
mafca temporale riguards i tempo, non concere la firma, Quindl la marca aon deve essers
assolutamenie Intesa corne vn metodo o un mezzo per Il disconoscimenia della firma. Come assal
ben dhilarlko nell'apposito capitolo sulla “Valerza prabatoria del documente (nformatico sottosctte”
delle presentf iinee quida, attraverso apposite procadiinento, it tielare potra avviare
disconoscimento della firma digltaie solo giudizfalmente, portando 1z prova che essa non & a Wl
Heondugibile,

Verfitcs def potere df firms

Il DPCM 131,04, alfart.d, co.i, cosi recita: ®g)dfedmento temporale, informazione, contenente la
data e Jora, che viene assochala ad une o Pk documenti lnformatici; h} valldezlone temporals, {| risultato
della precadum Informatlea, can ol 5| awdbulics, ad wno o pld document informatich, wn riferimento
temporale apponlblie al terzi; 1} marca temporale, un'evidenza mformatica che consente la valldazinne
femporale”. L'art.d, oo, latt, Bb —del D.Jgs n.82/05 e s.m., reitera il concetto asserendo che ta valldazione
temporafe & ¥ risuftato delfa procedura Informabica con cui st attribuiscono, ad une o plil document
infarmatici, una data ed un orario opponiblll af terzl™,

- U'ar.39 del DPCM 13.1.04 prevede, olive afta marca temposale, aitrl tre sisterni per wtilfzzase |8
valldazlong temporale che sia opponthile al ezl “a) Il rifzdmento tenporale contenuto nella cegnatura di
protocollo d) cuf alfart, 9 del decreto del Presidente def Consiglla dei Ministl, 31 otwbie 2060, pubbiicate
nella Gsezetia Uificlale 21 povembre 2008, n. 272, b) A rferimento temporale ottenuto atiraverso B
nracedura di conseivazione del documentt in conformitd alle nsrme Mgenti; <) § riferh
obtenuio. attiaversy Futillzzo di posta certificata al sensl dell'art, 14 del testo unico. gras o

&
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Come sl 2 visto nel precedents paragrafo, un punto assai deflcato per tulta {a slcurezza del slstema
dl dematerlallzzazions & 1a verlfica dells vallditd dei certificato di firma e Il conseguente
posizionamerto nel temipo del documento firmato. Ovvero si parla defla situazione In cut un
certificata 6! firma risulta scaduto, revocato @ sospeso ed 1l referto firmato nen pasizionabile nel
ternpo per poter provere che era stato firmato prima della scadenzafsospensione/revoca del
cartificaio.

L'art.21 del D.lgs 1,82/05 e 5.m,i, asserisce cha °3. L'apposizione ad un documento informatico dI
una Nrma dlaltale o di un altro dpe di firma elettronica gualificata basata su un certificato
aletironico revacatn, scadute 0 Sospeso equivale a mancata sotioscrizione, La revoca o ta
spspenglone, comunque motlvate, hanno effetto dal momento della pubblicezione, salvo che i
revacante, o chl fichiede [a sespensiong, non dimestr che rsEa era gid a conhoscenza o tuflte le
garti interessate”, Resta affldato afla libera valutazione del Gludice il rlconpscimento  defla
rlspondenza dl un tale docurnento &l rRauisito della forma scritta {art. 20, co. 1 bis, O.lgs n. 82/05)
& se utliizzaro uguaimente & scopi prabator]. Ancorad 3l Gludice viene riconpsc{uta comungue la
facolty di accertare, anche attraverso aitrl mezzi di prova, la conformity del fatd ¢ delle cose
rappresentate nel documento.

Per evitare Fnsorgenza di un simife problema interpretativo, wn approcan & sieuramenta quello i
apporre un riferimento temporale al documents firmato, in mod| e tempi desar{ttl nei precedent]
paragrafi. ™a al fine dl sconglurare Peventualith di dover gestire a posterori 1a valenza giuridica,
probatoria € quindi anche dinica d! un documenta sottescriio con firma avente certliicato
scaduto/revocato/sospesn, vl & Ja pussibillia di verificare la valldita def certificato al momenta della
apposizione della firma stessa. Normalmente {ed & buona regola che ¢t sempre avvengd, anche
perché lmpesto dalla normativa vigente) | sisteml RIS ¢ LIS verificano sempre, mediante il
contrello degll access), le credenzlall deffutente, In mado da poter verificare immediataments se
eqll & abllitate a sottoscrivere. S5e = questa usuale pracedura st agglunge anche la verifica delia
validlta del rertiftcato dl firma, allora st & in grado dl stablle con certezza non solo che il soggetto
aveva le credenziall per poter frmare, ma anche che i sug cevtificato di firma era valido al
mamiento delia firma stessa (potere di firma). Questa & una misura di slcurezza di fondamentale
importanza in quanto, unitamente alf'apposizione del riferimento temporale sul referto, ¢l permette
di assere steurl che |l referto redatto e flemato sia, dal punto di vista dinico (pel templ) e medico-
legale (nefla vallditd), un documento che possiamo  tranguilemente distribulre 2i snggett]
Intaressati. :

1 modi operativi per realizzare 1a verifica del potere df firma sono meltepllci, ma purtroppo
attualmente not narmatl.

Ragistration Authority

Sl & precedentements visto che un fuolo importantlssimo nella dematerializzazione viene rivestifo
dalla Certification Authority, soprattutto nella gestione della vita dei certificat! dl firma.  Molio
spesso pud essere utlle afflancare alla CA anche un ofganlsmo organizeative (Reglstration
Authority - RA), interno alla Strutiura sanktaria, il quale gestisca le attivitd dI emissione del
dlspositivi dl firma-e di sospensione/revoca del certificat] assaclati. Questo approccle organizzative
pud rlsuliare moito vantzggioso In quanto Vamblto di utillzzp det dispositivd dl ficma che sl sta
trattando & ben precisa e indissolublimente [egato al rapporto contrattuale fra Il medico flrmatario
e |3 Sktttura sanitarta. tnoltre 1| datore i lavere pud unllateralmente ravocare o sazpendere Yuso
delle smart card dl un soggetto allinterno della proprta struttura, cost come, In base all'art.32,
co.3, I Certiflcatore che lascla | certificatl qualiflvatl di firma deve “g) procedere alla tempestiva
ptibblicazions della revoca & defla sospenslone def certificato eletronico in case di richlesta da
parte del titelare o del terzo dal quale derivino { poteri def ttolere medesimo™. Molto spesso ova sl
& proteduto allistituztone della Registration Authority fnterna alla struttura sapitaria, < sl &
appogglati operativamente alle uritd dei Sistemt Informativi o dell'Ufficlo Personale, | quali hannho
gestito In mado. paraflelo sfa Il badge personale che 1l dispositive di frma. Dal punto dI vista della
sicurezza, la presenza df una RA all'interne della Struitura sanitarta rappresents un notevole valore

agglunts per-permetters di gttenere tempestive revoche/sospensiont de) centifieativdfziima, ma .. .




sopratiuito mmediate tevochefsospension] del patere d) frma. Per meglio comprendere questa
punto bastj pensare ad un medico, apparienente ad una determinata Struitura sanitaria e titolare
di un certificato dl firma emes<o da una CA a livelld Regionale, 1 quale si trasferlsca in unR'alira
Struttura della stessa Regione: Il certificato di fitma rimarra valido anche dopo Il trasferimento, ma
il potere di firma dovid assolutamente essergli revocato nelld prima Soubtura ed eventualmente
attivate presso fa seconda.

Archiviazione alettroicy )

Quesio brocedimento fpesso viene trascurate wel slstemi ) demateriaiizzazlone, soptatintio
perché non ohbligatoriy per ¥a horma. Onde fare chlarezza appare necessaro portare alcune
astratie definizioni ¢ qui interpretarie o calarle nef'ambito sanitario che el interessa, La hotma
{Defiberazione CNIPA n.13/04, art.}, 0.1, [ef.f) definlsce memorzzazione N proresso di
trasposizlone su un qualsiasl tdoneo Rpporte, attraverso un processo di elaborazione, di
documenti analogicl o Informatici, anche sottoscritti™. el sisteml RIS e LIS questo & da vedersi
come il procedimento di salvataggio del referte firmata, Altrast la medesima Deliberazione
definlsce.  'archiviazione elettronica come. Il peocessn di menorizzazlone, su un qualsiasi idoneo
supporty, di documenti informaticl, anche soitoscritti, univocarnente identificsti mediante up
codice dl tlferimento, antacedente altevenivale processo dl conservazione”, Parrebba che Punica
differenza sia legata al codice unlvoco, ma in effettd st pud Individuare quaiche elementy in piss in
effetti per conservare analogicamente o elsttronleaments § roferti bisogna che essl slano sottopost)
prima al processo dl classificazione e fascicolazione. In particolare Fativith di dassificazione
appare essere molto delicata, perché prevade di entrare nal mer def decurmento , ton verifica
delia presenza al suo inteno degli elementl ritenutl necessan quall nome del paziente,
identiticativo univoco del pazlente, etc. Se penslamo ad uno scenario, normativamente plausibile,
In cui tutta fa conservazione del document! da dematariallzzare venga effatiuata all'askerno della
Struitura sanitaria, risulta difficlle ipolizzare che athivity preiiminare di questo procedimente sia
anche lo svolgimento della verifica degll element! previstl dalla classificazione. Rlsulta quind! una
buona reqgola di sicurezza {interimente di un sistema di archiviazione, interposto fa la
memorlzzazione (sistema RIS o LIS) ed il sistema dl conservazione, al fine di supportare
corretitamerte proprio le funzlonalitd della classilearione.

9.2 DEMATERIALIZZAZIONE DELLE IMMAGINE
RADIQOLOGICHE

Per chiarezza e coerenzas con i profli IHE Radlologla attualmente in uso nella quas! totalita dei
sfstemi di prodozione delle Immagini dlagnostiche & nel relativl sistemi di oestlone, st mutueranno
qui alcunl attort direttaments dal profilo Radiology Scheduled Workflow (SWF).

Riprendende proprio questultmo profilo, dopo Facquisizione, bs immagini diagnostiche vengono
spedite al sistema dl yestione e di memorizzazione (Image Archive). Risulta evidente che sia il
formato delle Immagini sla il protocello dl comunicazione devono ecsere DICOM in accprdo con e
specifiche tecniche contenube nel profilo THE SWF.,

Come gl3 pld sopra sottolinento In tema ot refertl, & fondamentale che, prima della fase di
acquisizione (Creazione Immaginf), fa modafity abbla sincronizzate N suo tempo in modoe da
redlizzare |13 coerenza temporale con tuttl gil alkrl sistemi In gloco (Malntain Time),

‘N un momenta successivo, fe fmmaginl  verranpo spedite al slstema di archiviazione
(Acchiviaziona), il quale provvedetd alla loro verifica di coerenza & ad eventuall correzionl &/o
aggiunte. Tale processo mira ad allineare il contenuto deilintestazione DICOM {header dei fllz
RICOM) ai dati reaimente contenutl nei varl sistemi informalivi azlendali (genersipgRBRal{ES), al




fina di non permettere la conservazione di document iminagine privi delle infarmazioni necessarle
alla loro gestlone successiva (ved! ad esemplo mancanza di identificativi del paziente, ete.).

Rlsulta evidente che hisognerd adottare delle procedure per la gestiane di queste aan conformiia,
facendo sl che Sl possa pravvedera 2 madificace { datl non correrd o ad agglungere quelll
mancantl, Tnclire dovra essere anche gestita fa possibilita che esistano delle situazloni v cul e
jmmagini prodoite debyano essere scartate dal precesso d archiviazione per impossibliita dl
effettvare le operaziont d) deoncillazione.

Infine sl prowede 3 sottaporre | documenti immagine alta conservazione, in anzlogla con guanto
precedentemente esposto. Risulta evidente che tutte le hnmaginl spedite ali'tmage Manager{Image
Archive devono essere sattoposte alla procedyra dl conservazione.

S nofl Vimportanza deifa procedura di verlfica defla congruenza dei datl contenut nelllmmagine
radiologiea In quanto ura corretta procedura consente di riduire al minimo le non confornita

(NC).
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5.3 DEMATERIALIZZAZIONE DEL REFERTO

RADIOLOGICO STRUTTURATO (SR}

Essendo loggette DICOM S

stessa prevista al punto 16.2,

I documentt generat) dail
descrifto &l punto 10,1,

R assimiiabile alle immagint la srocedura di dematertalizzazlone 2 la

ggetto DICOM SR andranne incontro al processo di conservazions
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i notf che le immagini ralologlehe che now concorrono alia docurmentaziohe del referio

strutturato, ovvero ¢he non sono *eontenuie” nello stesso, vengono sottoposte a pfm:edimentd
archiviazione e manténuke In questo stata per almeno § anni,

d!

60




10 NORMATIVA E LINEE GUIDA DI
RIFERIMENTO

10.1 NORMATIVA DI RIFERTMENTD D) CARATTERE
GENERALE

Codice 6i Deontologia Medlca
Codice Civile
Codice Processuala Civile
" Codice dei bend cuiturali e del paesagalo D.Lg, 22 gennalo 2004, n.42.
Circolare Minlsteso defla Sanik, n. 61 def 19 dicembre 1985
O.RR, 14,1,1997
0. L.gs n. 196/03
Allegato B del D. L.gs n, 196403
L.'n.59/97
B. L.gs n.82/05, Codice del'amministrazione dlgitale
D. L.gs n. 159/06, Dlsposizion! intagrakive e ¢orratifve al D, L.95 n.82/05
HE-Radation Oncolugy Tachnieal Framework Volumes 1-2 (2067,
THE-Radiation Oncology Technical Framawark Managed Delivery Workflow Addenda for Verslon
2.0 {2008)
« IHE-Radlatlon Oncology Technical tramework Image Registratlon (REG) Integration Profile
Addends for Version 2.0 (20083),

cb-u.a-naaqnu

10.2 NORMATIVA DI RIFERIMENTO PER _
DOCUMENTAZIONE DT DIAGNOST ICA PER
IMMAGINI

D.F. R, n, 128/1969
Clrcolare del Ministero della Sanitd n, 61/86

D, L.gs n. 230/1995

D. M, 14,2, 1997

Direttiva 97/43/EURATOM

D. L.gs n, 18772000

PACS-Iialia, Socletd Baliana df Radiologla Medica {cap.1.6, La doctmentazione per il paziente.
Aspetii legali) :

¢ 4+ » & @ a 9
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10.3 NORMATIVA DI RIFERIMENTO PER FIRMA DEI
DOCUMENTI

Olretiiva 1999/93/CE

ppCM 13.1.04

Deliberazione CMIPA n.11/04

0. L.gs 1.82/05, Codlce dell'amministrazione digitale

EESSY {Ewopean Electronic Signature Standardizatlon Inlbative)

LR TN I I

104 NORMATIVA DI RIFERIMENTO PER
CONSOLIDAMENTO

= DPCM 30.3.2009
» Deliperagene CNIPA n.11/04
+ D, Lgs n82/D5, Codlce dell'amministrazione digitaie

10.5 NORMATIVA DI RIFERIMENTO PER
CONSERVAZIONE

. EESSI {Buropean Electvonlc Signature Standardization Initiative)
+ Oecliberazone CNIPA n.11/04

10.6 NORMATIVA DI RIFERTMENTO PER L'ESIBIZIONE

+ D.Lngsn 196/03

+ D, Lgs n82/03, Codlce del'amministrazione digitale @ s.m.l.
+ Dellberatone CNIPA n. 11/04

+ Deliberadone n. 14/2004 Utficio del Garante privacy
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11 GLOSSARIO

Ol seguita si riporta un glossario det termini utilizzatl nel documento.

Teymine

Definizione

Archiviaziene Immagini

Processe dl registrazione dl fmmayini su appositi sisteml per la succassiva
conservaelone, con conkemporanen piivibuzione ad ognuna dl esse o un
untco codice identificativo (processo anteradents alla ennservaziona)

Cardificato elettronlto

Aftestato elettronko che celiega ldentith ded ttolare ) dati wtilizati per
verificare 1a firma elettronica

Certificate qualificato

Certificato eleftronico conforme ai lequisIa i cul aivallegato 1 della difettiva
1999/93/CE, rilasciato dn cenificaton che tispordeno al requisil o cu
allallerate 11 dzlla medesima direttiva

Classiflcazione

Attrlbuzione a dascuit docemento di una dassifics che [0 Inserisce allfintecno
dl un plano di dassificazione {s! veda ‘plano dl classificazione), consentendo
di cantestualizzarln, capltne la funziche, metterlo in relazlone con off altrl
decurnent! apparienenti allo stesso precedimento e garantithe fa reperibhitd
nel iginpo

Consetvazione
{delibera Cripa n. 11/2004)

1l processo finallzzato ad assicwrare la parmanenza nel tempo dellntegrith,

della dlsponibilits, dells leggibilita del documento, nonché del datt esterni

necessart per la sus rappresentazione, Individuazione ed interpretazione, |
quali | metadati ed i 9zl relztivl alle firme alettraniche,

S

Consolidamento del
documenio

Pracasse per collegare esisienza del decumento flrmate con cartifleats dl
firma in corso di validita ad un jstante di tempo certo & dimostisblle

CRL Certlficate Revacation List

Elenco dei certifcati non pit wvalldl, revocali o sospes! (CSU), pubblicato
periodicamente a cura del centificatore che i ha emessi

Demateriallzzazione

Trasformazions delld documentazlone clinica testuale e lconografica n
formato digltale

Dotumento analoglco

- | video).

Rapprasentazlone non inforimatlen ¢l att, tatii o datl gluridicamente fllevanti.
Docurmento formato wtillzzando unhg grande=za fislca che assume valorl
contlmui, come fe tracee su carta (ssemiplo: document] cartacel), come le
immaglnl su il (esemplo: pellicole mediche, microfiche, microfilm), come
f& maghetizzazionl su nastro (esemplo: cassette e nastr! macnatici audlo e

Nella sus acvezione ply comune cormmisponde 3 un documento catlaces

Documento Informatico

Rappresentaziona informatica dl atti, fattl o dati gluridicarnente rileyantl,
DI fatte documento che viene generabo In formato digltale e vive come te:
pud eszere firmaty eleftronicaments ¢ non firmato

Eslbidone dacumenti

Processo per tendere disponibll dati personall sullo stato dl salute al
pazlents

Flrma elettranica (leggera)

Tnsterne de! dati in forma elettionica, allegatl oppure connassi tramitej_
associazione loglea ad altrl dail eleftronid, willzzatl come metodo di
identiNcazione (hWfarmatica

Flrma eletironica avanzata

Insleme dl datl in forma slettronica allegatl © conmessl @ un docurmento |
informatlco che consentono [fdentificazione dl Bmmatado del docwmento e
derantiscono & connessione univeca al firmatario.

f
|—ﬁrma elettrenica qualificata

Un particolare tipo di ima elebonica avaneata <he sin basata su un
weriificato quallficato e realizzsta mediante un dispesitive sleuro per 2
wreazione delle flama. .




Fira digitale

particolare dpo di firma elgtironlca avanzata hazata su un .certicato
qualificalo € su un sistema dt chlavi crittcarafiche, una pubblica e una
privata, correlate tra loro, che consents &l Htolare tramite la chiave privata e
al destinaterio tramite 1s chiave pubblfica, rspettivamnente, di rendece
manifesta e dl veriflcare la provenienza € Fintegrid di un documento
informatice ¢ & un Insteme di documenti Informatid

{canugrafia

Immagine a supparte del referin medlco

Iefantity iManagement

Capacltd di un sistema informativo df radiologia dl Identificare ua scgaetto e
dl asseqnare a questo un iuolo nel sistema stesen

sdarca Temporale

Informazians opponiblle a teizl, tontanente fa dats & fora, che viene
assoclata ad uno o pit docurment! Informaticl.

1.a Marca Temporale & associata 2ifal documento/i lnfarmabico/) & rilasclata a
cura dl un certificatore

Marcatura temporale

Procedura informatica per Vepposiziene di upa ‘marca’ al documento
Informatico, contanente alcunl datl tra 1 quali fa data & Yora dl creazione det
documents, con la sattascrizione digitale da parts di un Certificatore

PACS Plcture Archiving and
comimualcatian System

Sistema per fanchiviazions e la presentazione di [mmagini del settore
plomedlco

Protocollc  DICOM  (Dfgltal
imaging and Communication
In Madicing)

Criteri per la comunicazione, visumlizzazione, archiviazione ¢ stampa di
informazion| df tigo blomedice qual ad esempio Immeaginl radiolagiche

Raferto radiologlce Documento testuale contenente | risultatl delfatic Medico radlologlco

Referto strattusato (SR} Oqgettp Informatico contenente referto e ritarimenti d immaginl sglezlonate
tllevanti per la stesurs del referto ]

Scarto document] Processe 4 seledlane e distruziana dl documenti attuablle alfesaurimento

dellliita  gluridico-arministrativa  deqll stess] e ean la mancanza di
apprezzablle interesse coma fonie storica. Rlchiede Vntervento aulorizzativa
del MIBAC

Serittura privata

Documente analngioo o informatico settoscritto rispettivemente con fAmma
chivografa a firmra digitale

Scritura privata riconosciuta

Documenio analogico o nformmatica che [a piena prava sine 3 quersla o
falso {c.p.c. 221) defla provenienza delle dichigrazionl dl chi lo ha
sattoseritto {es, scritfure private & cul cottoscrzione autenticata da notalo ©
altvo pubblico ufficlale a <id autorizzato; scriteure wrivate la cul seftoscrizione
& rlconosciuta da colul contra |l guala esse sono prodotte; scritture private fa
cul sottoscrizione, qgid disconosciyta da colul contro I quale esse sono
prodotie, sha state positivamente sottoposta & processo dl verifiea: scritture
privata la cul sottwscrizione digitale, gt dlsconnsciuta da colul contro il quale
essa sono prodatte, sta positivamente verificata per fa mancata prova
contrarta alia presunzlone o rlconduclblita deliutlizzo dei dispositivo df
firma al svo titolare)

Tempo dl conservazlens

Intervallo terpgorale con chbllgo df mantenimento del refertt e delle
Immaginl e indlcazione dei soqgetti respansabill defadempimente

Plana di classliicazione

Strultura multitivellare che  descrive la funzionl dellente. Indfvidua in quale
categoris/funzione e, allinterno della categotld, In qusta classe & sotfoclasse
& trova U fasckooto i cul ingerlre 1l documento da archiviare, unendolo al
documenti appartenenti allo stesso procediments.

E' fo strumento che permette di definlre le refazioni tra docwmend dl varlo
Hpe afferent ad  una medesima  fumkne o ad  ond stegsn
fasclcolofprocedimenta, ]

Toial Testing Process

Processo dl generazione e aulenticazlone, con la presenza dl sisteml e di
griglis di allarme che permettano 4l identificare, correqgere e preyasire, In

4

tempo reale, ahomalle su refortl e imriaginl fadladlagnostiche ‘
) |

|
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Allegato 1

SPECIFICHE TECNICHE
PER SUPPORTI DIGITALI CONTENENTI
INFORMAZIONI CLINICHE ED IMMAGINI
DIAGNOSTICHE
(PATIENT-CD)
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INTRODUZIONE

Lo digitalizzazione delle attivita di Diagnostica per Immagini porta all'attenzione del mondo
clinlco e delle isttuzionl nuove modallty di esecuzione delifatiivita diagnostica € nuove
possibilita nella fruizione del pradotto dell'atto Medico radiolegico.

particolare Interesse fveste, sla per | ciinici che per le istituziont, ta documentazione
deil'ndagine radiolagica che, per motivi sia tecnicl che economid, ha abbandonato 1l
convenzionale supporto su pefficola e viene sempre pil) frequentemente consegnata al
pazlente sotte forma di supporti eontenent dati digitali, che vengono ormai comunemente
indicati come Patient-CD, X

(a distribuzione df tali suppordl peratto, invece di fornire un mezzo uniformemente
accettato di condvisione del dato sanitario, sta creando una serle di problem) forimall ed
aperativi: non s! ha, sul territorio reglonale (e tantomeno 3 livello nazionale), via neppure
allinterno delle Aree Vaste, circolazione di prodott! che adempiano veramente alla lora
funzione. Sovente st riscontra lmpossiblitd di sccedere al contenuto del supporto; quest]
sono spesso ilegglbill da sistemi operativl differenti da quelll piu diffusi sul mercate
(Microsoft Windows); non sotio amotenel | contenut] e fe modalita di accesso aglt stessi;
ger finlre, 1a veste grafica di quest prodattl & lasclata alla fantasla del produtiore,

E' quindi auspicablle I'adozione di regole tecniche e Indirlzzi di buona pratica che rendano
possibite una reale fruizlone del dati sanitarl tra [ diversl soggetli interessati: Azlende
Sanitade, Istitizionl di cura e ricerca, medic! di base.

SCOPC

Lo scopo del presente documento & quello di fornlre le specifiche tecriche per la
produzione di supportl digitall contenenti datl clinfcl personall, basati su standatd
internazional riconosclut), il da poter essere utllizzatl in medo efficlente e slcuro.

1l documento, per quanto attlene alle specliiche tecniche, fa riferimento al profile di
Infegrazlone POI — Portable Data for Imaging dl THE; all'interno del Technical FrameworK
" (IHE Radiology Technical Framework Revision 8.0, 2007) si ritrovano piG detfagliate le
informazionl fornite In seguita.
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REQUISITI GENFRALT
PREMESSA

La produzione di supporto digitale contenente 1l ris\iigto dafl‘atio medico radinlogicn va
intesa come documentazione dello stesso, €' pertanto Indispensabile che it supporto
digitale prodotto conterga;: :
I referto firmato digitalmente,
Can fale espressione sl Intendg rappresentazione “human-readable” del documento
informatlco  firenato digitalments, quindl in un formata facilmente frulble dal
destinatario del sunporto.
Si rllengone formati uttll allo 5copo il formato TXT ed § formato PDF, Si richlede ia
presenza, a bordo dei supporto, di ambedue I farmat] di visualizzazione.
E' facolkd del fornitore agglungere, in calce alla rappresentaziohe del documento, 1a
diclwa “refarto firmato digitalmente”, Sono da avitare ulferiorl specifiche, In
particolare la dicitura “copla conforme,..” o simifarl. '
le immagini, scefte dal medico radiologo, a documentazione del refarto stesso, -
Queste immaglnl dovranno essere cosl organlzzate e memorizate:
1. immagini DICOM;
2 fmmagini Ron-DICOM, da fruire alfimternc di un cormune browser, secondo il
profilo di integraziona PDY 4} THE, ‘
3,

E* auspicahile Inserire a bordo del supporto digitale ung o pitt visualizzateri DICOM,

Il patlent-Ch dovra obbligatoriamente essere leggiblle  aimeno dai seyguenti  aistemnit
operativis

= Mizrosoft Windows
- Ma¢ OG X
. Unix e Unix-Like (distribuzloni Linux)

a, Sun Solarlz*

Con il termine “egglhite” st Intende ia possibiiitd, da parte di un utente d quatsiast sistema
operativo  suanominato, df accedere al contenutl delio stesso, ed in particolare alla
visuallzzazlone de referto, qualungue sla il sistema operativo di creazione del supporto
digitaie, ;

Non sl Intende la capacits di utilizzare I'eventuafe visualizzatore DICOM integrato nel CD; si
ntende perd la possibility dl accedere alle Immaginl con un visualizzatore del sistema
operalivo a disposizjona dell'utente. '

Uno stherna di principio dell'orgarizzazione del contenuto alfinterno del supporto digitale
& rapptesentato In Fig, 1.

» La dicitura “copia conforme” Pstsuppone la attestazione dj veatormita all'originale du pare di np pubblico
uffigigie. . :




. DICOMDIR identificativ

- <directory file
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fig. 1 — Schema di organlzzazione del contenuto del CD (da THE Rad TF Rev. 8.0,
modificata} ’

REQUISITI TECNICT
Tipa di supporto digitale ¢ File Systems

Tipa di syppoito digicale

Sono ammess support! otticl formato CO-R (150-1EC 10149).
Non sono anmess! supporti fscriviblii.

In questa versione del documents non si prendono in considerazione supporti pVD per la
scarsa interoperabilith offerta dalta varieta def format) e del lettori.

file Systems

per | contenuto DICOM & nacessado essere conforml alls spedfiche dello standard
[DICOM 3.0, 3.11 ¢ 3.12]. Pertanto, il CD dovrd avere fllesystem secondo (SO 9660
{evel 1 [150 9660;1988(E)}

Per i contenuto Aon DICOM, ove sta necessario {as. memaorizzazione del Dicom Viewer) &
possiblie utillzzare astensionl del formato quali Jaliet o Rock Ridge. _

packet Writing € Multjsessione
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Allo scopo di minimizzare Je possiblita di errore, si constder come contenito da
Mastarizzare su un singolo CD Ia pracedura o le procedure dlagnostiche che porano alla
stesura, da parte del medico radiaiogo, dI un referto unice. Non & invece consigiiabile, pur
essenda una possibilitd ammessa dagli standard, concentrare SU un dnico supperto esami
differenti, pur Sempre corredati dal Hspettivi referti, specle se esequit] Ih date differenti,
allo scopo di ridurre i matetiale da conseghare gl Pazlente, :

A titolo df esemnplo, Ia richlests di esame radiologico di spalfa e polso destro dard luogn
alla mastedzzazlone di un unico supporta conteriente )l referto e Je imragini scelte da
medico radiologo,

La richiests di esame radinlogico del torace, integrata dalVesecuzione ) scansionl T¢
indlcate dal radlologo responsabile dellg conduzione delindagine, che porti adl un refertn
Unitatio, verid masterlzzata sy unfce supporto.

La richlesta di esame radiclogico del ginacchio e di esame dl risonanza magnetica delle
sigsso ginocchlo, qualora non Slana refertati dallo stesso radlolego e comuhque porting
alla formulazione di duye referti distinti, verranno masterizzate s due SUpport distinti.

E’ quindi da svitare I'utilizzo di processt incrementall di formazione de contentito de! disco
(Packet Writing),

Resttizion] per 1 nomi dey filey

Vanne seguits le indicazioni dello standard DICOM PEr quanto riguarda fa nomenclaturg
dei files, in particolare per fa lunghezza di 8 caratteri, in carattere maiuscolo, del file
Indicizzat! nej DICOMDIR,

Va evitata i3 presanza di nomy di files uguall ma In caratteti diversi (maiusceiofmlnusmto).
Non & permesso futilizzo di estension) (ad esempia .dcm) per i files DICOM.

Non & permesso nominare | files immagine con Il loro SOP Instance UID,

Le estensionl sona permessa per | files non DICOM; la nomendatura del nomj e delle
estenslont deve comunqgue essere conforme a quella deflo standard ISO 9660 Level 1.

Sicurezza del software e del supporte digitale

il fornitore def supporto digilale deve assicurare, mediante Mnstallazione sulla macching

che crea 1| CD 4 apposit! software, I'assenza di software perlcolosi (virus, trojans,
mal/spyware, ).

Funzionalitd di autorun e privilagi di esecuzione

Non devono essere presentl a borto del supporto digltale funzioneiita di autorun, né
programmi autoinstallanti.

L'eventuaie DICOM viewer presente a bordo def supporto digitale non dovr in alcun mado
Installarsl sulla stazione dj wonsultazione,

It viewer non deve in alcun modo preveders operaziont di scrittura di dat) (librerte, applet,
controlli ActiveX...) sul computer dellutente che visualizza | files,

Il viewer non dave prevedere, per essere lanciato, che I'utente goda del privilegt di
amminlstratore, '

Eticheita dei Cp
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1 supporto digitate dovrd assere etichettato <on un set di informazlonl, senz3 che tale

operazione preveda intervento manuaie, onde evitare pericolt dl errata marcatura del CD.

{ e informazioni da Inserire nell'eticherta dal CD dovranno essere:
5. Moirie & cognome del paziente (& opportuno prevedere un nUMEro sufficlentemente

altd di caratterl);

data dl nascita del paziente (formato: gg/mrofaaaa);

1D Pazlente;

data deflesame;

asame esequite; nel caso che 1a descriziona deflesame sia rmolto lunga (es TC collo,

TC torace, TC Addome, etc) deve essere utillzato it contrassegna (...) o equivalente

per indicare che 1a voce & stata troncata

£ lstituzione che ha prodotto 'esame:

g. per esami che tichledano, per essere docurnentatl, pitt dl un €D, va indicato In
modo ton ambiguo i numeroe di dischi In cui & suddiviso l'esame (ad es. disco 1 dl
3} awero l'ultimo disco delia serle, can apposito contrassegno. -

ppog

ORGANIZZAZIONE DEL CONTENUTO

1l supparto digitale dovra contenere: _
’ il referto della prestazione diagnostica esegulia; & auspicablle
glungere al pil presio afla compliaone del referto drutturato. In assenza di
questy, si davrd inciudere nel CD i referto firmato digitalments ovvero copla di €550

(in formato POF);

. " le immagini, sceite dal Medico Radicloge, tetative alla
prestazions esequita;

» referto ed immagint In codifica tale da poter essere leite da un

cormune browser {(contenuto Web),

COWTENUTO DICOM

Per quante non espressamente dichiacato in guesto documento o faccla riferimento alio
standard ed al profilo di integrazione PDI di THE.

Reaulsiti ge'nergﬂ ded contenute DICOM

1l co dowvra contenere Immaginl DICOM relative alla prestazione dlagnostica asedquite,
jmmagini scelte dal Medico Radlologo, - :
.11 contenuts DICOM dovra comprendere!

. il file DICOMDIR;

’ ( files referenziatt nef file DICOMDIR, rappresentant oggettt DICOM.

punto di accesso al coptenuto DICOM

1! punto di accesso del contanute DICOM del CD & yappresentato dat file DICOMDIR.

Reauisit] del file DICOMBDIR
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Fosizlane del file DICOMDIR,
Ii fle DICOMDIR doved essere presente nella directory raut del suppotfo digitale,
Formato del filte DICOMDIR
Il suo formato dovra seguire le specifiche dello standard, senza ecceziont,
Indicizzazione  del  contenuts  DICOM nel  file  DICOMDIR

Ogni flle DICOM dovia essere referehzigto nel e DICOMDIR; non & consentits 1a
presenza di contenuto DICOM “arfano”.

Requisiti del Directory Records

i file DICOMDIR non deve contenere Diractoty Records privati, I Directory records
indicizzati ne{ DICOMDIR non devonoe contenere elementi privati, In particolare non &
permessa la presenza dei seguenti Directory Records ne) DICOMDIR:
® VISIT
RESULTS
INTERPRETATION
STUDY COMPONENT
STORED PRINT
TOPIC
MRDR
PRIVATE

9 &« & » 3 & o

Per | restanti Directory Records, valgano le seguentl regale:

° par ognl Patient ID, & presente uno ed un solo PATIENT Directory Rercord nel
file DICOMDIR;

- per ognl Study Instance UID, & prasente uno ed un solo ST UDY Diyectory
Recaord nel file DICOMDIR;

. Per agnl Serkes lostance LI0, & presente ung ed un solo SERIES Directory
Record nel file DICOMDIR; _

2 per ognl SOP Instance UID, & presenie uno ed un solo IMAGE, KEY OBJECT

DOC, ENCAP DOC, RAW DATA, FIDUCTAL, SPECTROSCOPY, REGISTRATION, RT

, DOSE, RT STRUCTURE SET, RT PLAN, RT TREAT RECORD, PRESENTATION,
WAVEFORM, VALUE MAP, SR DCCUMENT o STEREOMETRIC Directory Record net
file DICOMDIR, )

Noral df files e directory
Tuttt | files indicizzatl nel DICOMDIR devono avere nomefils di obip caratterl, con

Festrizione a caratter! maiuscoli, nuineri ed J segro "_" (underscore). Non sono aimmesse
eccezion a tale regola

Requisitl degli cqgetti DICOM




posizione deght eggetti DICOM

Tutti gt 0ggelti DICOM — escluso il file DICOMDIR - devano essere colloca in apposita
direciory, sia neffa directory root del €D, It nome di questa directory soggiace alle
limitazioni Indicate al punto 5.1.3.5.

Formato degll oggetti DICOM

1 formato df tuttf gli oggetti DICOM 3 esaurienteriente definito nelio standard. Tutte le
regole ivi descritte devono es3€re applicate senzs alcna eccezlone.

OICOM Medla Application Profiles supportati

Al fine di asslcurare Pnteroperabilita del dato contenuto nel supporto, sl raccomanda che
gll oggetti vengane jmmaqgazzinatl nel CD sequendy il DICOM Application Profile STD-GEN-
CD. ’ -

£sami particolari {es. anglografie digitali) possoihe essere gestitl sacondo | profili STD-
XABC-CD e STD-XALK-CD.

Non & permesso un utilizzo smied” del DICOM Apphication Profiles.

Tipf di cggetti DICOM non stjpportati

Mon & permesse includere nel supporio digitale le sequenti clessi SOP dejlo standard
DICOM:

« Detached Patient Management SOp Class

» Dakached Study Management SOP Class

+ Detached Visit Management SOP Class

« Study Component Management SCP Class

+ Modaflty Performed Procedtre Step S0P Class

« Detached Result Management S0P Class

« Detached Interpretation Management SOP Class

+ Stored Print Storage SOP Class

Oggetto DICOM SR (Structured Report)
Qualora gll appllcativ present! nelle Azlende Sanitarle siano n grado dl produtre un

oggetio SR, anche sotto torma ¢i Baslc SR e quindi senza i link alle immagini di
riferimento, esso dovra essere gestito secondo le regole degli altri oggettl DICOM.




LONTENUGTO WER

Lo scopo deliinclusione del contenuto web alfintemo del CD & quello di facilitare Ia
fruizione del contenuto da parte del non-specialista Radiologo, permettendo g
visualizzazione del referto e delle immagini con lausillo di un comune browser HT ML,
presente sulla totallth dei computer oggi disponibiil, e senza essere legato » particolari
esigenze hardware,

Regulisitt generalt del contenyto Web

Derivazione del contenutn Weh

I contenute web origina dal contenuta DICOM del CD, in tutto o In parte.

E obbligatorio che allinterno del contengto web sla rappresentato Il referio tadinfogico, ska
come docuimento Yirmato digitalmente che come copia def referto. Per Ia rappresantazione
def referto st consiglia il formato POF, . :

Qualora sia possiblle fa generazione dl un oggetto DICOM SR completo di link alle
ivimagind di riferimento, # contenuto web pud essere limitato al rendering de) referto
strutturato con le Immaginl a corredo,

Punto di accesso al contenuto web

I punto di accesso al contentto web & rappresentato dal Mle INDEX.HYM che dovra essere
localizzato nella directory di root dej €D,

Posizione del contenuto Web

Il contenuto weh sara racchiuso In una umicy directory separata, collocata nella directory
roat del CD, Per mantenere I'nteroperability secondo if profilo di integraziene, i nome di
questa direciory sara “THE_PDI”, '

Allinierno  df tala directary non dovranno essere presentd files non refevenziali come
cantenuto web,

Formato del contenuto web
It contenuio web dovrd consistere in Bles codfificall secondo XHTML, con files referenziati
JPEG [ISO 10918-1], PNG [ISO/IEC 13948.2003], GIf [CompuServe GIF), MPEG-1
[ISO/IEC 11172] 8f0 MPEG-2 [1SO/IEC 13818].
I files GIF e PNG non devono-essere wtilizzat] per la rappresentazione di immagini
dlagnostiche, ma solo per la navigazione (anche come miniature).

Visuallzzazlone del contenuto web

1l contenuto web dovrd essers Vlsualizzato su un camune browser, seniza imitaziani tegate
&t tipo di browser o al sistema operativo.

Compatibilled W3C HTML




Per assicurare la massima interoperabilta, it contenuto Web dowa essers formatiato
sacondo le Unee Guida W3C HTML.

Contenuti web dinatmici
Non & consentito, onde parmettera la massima frulbilita del contenuto, usare contenuti

dlnamici qualt €55, OHTML & tutti i lInguagyi di script escluso JavaScript [ECMA-262]. A
tale riguardo ¢ comunque necessario che feventuale non funzionamento del JavaScript

impedisca 1alettura defla paglna web.
Renuisiti del Qle INDEX.HT
posiziong del file INDEX.HTM

1} fite INDEXHTM deve €35ere poslziorrato nelta directory root del €D,

Contenuto del file INDEX.HTM
1 file INDEXHTM dovra presentare le seguentl Informazion! di minima:

» header contenente | nome defl'istituzione che produce il CD:

* Ik at referto, incluso come fite .pdf alfinterno defla directory
THE _90;

. link al contenuto dl Immagini web, generate dal contenuto
DICOM;

a link per il lancio def 0 del visualizzatorl DICOM eventualmente
presentl;

. link af file README.TXT (vedi punto 5.2.3)

Requisitl del file README.TXT
Presenza del file README TXT

£ prevista la presenza del file README, TXT se Il CD & provvisto di contenuto weab, £
comunque gstrefmamente raccomandablle che il file sla presente comunque, gualunque sfa

Il contenuto det CD.
posizione de! file README,TXT
-1} file README.TXT deve essera posizionato nelta directory coct det €D, .
Contenuto del file README.TXT '

i file README.TXT dovra contenere le sequentl Informazionl:

. Informazion! sull'istituzione che ha pradatto i CD;
s informazion] sul software di protuzone del Cx
1. nome e versione del soflware;
2 informazionl df contatte del produtiore del

soitware;




u informaziont sulfsul visualizzatoreft DICOM prasent! a bordo dal

Cor
1. sistemna operativo supportato,
2. ' requisiti di sistema minlmi per Yesecuzions del
visualizzatore;
3. nume & versione del software;
4 informazioni d contatto del produttore  del
' software,
DICOM VIEWER

E' un apphcathvo eseguiblle da utente In grado dl visualizzare Il contenuto DICOM del CD.
La presenza di un visuallzatore & una scelta lasciata al fornitore. Questo documento non
Incoraggia né proibisce 'a presenza di viewer 3 bordo det supporto,

5i possono installare uno o pill viewer,

e restrizionl all'uiilizzo del viewer sono indicate al punto 4.3,

E' opportune allegare al visualizzatore on manuale di istruzionl In formato PDF,

e
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Refarti

Identificativo univece

Lidentificative univoco {chlave} can cui ggnl referto 3 |dentificate alatto dellovio In conservazione
sostitutiva & costitulto dalla terna nurneio-anna-reglstro cosi definita:

Chiaye Valore Descrizione q
Numere intero cordspondente al numenm
Humene Nowmere tntero assegnoto progressivamente dal sistema
i gle genera | refertl,
_ Fanno solare dl ntetimente del repertorio
,_Annn Anne (in quattro cive) o del refesto
Danominazione del repertorio hef quale &
, refstrato 0l refarto, Pud essere unico per
Reglstro strirga alfsatineria hutii § referti o articolate n diverst repertord
(per tpelogla di referto, struttura, ecc.) |
Metadati descrittivi

1) set dl metadat! descrittivi che formano il profila archivistico del referto & spacificato nefle wabelle che

FEQUQN0.

petadili medlco refertante

Chlave Valore Descriziane ::;Ehllgatu Presente
Codice fiscale . Codice fiscale dai medico
medleo refertante Valore allanumerico refartapte 1
iMatadat! ass/stito
Chiave Valare Dascrizions 32"“93“ Presente
—
Cadlee fiscale - o .
Asslstito Caodlce ﬂsce_aia Codlea fiseale defl®assiskte SI ]
Cognoine Valore alfonomerico | Cogrome dall'assistito NO*
Home Vaiare alfanumerice | Noroe dell'assistio MO*
Se550 MfF Sesso dell'assistite ] NO
Data dl nascia Data gofmm/aaan Data dj nasclta dgeifassistho NO* ]
L Uogo o statd
_eﬁm di nastita valure alfanumerico | Lyoqo dl nascita deli‘assistito NO -
. Obbligataria in caso manchi i codice fiscale
retadati della stratturs dt srogazione {ospedallera o tatritarlala) '
l chilave Valare Descrizione gl;bﬂgatu Prasente
T Valors alfanumesico '

{ frimo livello della

saranno utllizzate ie




stihuttura erogante

srganfzzazion & strutiure deffa
“Anagrafe regionale defle
strutture sanltare — S7511%
Denominazione e codice
dellAziendg... - . . -

Secondo livello

siorage

momenito de! versamento g
PArER, della versione definitiys
del referto digltals

della stutiu Yalere alfanumerin Denominazione def NOD
erogants _senizio\nitd Operativa
Metadat] eplsadio gi cipa
Chiave Valore Descrizinne obbligato | b ssente
Valori ammess);
Proverjenza b. Ilnferns .
pazlente ¢ esterno ey
d. pronto seooorse
Metadat] refario
Chiave Valora Degerizions ' 3:'3'{93_“ Prasente
Cats e ora di creazione del '
Crezzione Datajora referto SI
Fitrna Bata/ora Data e ora @i A del referto SI
Valori ammessi:
. . di izboratorio
Tipo referto £ d Ialistles Tpolegle dei refery 51
g. di radinfoala
Valor! ammess);
B, valldo
Validita veferty L annullato Validlia del referio 51
J-  sosthulto
k. addendum
. Idenlificativo def referta
Raferto correlato | Valore alfanumerico correlato St
Metadati cankesty technoioglco
i )
F{:h;ava Valore - Destrizione g:bitgd “ﬂ Fresents
- dennminazione dell'Unita
operativa formpiments
. . ncaricata del manteniments o
Unita operativa di Stringa aifanumesleca coensarvaziong, ino al ST

Indicazione del software o

?Stﬁg?i‘m [ Stringa slfanumerica | sistemna applicativo kamfte cui
i & stalo prodotto I iefertn
Datahase Stringe alfanumerlca | Indicazione del database che




contiene dati implegsti per la T
redarona del docupento .
[ndlcazione dellp macchina che
Seper Stringa alfanumerica | contene il database afa SI
'applicativo
Indicazions def sistema
, , osperativo delfa macchina che

Sisterna aperative | Stringa alfanumerlca contiene it database efo 51
‘Yappllcatlvo 1
URT 0 percorso tramite fle
. system che consente di

Stringa 2lfaumerica | o4 e i punto della memoria St
tn el il refertn & stato creald ]

Percorso
Ldocumznto

NOTA: le informaziont sul contesto eenologico, se present, favorlscono il passagglo alla conseivazione a
tungo termine, sopratiutto relativaments a partoglarf tpologle di formati,

Immagini diaghostiche

Identificativo univoco

U'dentificative unfvoco {chiave) n cul ognl Immagine & identificata aifatto delinvio in canservazione
sostitutiva & cestituity dalla teria aumera-anna-realstro cosi deflnta

Chlave Valore Descrizione
Numere Intero corrlspondente al numero
Numer - Nuraero fnferg asseqnate progressivaments dal sistema
[ __ PACS cive genera [e Immaginl,
Anna Anno {in quato cifre) # Ianno solare d sifeciento delllmmagine

Cenomlnazione del repertorio el qt.lia!e :
registrata lNmmagine. Pud essefe unfm per

Registro Stringa alanmernca tutte le Immaginl o articofato In diversl
repertor {In funzione dell'arganlzzezione
| intarma del sistema PACS)
Matadati descrittivi

1l sk I metzdat] dascritthvl che formano il protlo atchivistico defle immagint & specificato nelle tabelle che
seguana, Si iatta dluns propasta di massima che sarh definita el dettagllo In seguita.

Metadatl medico refartante

Chlive Valore Descriziona - :‘Jii;bllgatu Pressnte
Codice fiscale

medlca valore alfanumeroo Cﬂrg;gfwfgsﬂe del medico NO

prastrivenie p

tleladat] asslstite
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Chiave Yalors Bascrzlione ?i:bl%gato Presenge
Codice fiscale - ) o
acslstito Codice fiscale Codice fiscale del'assistite by |
zopnome Valore alfanumerico | Cognome delassistito MG
MNorpe Valore alfanumierico | Nome daliassistito MO |
Sesso M Sesen dellassistito NO
Dala di nascita Datn go/mm/3a58 | bata di nascita dellassistito NO
Luogo o stato . ' o
estazﬂu dinascta | Yaloreallanumenic | 1yaga di nascita defl'sssistito NO ]
Matadali dafla stvutium & erggazlone (aspesial!gra o terfinriale)
r;hlave Yafora Desciizions '(zzbilgato Pyesente
R Sarenno utlfzzate e o
organlzzazioni & shrutture defla
Frima fivella defls "Anagrafe regionale dalle e
strultura erogante Uﬂr_ore alfanumerico strutlure sanltarie — 575137 S
Cenominazione e codire
deli&zlenda —
Secondi livellp
della struitura Valore alfanumerico | Deneminazione del ND
ercgante servizlo\Unila Qperadya
Metadat! eplsodio di cura
S . .
Chlava Valora Dasgcrizinne :::l;blfgato Presente
o Valot] aminessi:
Provenienza I interne 51
pazlente m. esterpo .
10, _bronto soccorso

Metariat! Immagite (Metadat definitl all'intermn delle Macro riportata nello standard BIGOM PS 3.3 -10D)

Chiave Valore Dascrizione nglgﬁ to Pracasnia
— Daia e ora di creazione
Creazione Datafora dellinumaalne af
Heme ¢ cognonie
deli'operatore che ha acquisito
Operators Vatore alfanumerico | o Pon S = S
| Patient 1 B

Study Instance
Ut

Object Paiy UID

Serles 1nstance

Wb .
-l

50p (Service




Ananimizzazlon

Mumber of pivel -

Window center of
the image

Reglon of the
image

Window width of
the imaqe

Frame humbes

Irmage qualiyy

Metadati contesto tacneloglca

Chlave Valore Descrzione 7 ggbllgaw Prasente
Marca sistema : ; ' '
PACS Stringa alfanumerica 51
Modello sistena
PACS Stilnga alfaoumerica 51
I Tndicazione del database che
Seylal number Siringa alfanumerica  § contiene datl lmplegati per A 8
redazlana del doctinento
Indlcazione della macchina che
Verslone softdare | Stringa affanumerice | contiena i database efo 51
Fapplicative
URI o percorso tamite file
system che congente di
zsgon?fnto Stringa alfanumerica | Indicare il punto della memoria st
In cul la preserizione & stat
» creala .

Lagami con aftr] dacumenti nef sistama dl conservazione

Sg I'Ente produttora intendesse trasmettere eventuali collegamenti con altd document], In particolare 1
referto collegate alle Immagini, wllizzers gll ogpettl <sources> é <targefs> come da tabella cha seque,

[ Chiave Valore ' Descriztane B
I . Chilave del referts che punta
S00rCeS Chiave {numere-anno-registm] afiramaqing ‘l

Seruttura def documento e formati del fife
Lo immagaint sono documenti compost da un uniea flg, In un'enica parte e di un unico formaly  s2condo
quanto speciicato i tabefla.

L]

Hella tabelia saguente & riportata {7 struttura dei decumentf ger | Im




-

| Er;'ﬂam fila ]

Formaio verslone ]
{rappresaningiong) |FerPato pare | Numers parte
DICOM DICOM o

DICOM |

FPropiiets def file a relativi melavay

Sl specifica Fevenhuale valorizzazione 2 |
caratteristiche sailentd def file che compengono

documentaria Indlvidyata, secondo Jf seguente schema:

conseguentl valot dellfinslerne 4
It docime

[?hlava

Valnre

Descriziang

Maome file

Stringa alfantsnerica

Nome del Mlle presente sul sistema
dell'Ente produltore {indicare 1a
modalitd con ¢ui & calcolato, Es:
IMi‘lL[ﬂpnlﬁgiaJmn}aglne}_[anno
immaginel [numerg Immagine])

Id cliense

Rdnga alfantmerica

identificative del fle nef sfsterma
deliEnte produtiore (ndicare cosa
rappresenta. £31 Id del file nal sistema
PACS)

Rifermento temporale

.

| Ordine presentazione D Yording di presentazione del fle

£ calcolato da ASC & momentn

hash Nessuno delfacquisiziche del documento,
orn — zaleolato da ASC al mamento

deilacnuistrione de) documento,

Data In formate 1SO 8604

Ela data vtilizzata come riermento

temporale alla quale viens effettuata
f& verifica della firma digitale sul file,
qualera sl trattasse di flile finnato

Destriziong riferimenta
termporale

data dl firma

Qualificazione del riferimento
temporale, per stabllfre Peventuale

opponibiliea a terzi et lege

metadali che danno conto defe
o versato, con nferlments a claseun tpolagiy




