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PRESENTAZIONE

Sempre piu i sistemi di video sorveglianza sono utilizzati dalle Amministrazioni Locali come
strumento di rassicurazione, perché offrono il vantaggio di dare una risposta immediata al senso di
insicurezza dei cittadini. Nel sistema complessivo della sicurezza la tecnologia svolge e pud
svolgere un ruolo molto importante.

Si tratta di dispositivi piuttosto delicati che, per il loro corretto utilizzo sul territorio, devono saper
coniugare sia il valore della sicurezza sia quello della privacy, prevedendo anche una specifica
manutenzione. Accendendo le telecamere, infatti, gli organi pubblici devono essere consapevoli di
perseguire esclusivamente fini istituzionali, rispettando anche i criteri di proporzionalita, di finalita,
e di necessita che vincolano giuridicamente gli strumenti della videosorveglianza.

In questo particolare contesto, |'’Assessorato regionale ala Sicurezza e Polizia Locale ha
recentemente realizzato un censimento rispetto ala diffusione dei sistemi di videosorveglianza di
proprieta degli Enti Locali. Cio a fine di poter disporre di una mappa quantitativa e qualitativa di
tali tecnologie, raccogliendo informazioni e spunti di riflessione utili ala valutazione dell’ attivita di
programmazione di interventi in materiadi sicurezza integrata.

Marzo 2011

Elena MACCANTI
Assessore Regionale ala Promozione della Sicurezza






LA VIDEOSORVEGLIANZA NEGLI ENTI LOCALI

Premessa

Dad punto di vista normativo la videosorveglianza & un’ attivita lecita: o s desume dall’ art. 615 bis
c.p. che punisce I'indebita acquisizione d’immagini mediante I’uso di strumenti di ripresa visiva
nell’ abitazione altrui o in atro luogo di privata dimora, con I’ ovvia conseguenza che € consentito
acquisire immagini in luogo pubblico o aperto a pubblico.

| sistemi di videosorveglianza che vengono installati da soggetti pubblici o privati hanno la finalita
di contenere i fenomeni criminali, sia attraverso il meccanismo della repressione - se avviene una
rapinain una zona ove sono presenti telecamere puo risultare pit facile attraverso questo strumento
individuare i responsabili - sia attraverso quello che € il meccanismo della prevenzione sotto la
forma della deterrenza.

Prevenire il crimine oppure reprimerlo attraverso la videosorveglianza comporta pero un problema
di bilanciamento tra contrapposti interessi, quello della sicurezza pubblica e quello della
riservatezza della persona.

L’art. 134 * del Codice della Privacy, nel prevedere che il garante promuova la sottoscrizione di un
codice deontologico e buona condotta, definisce videosorveglianza “il trattamento effettuato con
strumenti elettronici di rilevamento immagini” .

Tale definizione, ben lungi dall’ essere esaustiva, va integrata dai numerosi casi sottoposti al’ esame
dell’autorita attraverso reclami, segnalazioni e richieste di parere, i quali evidenziano un utilizzo
crescente spesso non conforme ala legge, “ di apparecchiature audiovisive che rilevano in modo
continuativo immagini, eventualmente associate a suoni, relative a persone identificabili, spesso
anche con registrazione e conservazione di dati.”

Il trattamento dei dati personali effettuato mediante I’ uso di sistemi di videosorveglianza non forma
oggetto di legislazione specifica, ma si applicano al riguardo le disposizioni generali in tema di
protezione dei dati personali.

I Codice in materiadi protezione dei dati personali - D. Lgs 196 del 30.6.2003 - tutelail diritto alla
riservatezza, diritto costituzionalmente garantito e l’installazione di sistemi, reti ed apparecchiature
che permettono la ripresa e |’ eventuale registrazione di immagini rappresenta una delle modalita
con cui vengono trattati dati personali.

Il Garante della Privacy ha poi provveduto a dettare regole per disciplinare nello specifico
I"installazione di impianti di videosorveglianza: I’interferenza nella vita privata altrui attraverso le
telecamere trova cosi nei provvedimenti dell’ Autorita un deterrente.

E’ doveroso peratro sottolineare che I'intento del Garante non € quello di evitare la proliferazione
dei sistemi di videosorveglianza, ma semplicemente la regolamentazione nell’ utilizzazione dei
sistemi di videosorveglianza, considerato che I’ esigenza di tutela della sicurezza e un diritto sempre
pit sentito alivello di opinione pubblicatanto quanto € sentito il diritto allariservatezza.

! Art. 134. del Codice della Privacy - Codice di deontologia e di buona condotta

Il Garante promuove, ai sensi dell'articolo 12, la sottoscrizione di un codice di deontologia e di
buona condotta per il trattamento dei dati personali effettuato con strumenti elettronici di
rilevamento di immagini, prevedendo specifiche modalita di trattamento e forme semplificate di
informativa all'interessato per garantire la liceita e la correttezza anche in riferimento a quanto
previsto dall'articolo 11






CAPITOLO I —IL TRATTAMENTO DEI DATI PERSONALI MEDIANTE
VIDEOSORVEGLIANZA

1. Evoluzione normativa

In questo quadro il Garante per la protezione dei dati personali, in attesa di dare esecuzione al
disposto dell’ art. 134 del Codice della Privacy che prevede I’ emanazione di un codice deontologico
sulla videosorveglianza, sollecitato da numerose richieste in merito alle cautele necessarie per
conformare alla alora vigente normativa (L. 675/96), gli impianti di videosorveglianza stabili o
comunque non occasionali, installati in particolare a fini di sicurezza, di tutela del patrimonio, di
controllo di determinate aree e di monitoraggio del traffico o degli accessi di veicoli nel centri
storici, aveva dettato regole da rispettare da parte di chi decide di installare ed utilizzare un sistema
di videosorveglianza, emanando “Il decalogo delle regole per non violare la privacy - 29
novembre 2000” indicante gli adempimenti, le garanzie e le tutele necessarie in base a principi
dellalegge sulla protezione dei dati personali.

Successivamente, con I’intento soprattutto di aggiornare le regole in materia di videosorveglianza a
guanto previsto dal nuovo Codice della Privacy (D. Igs 196/2003), che come noto ha abrogato la
legge 675/96 sostituendola, il Garante ha elaborato il “ provvedimento generale sulla
videosor veglianza emesso in data 29.4.2004” contenente una disciplina piti compiuta ed organica,
con la precisazione dei principi e degli adempimenti che devono essere posti in essere dal titolare
del trattamento che effettua la videosorveglianza.

2.1 principi della videosor veglianza

| principi di liceita, proporzionalita, necessita e finalita .

2.1 Principiodi Liceita

Il trattamento di dati raccolti attraverso un sistema di videosorveglianza é possibile solo se fondato
su uno del presupposti di legalita previsti dal Codice della Privacy e deve essere effettuato nel
rispetto delle prescrizioni stabilite dalla normativain materia di protezione di dati personali, ovvero

nello svolgimento di funzioni istituzionali riguardo agli enti pubblici e nel cosiddetto
“bilanciamento degli interessi” per quanto riguarda soggetti privati ed enti pubblici economici.

Cio significa che I’ ente pubblico per perseguire le sue finalita con la videosorveglianza € comungue
soggetta atutti gli altri adempimenti previsti dallalegge eccetto che richiedere |a manifestazione del
consenso da parte degli interessati.

Viceversa, quando I’ ente pubblico non agisce per fini istituzionali, ma ad esempio per autotutela, &
soggetto alle medesime regole imposte a privati operando nei confronti dei terzi interessati come
un normal e soggetto di diritto privato.

Vanno inoltre rispettate tutte le altre disposizioni dettate dalle vigenti leggi penali e civili (es.
interferenzaillecita nella vita privata, statuto dei lavoratori, ecc.).

| presupposti di liceita indicati dal Garante, si differenziano a seconda del soggetto titolare del
trattamento dei dati:



a) Sistemi di videosorveglianza utilizzati da persone fisiche

Nel provvedimento del 29.4.2004 sulla videosorveglianza il Garante ha precisato che nell’ uso delle
apparecchiature volte a riprendere aree esterne ad edifici (perimetrali di muri e recinti, parcheggi,
Zone carico e scarico, accessi, uscite d emergenza) il trattamento deve essere effettuato avendo cura
di limitare I’angolo di visuale alla sola area da proteggere, evitando di riprendere i luoghi
circostanti o non rilevanti.

Al fine di evitare di incorrere nel reato di cui al’art. 615 bis del Codice Pende, [I'installazione di
sistemi di videosorveglianza in immobili privati, all’interno di condomini e loro pertinenze (box,
posti auto), sebbene non soggetta ale disposizioni del Codice della Privacy, deve essere effettuata
con cautele per salvaguardare diritti dei terzi.

L'angolo di visuale deve essere rigorosamente limitato agli spazi che necessitano di
videosorveglianza e che comunque sono di pertinenza, rimanendo esclusa la possibilita di
riprendere (anche senza registrazione) cortili, pianerottoli, scale o garage comuni. Quando si
tratta di telecamere che, anche per breve tempo, riprendono pianerottoli o porzioni di scale
passaggio di persone 0 cose, esse devono essere segnalate con idonea informativa.

Trova piena applicazione il Codice della Privacy se la ripresa di aree condominiali viene
effettuata da piu proprietari o condomini, oppur e dall’amministrazione del condominio.

In ogni caso I'installazione e I' utilizzo di sistemi di videosorveglianza é lecita solo se € riscontrabile
un’ effettiva esigenza di prevenzione da situazioni concrete di pericolo, di regola costituite dailleciti
verificatisi in precedenza, ovvero laddove vi siano attivita che comportano la custodia di danaro o
valori.

b) Sistema di videosorveglianza installato da persona giuridica

L’ art. 23 del Codice della Privacy stabilisce che il trattamento di dati personali da parte di privati o
enti pubblici economici & ammesso solo con il consenso espresso dell’interessato ovvero se si
rientrain uno dei cas indicati dall’ art. 24 del Codice.

Tra i cas espressamente indicati dal legislatore rilevano, ai fini della videosorveglianza, i
trattamenti di dati e quindi la raccolta d’ immagini da parte di soggetti effettuati con un sistema di
videosorveglianza:

- per I’adempimento di un obbligo di legge;
- conil libero ed espresso consenso dell’ interessato;
- con “bilanciamento degli interessi”.

Cio significa in sostanza che o vi € una norma oppure un regolamento che impone ed autorizza
I’utilizzo del sistema di videosorveglianza ovvero in difetto & necessario generalmente reperire il
consenso da parte dell’ interessato.

Peraltro il Garante si & reso conto che: “In caso di impiego di strumenti di videosorveglianza da
parte di privati ed enti pubblici economici, la possibilita di raccogliere lecitamente il consenso puo
risultare, in concreto, fortemente limitata dalle caratteristiche e dalle modalita di funzionamento
dei sistemi di rilevazione, i quali riguardano spesso una cerchia non circoscritta di persone che
non é agevole o non é possibile contattare prima del trattamento. Cid anche in relazione a finalita
(ad es. di sicurezza o di deterrenza) che non si conciliano con richieste di esplicita accettazione da
chi intende accedere a determinati luoghi o usufruire di taluni serviz”

Per tale motivo il Garante ha inteso regolamentare I'istituto del bilanciamento degli interessi,
che trova la sua formulazione alla lettera g) dell’ art. 24 del Codice della Privacy ed attuazione nel
provvedimento sulla videosorveglianza 29.4.04



Infatti, il Garante specifica che la rilevazione delle immagini pud avvenire senza consenso
dell’interessato qual ora vengano rispettati tutti gli adempimenti imposti dal provvedimento generale
sulla videosorveglianza e la stessa videosorveglianza “sia effettuata nell’intento di perseguire un
legittimo interesse del titolare o di un terzo attraverso mezz di prova o perseguendo fini di:

- tutela delle persone o di beni rispetto a possibili aggressioni, furti, rapine,
danneggiamenti, atti di vandalismo;

- finalita di prevenzione incendi;

- finalita di sicurezza del lavoro”.

Si tratta di un ragionamento teso a giugtificare da un punto di vista giuridico il fatto che, in
determinate circostanze pratiche, non € possibile reperire in via anticipata il consenso dal soggetto
interessato al trattamento dei suoi dati: Si pensi all’ipotesi di un sistema di videosorveglianza
installato in una farmacia

Senzal’istituto del bilanciamento degli interessi qui in esame, sarebbe sempre necessario chiedereil
consenso a trattamento (la ripresa o la registrazione delle immagini) a tutti i soggetti che entrano
nella farmacia; a quelli che negano il consenso, bisognerebbe quindi impedire di entrare ovvero
bisognerebbe fare in modo che non vengano ripresi !

Essendo questa un’ipotesi tutt’atro che praticabile, giustamente il Garante rileva che, se vi & un
legittimo interesse da proteggere (pericolo di rapina) s ritiene non necessario il preventivo
consenso dell’ interessato in quanto I’ interesse tutelato attraverso la videosorveglianza viene ritenuto
equivalente con il diritto ala riservatezza di quel soggetto che potra essere ripreso dal sistema di
videosorveglianza, anche senzail suo consenso.

L’ operativita dell’istituto del bilanciamento degli interessi €in ogni caso strettamente correlata allo
scrupol oso adempimento degli oneri previsti per chi utilizza sistemi di videosorveglianza

¢)_Sistema di videosorveglianza installato da soggetti pubblici
I Codice della privacy e le precisazioni del garante fissano alcuni principi fondamentali:

“Un soggetto pubblico puo effettuare attivita di videosorveglianza solo ed esclusivamente per
svolgere funzioni istituzionali (art. 18-22 del Codice della Privacy) che deve individuare ed
esplicitare con esattezza e di cui sia realmente titolare in base all’ ordinamento di riferimento.

Diversamente, il trattamento dei dati non € lecito, anche se |’ente designa esponenti delle forze
dell’ordine in qualita di responsabili del trattamento, oppure utilizza un collegamento telematico in
violazione del Codice”.

Non € quindi lecito, nemmeno per un soggetto pubblico, procedere ad una videosorveglianza
capillare di intere aree cittadine, riprese integralmente e costantemente e senza adeguate esigenze..

Risulta parimenti privadi giustificazione I'installazione di impianti di videosorveglianzaal solo fine
di controllareil rispetto del divieto di fumare o di raccolta di deiezioni canine, di gettare mozziconi
o di capestare aiuole

Contrariamente a quanto prospettato da alcuni enti locali, I'informativa agli interessati deve essere
fornita nei termini illustrati dal provvedimento sulla videosorveglianza e non solo mediante
pubblicazione sull’ albo dell’ ente o attraverso una temporanea affissione di manifesti.

Tali soluzioni possono concorrere ad assicurare trasparenza in materia, ma non sono di per sé
sufficienti per I'informativa che deve aver luogo nei punti e nelle aree in cui s svolge la
videosorveglianza.

Il Garante specifica che: “Benché effettuata per la cura di un interesse pubblico, la
videosorveglianza deverispettarei principi gia richiamati”.
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2.2 Principio di Necessita

Il principio di necessita afferma che il trattamento del dato non deve ma superare il limite
necessario per il raggiungimento dello scopo prefisso. | sistemi di videosorveglianza possono
riprendere persone identificabili solo se, per raggiungere gli scopi prefissati, non possono essere
utilizzati dati anonimi.

Innanzitutto il Garante, richiamando il fatto che la sola presenza di telecamere comporta una
influenza nel comportamento delle persone, rimarca il fatto che ciascun sistema informativo e il
relativo programma informatico vanno conformati gia in origine in modo da non utilizzare dati di
persone identificabili quanto sono sufficienti dati anonimi, inoltre il Garante stabilisce che il
software va configurato in modo che periodicamente i dati registrati vengano cancellati
automaticamente e le immagini registrate possono essere conservate solo per poche ore, a massimo
per le 24 ore successive all’ acquisizione, fatte salve speciali esigenze di ulteriore conservazione.

Degli esempi: se lo scopo della videosorveglianza € quello di monitorare il traffico non saranno
consentite zoomate sulle targhe dei veicoli, se a contrario lo scopo € quello di accertare delle
violazioni a codice della strada s dovra zoomare sulle targhe ma non s potranno acquisire
immagini relative agli occupanti dell’auto, inoltre la registrazione delle immagini dovra essere
cancellata periodicamente ed automaticamente il pit rapidamente possibile

In un esercizio commerciale s rileva la necessita di monitorare una parte del locale aperta a
pubblico con un sistema di videosorveglianza poiché in quella zona, i furti avvengono
costantemente nonostante I’installazione di un impianto antitaccheggio. In base al principio di
necessita il sistema potra riprendere soggetti identificabili (la finalita € di protezione dei beni
rispetto a possibili furti per cui € necessario poter individuare il malfattore) ma certamente la
registrazione delle immagini dovra essere di breve durata e la cancellazione avvenire in modo
automatico per sovraregistrazione. Se quel medesimo sistema venisse installato solo per monitorare
I’ eventuale sovraffollamento di una data area certamente le riprese non potrebbero riguardare dati
identificabili dei soggetti.

2.3 Principio di Proporzionalita

Il principio di proporzionalita afferma che la videosorveglianza deve costituire I’ estrema ratio,
utilizzabile solo laddove atri sistemi quali alarmi, controlli da parte degli addetti, misure di
protezione degli ingressi ecc., risultino insufficienti. Oltre a cid dovra essere evitata I’ acquisizione
di dati in aree che non sono soggette a concreto pericolo, i dati non devono essere eccedenti rispetto
ale finalita e devono essere conservati solo per il tempo necessario in relazione ai quali sono
raccolti e trattati. Inoltre non giustifica il ricorso ala videosorveglianza il minor costo rispetto ad
altre misure di controllo.

E' da escludere quindi la videosorveglianza in aree che non sono soggette a pericolo, con
particolare riferimento a quei sistemi installati a mero fine di prestigio; la videosorveglianza € lecita
s0l0 se e rispettato questo principio

Procedendo ad una analisi dettagliata & necessario evidenziarei seguenti precetti:

- Si deve evitare la rilevazione di dati in aree che non sono soggette a concreti pericoli o per le
quali non ricorre un’'effettiva esigenza di deterrenza (esempio tipico sono le telecamere che
vengono installate per meri fini di apparenzao di "prestigio”)

- Prima d'installare un sistema di videosorveglianza € necessario valutare che altre misure sono da
considerars insufficienti o inattuabili, in sostanza la videosorveglianza dovrebbe essere I’ extrema
ratio.
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Su questo precetto il Garante precisa che se la finalitd della videosorveglianza € volta ala
protezione di beni, anche in relazione ad atti di vandalismo, devono risultare inefficaci altri idonei
accorgimenti quali controlli da parte di addetti, sistemi d'alarme e non deve essere adottata la
scelta semplicemente meno costosa, 0 meno complicata, la quale perd potrebbe non tener conto
dell’impatto sui diritti degli altri cittadini

E' vietato I'uso di telecamere a fini promozionali - turistici o pubblicitari, evidenziandosi che la
videosorveglianza € ammessa solo se rivolta a controllo di eventi, situazioni o avvenimenti. In
sostanza una videocamera che riprende una determinata localita e invia tale immagine direttamente
in un sito web non & ammissibile se attraverso web cam o cameras-on-line si rendono identificabili
ad un pubblico aperto i soggetti ripresi.

L'indicazione della presenza delle telecamere deve essere fatta attraverso I'informativa e non
attraverso la proiezione al pubblico delle immagini riprese. Cioé la findita del sistema di
videosorveglianza non pud essere perseguita diffondendo le riprese ad un numero indeterminato di
soggetti. In difetto viene leso senz'atro il principio di proporzionalita e probabilmente distorto
quello di finalitd, con possibili gravi conseguenze circa la liceita delle immagini eventua mente
raccolte.

2.4 Principio di Finalita

In base a questo principio il titolare del trattamento pud perseguire con la videosorveglianza solo

finalita di sua pertinenza, esclusivamente per scopi determinati, espliciti e legittimi. Il titolare puo
perseguire solo finalita di sua pertinenza, cioé un privato cittadino puod installare telecamere per la
videosorveglianza della sua proprieta ma non per finalita di sicurezza pubblica e di prevenzione dei
reati

Le finalita prefisse devono essere esplicitate, cioé predeterminate e documentate in forma scritta
con un atto che deve essere conservato presso il responsabile del trattamento. Devono inoltre essere
designate per iscritto tutte le persone fisiche incaricate del trattamento ed autorizzate ad utilizzare
gli impianti e, nel casi in cui € indispensabile per gli scopi perseguiti, a visionare le registrazioni.
Nel far cio il Garante raccomanda che ci s deve limitare ad un numero molto ristretto di soggetti.

In ogni caso possono essere perseguite solo le finalita comunicate attraverso I'informativa,
ossia direttamente conoscibili attraverso comunicazioni e/o cartelli di avvertimento a pubblico
(fatta salva I’eventuale attivita di acquisizione di dati disposta da organi giudiziari o di polizia
giudiziaria), e non finalita generiche o indeterminate, tanto piu quando esse siano incompatibili
con gli scopi che vanno esplicitamente dichiarati e legittimamente perseguiti.

3. Dal provvedimento generale del garante del 29.4.2004 al provvedimento del
8.4.2010

Il trattamento dei dati personali effettuato mediante I’ uso di sistemi di videosorveglianza non forma
oggetto di legislazione specifica, ma si applicano al riguardo le disposizioni generali in tema di
protezione dei dati personali, integrate dalle disposizioni dettate dal Garante della Privacy.

In considerazione dei numerosi interventi legislativi in materia, sia dell’ingente quantita di quesiti,
segnalazioni , reclami erichieste di verifica preliminare in materia sottoposti all’ Autorita, il Garante
ha ritenuto necessario intervenire nuovamente in tema di videosorveglianza, adottando_il nuovo
provvedimento generale dell’8.4.2010, che sostituisce quello del 2004, introducendo importanti
novita.
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Questo provvedimento si € reso necessario da un lato per il proliferare negli ultimi anni dei sistemi
di videosorveglianza per diverse finaita (prevenzione, accertamento e repressione dei redti,
sicurezza pubblica, tutela della proprieta privata, controllo stradale, etc.) e dall’dtro in
considerazione dei numerosi interventi legislativi adottati in materia - tra questi, quelli piu recenti
che hanno attribuito ai sindaci e ai comuni specifiche competenze in materia di incolumita pubblica
e di sicurezza urbana, cosi come le norme, anche regionali, che hanno incentivato I'uso di tali
sistemi di controllo.

Le importanti novelle sulla videosorveglianza sono contenute nel combinato disposto del D.L. n.
92/08 (convertito nella L. 24 luglio 2008 n. 125) e del D.L. 11/09, (convertito nella L. 23 aprile
2009, n. 38)

Con il pacchetto sicurezza adottato con il D.L. 92/2008, che hariformulato I'art. 54 del T.U.E.L,. il
legislatore ha attribuito ai sindaci il compito di sovrintendere alla vigilanza su tutto cio che possa
interessare la sicurezza e |'ordine pubblico e di adottare gli atti loro attribuiti dalla legge e dai
regolamenti in materia di ordine e sicurezza pubblica, nonché svolgere le funzioni affidate ad
dallaleggein materiadi sicurezza e di poliziagiudiziaria

Con la modifica dell'art. 54 il Sindaco, a fine di prevenire e contrastare determinati pericoli che
minacciano I'incolumita pubblica e la sicurezza urbana, pud adottare con atto motivato
provvedimenti, “anche contingibili e urgenti” nel rispetto dei principi generali dell’ ordinamento. La
nuova formulazione lascia spazio quindi ad un uso ordinario delle ordinanze, quale strumento non
necessariamente adottato per motivi di necessita ed urgenza e dotato del carattere della
temporaneita

II D.L. 12/09 in materia di sicurezza pubblica, di contrasto alla violenza sessuale ed atti persecutori,
ha poi introdotto all’art. 6/ 7° e 8° comma, la facoltain capo ai Comuni di utilizzare, per finalita di
tutela della sicurezza urbana, sistemi di videosorveglianza in luoghi pubblici o aperti a pubblico; i
dati, le informazioni e le immagini raccolte mediante I’ uso di detti sistemi sono conservati per sette
giorni, “fatte salve speciali esigenze di ulteriore conservazione”.

Sino ad allora acuni comuni italiani si erano serviti di sistemi di videosorveglianza per la tutela
della sicurezza urbana, per0 I'installazione era preceduta dalla stipula di protocolli d'intesa tra
sindaci e prefetti, essendo questi ultimi i soli referenti istituzionali in materia di sicurezza pubblica
nella Provincia. D’dltra parte il codice sulla privacy prevede che qualungque trattamento di dati
personali -quindi anche d'immagini- da parte di soggetti pubblici € consentito soltanto nello
svolgimento delle funzioni istituzionali e pertanto non rientrando la sicurezza pubblica nella
funzione istituzionale dei comuni si riteneva che fossero necessari dei protocolli d'intesa con il
Prefetto.  In buona sostanza la legittimita delle riprese effettuate dalla polizia municipale era
sempre stata collegata ale finalita tradizionali dei comuni ovvero il controllo del traffico, la
prevenzione degli atti vandalici in determinate zone, ma mai attivita di indagine e di tutela della
sicurezza urbana

Con i recenti interventi legislativi in pratica che attribuiscono al sindaco nuovi poteri in materia di
incolumita pubblica e sicurezza urbana, il legislatore ha ammesso la partecipazione diretta dei
comuni a questioni primariservate a polizia e carabinieri.

Con il dm 5 agosto 2008, il Ministro dell’interno ha definito specificamente anche cosa si intende
per sicurezza urbana, ovvero “un bene pubblico da tutelare attraverso attivita poste a difesa,
nell’ambito delle comunita locali, del rispetto delle norme che regolano la vita civile, per
migliorare le condizioni di vivibilita nel centri urbani” .

Per effetto di tali definizioni, il sindaco puo intervenire per prevenire e contrastare:
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a) le situazioni urbane di degrado che favoriscono l'insorgere di fenomeni criminosi, quali lo
spaccio di stupefacenti, |o sfruttamento della prostituzione, I'accattonaggio con impiego di minori e
disabili ei fenomeni di violenzalegati anche all'abuso di acool;

b) il danneggiamento del patrimonio pubblico e privato con conseguenze non solo economiche,
ma che determinano o scadimento della qualita urbang;

) fenomeni di abusivismo commerciae e di illecita occupazione di suolo pubblico;

d) schiamazzi o comportamenti che possono turbare gravemente la quiete pubblica o il libero
utilizzo degli spazi pubblici o lafruizione cui sono destinati

Riconoscere ai comuni la possibilita di utilizzare la videosorveglianza per la tutela della sicurezza
urbana equivale ad assimilare gli impianti tecnici in disponibilita ai comuni a quelli in uso da
poliziae carabinieri.

Cio significa innanzitutto la possihilita di utilizzare immagini ad alta definizione, ma anche la
possibilita di conservarei dati registrati per un lasso di tempo ragionevole in relazione alle possibili
implicazioni giudiziarie derivanti dalla videoregistrazione. Resta perd necessario, per i comuni,
assolvere atutte le complesse burocrazie in materia di videoregistrazione previste solo per loro dal
codice privacy.

Il Garante ricorda in premessa nel suo provvedimento che la raccolta, la registrazione, la
conservazione g, in generale, I'utilizzo di immagini configura un trattamento di dati personali (art.
4, comma 1, lett. b), del Codice). ed & considerato dato personale qualunque informazione relativa a
persona fisica identificata o identificabile, anche indirettamente, mediante riferimento a qualsiasi
atrainformazione.

L' utilizzo della videosorveglianza sia per la protezione e I’ incolumita degli individui, ivi ricompresi
i profili attinenti alla sicurezza urbana, al'ordine e sicurezza pubblica, la protezione della proprieta,
rilevazione, prevenzione e controllo delle infrazioni svolti dai soggetti pubblici, o I'acquisizione di
prove € possibile purché cio non determini un'ingerenza ingiustificata nei diritti e nelle liberta
fondamentali degli interessati.

L'installazione di sistemi di rilevazione delle immagini deve perd avvenire nel rispetto, oltre che
della disciplina in materia di protezione dei dati personali, anche delle altre disposizioni
dell'ordinamento applicabili, quali ad es. le vigenti norme dell'ordinamento civile e penale in
materia di interferenze illecite nella vita privata sul controllo a distanza dei lavoratori in materia di
sicurezza presso stadi e impianti sportivi, 0 con riferimento a musei, biblioteche statali e archivi di
Stato in relazione ad impianti di ripresa sulle navi da passeggeri adibite aviaggi nazionali e, ancora,
nell'ambito dei porti, delle stazioni ferroviarie, delle stazioni delle ferrovie metropolitane e
nell'ambito delle linee di trasporto urbano

In tale quadro, pertanto, & necessario che:

a) il trattamento dei dati attraverso sistemi di videosorveglianza sia fondato su uno dei presupposti
di liceitd che il Codice prevede espressamente per i soggetti pubblici, cioe lo svolgimento di
funzioni istituzionali

b) ciascun sistema informativo ed il relativo programma informatico vengano conformati gia in
origine in modo da non utilizzare dati relativi a persone identificabili quando le finalita del
trattamento possono essere realizzate impiegando solo dati anonimi (es., configurando il
programma informatico in modo da consentire, per monitorare il traffico, solo riprese generali che
escludano la possibilita di ingrandire le immagini e rendere identificabili le persone). Lo impone il
principio di necessita, il quale comporta un obbligo di attenta configurazione di sistemi informativi
e di programmi informatici per ridurre al minimo I'utilizzazione di dati personali
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¢) l'attivita di videosorveglianza venga effettuata nel rispetto del c.d. principio di proporzionalita
nella scelta delle modalita di ripresa e dislocazione (es. tramite telecamere fisse o brandeggiabili,
dotate 0 meno di zoom), nonché nelle varie fasi del trattamento che deve comportare, comungue, un
trattamento di dati pertinenti e non eccedenti rispetto alle finalita perseguite

4. L'informativa

Uno degli aspetti pit salienti del nuovo provvedimento € la necessita di informazione a cittadino
che transita nelle aree videosorvegliate: gli interessati devono essere informati con cartelli della
presenza delle telecamere ed i cartelli devono essere visibili anche quando il sistema é attivo in
orario notturno

Il nuovo provvedimento rinvia a modello semplificato di informativa gia previsto nel
provvedimento del 2004, indicanteil titolare del trattamento e la finalita perseguita:

AREA

VIDEOSORVEGLIATA

La registrazione & effeftuata da per fini di
Art. 13 del Codice in materia di protezione dei dati personali (d.1g. n. 196/2003)

Anche i soggetti pubblici sono tenuti ad osservare le disposizioni in materia di comunicazione e
diffusione dei dati ed a fornire I'informativa. Il trattamento pud comunque riguardare solo i dati
sensibili e giudiziari indispensabili per svolgere attivitaistituzionali.

Il cartello dovrarispondere alle seguenti prescrizioni:

* deve essere collocato prima del raggio di azione della telecamera, anche nelle sue immediate
Vvicinanze e non necessariamente a contatto con gli impianti;

» deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni
condizione di illuminazione ambientale, anche quando il sistema di videosorveglianza sia
eventua mente attivo in orario notturno;

e pud inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione,
eventuamente diversificati a fine di informare se le immagini sono solo visionate o anche
registrate.

Nel caso in cui I'attivita di videosorveglianza sia svolta da forze di polizia o da organi di pubblica
sicurezza o altri soggetti pubblici per la tutela dell'ordine o della sicurezza pubblica, nonché ala
prevenzione, accertamento o repressione dei reati, |'informativa pud essere omessa.

Il Garante, a fine di rafforzare la tutela dei diritti e delle liberta fondamentali degli interessati,
ritiene perd fortemente auspicabile che l'informativa, benché non obbligatoria, laddove I'attivita di
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videosorveglianza sia comunque resa in tutti i casi nei quali non ostano in concreto specifiche
ragioni di tutela e sicurezza pubblicao di prevenzione, accertamento o repressione del reati.

Cio naturalmente all'esito di un prudente apprezzamento volto a verificare che I'informativa non
ostacoli, ma anzi rafforzi, in concreto |'espletamento delle specifiche funzioni perseguite, tenuto
anche conto che rendere palese I'utilizzo dei sistemi di videosorveglianza puo, in molti casi,
svolgere una efficace funzione di deterrenza.

Vainfine sottolineato che deve essere obbligatoriamente fornita un'idonea informativa in tutti i casi
in cui, invece, i trattamenti di dati personali effettuati tramite I'utilizzo di sistemi di
videosorveglianza dalle forze di polizia, dagli organi di pubblica sicurezza e da altri soggetti
pubblici non siano riconducibili a quelli espressamente previsti dall'art. 53 del Codice (es. utilizzo
di sistemi di rilevazioni delle immagini per la contestazione delle violazioni del Codice della
strada).

Nel caso di sistemi di videosorveglianza installati da privati collegati con le forze di polizia, tae
collegamento deve essere reso noto agli interessati apponendo uno specifico cartello elaborato dal
Garante

—43

AREA
VIDEOSORVEGLIATA

La registrazione & effettuata da per fini di

Ari. 13 del Codice in materia di protezione dei dati persomali (d.1g. . 196/2003)

Laviolazione delle disposizioni riguardanti I'obbligo di informativa, consistente nella sua omissione
0 inidoneita € punita con la sanzione amministrativa prevista dall'art. 161 del Codice della Privacy
(pagamento di una somma da seimila euro atrentaseimila euro)

5. Laverificapreliminare

L’ autorizzazione preventiva del Garante per la privacy non & necessaria se vengono attivati sistemi
di videosorveglianzanel rispetto dei principi generali dettati nel provvedimento

E’ invecerichiesta una verifica preliminare attivata d'ufficio o a seguito di un interpello del titolare
del trattamento quando vi sono rischi specifici per i diritti e le liberta fondamentali, nonché per la
dignita degli interessati, in relazione alla natura dei dati o alle modalita di trattamento o agli effetti
che pud determinare.

In tali ipotesi devono ritenersi ricompresi i sistemi di raccolta delle immagini associate a dati
biometrici, per i quali occorre un’ autorizzazione preventiva (ad esempio I’incrocio traimmagini ed
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impronte digitali per I’accesso negli istituti bancari). E' necessaria |’ autorizzazione preventiva del
Garante, ad esempio, laddove si preveda una digitalizzazione od indicizzazione delle immagini che
consenta una ricerca automatizzata 0 nominativa, oppure ove vi Sia una videosorveglianza
dinamico-preventiva, cioé che non riprenda staticamente un luogo ma rilevi percorsi e
caratteristiche fisiognomiche delle persone, oppure ancora preveda la ripresa di persone malate o
detenute. In lineadi massimatali sistemi devono considerarsi eccedenti rispetto allanormale attivita
di videosorveglianza, in quanto possono determinare effetti particolarmente invasivi della sfera
privata ed il loro utilizzo risulta comunque giustificato solo in casi particolari, da verificare sul
piano della conformitaal principi di necessita, proporzionalita, finalita e correttezza.

Quindi i cosiddetti sistemi intelligenti, quel sistemi di videosorveglianza dotati di software che
permettono I'associazione di immagini a dati biometrici (es. "riconoscimento facciae") o in grado,
ad esempio, di riprendere e registrare automaticamente comportamenti o eventi anomali e segnalarli
(es. "motion detection") € obbligatoriala verificapreliminare del Garante.

Ulteriori casi in cui s rende necessario richiedere una verifica preliminare riguardano
I'allungamento dei tempi di conservazione dei dati delle immagini registrate oltreil previsto termine
massimo di sette giorni derivante da speciali esigenze di ulteriore conservazione, a meno che non
derivi da una specifica richiesta dell'autorita giudiziaria o di polizia giudiziaria in relazione a
un'attivitainvestigativain corso

La verifica preliminare & in ogni caso richiesta in tutti i casi in cui i trattamenti effettuati tramite
videosorveglianza abbiano natura e caratteristiche tali per cui le misure e gli accorgimenti
individuati nel provvedimento del Garante non sono integralmente applicabili, in relazione ala
naturadei dati o alle modalita del trattamento o agli effetti che possono determinare

Il titolare del trattamento di dati personali effettuato tramite sistemi di videosorveglianza non deve
richiedere una verifica preliminare purché siano rispettate tutte le seguenti condizioni:

a) il Garante si sia gia espresso con un provvedimento di verifica preliminare in relazione a
determinate categorie di titolari o di trattamenti;

b) lafattispecie concreta, le finalita del trattamento, latipologia e le modalita d'impiego del sistema
che s intende adottare, nonché le categorie dei titolari, corrispondano a quelle del trattamento
approvato;

C) s rispettino integralmente le misure e gli accorgimenti conosciuti o concretamente conoscibili
prescritti nel provvedimento adottato dal Garante.

Non si applica il principio del silenzio-assenso: nessuna approvazione implicita pud desumersi
dal semplice inoltro al Garante di documenti relativi a progetti di videosorveglianza cui non segua
un esplicito riscontro dell'Autorita

Ai fini della sicurezza urbana non & invece necessaria la notificazione, richiesta solo per il
trattamento del dati previsti dall’art. 37 del Codice della privacy (si tratta di dati sensibili). Non
vanno notificati i trattamenti di dati effettuati per esclusive findita di sicurezza o di tutela delle
persone o del patrimonio ancorché relativi a comportamenti illeciti o fraudolenti, quando immagini
0 suoni raccolti siano conservati temporaneamente.

6. Misuredi sicurezza da applicar e ai dati personali trattati mediante sistemi di
videosor veglianza

Sono tutti gli accorgimenti tecnici ed organizzativi, dispositivi eettronici o programmi informatici
utilizzati per garantire che i dati non vadano distrutti o persi anche in modo accidentale, che solo le
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persone autorizzate possano avere accesso a dati e che non siano effettuati trattamenti contrari alle
norme di legge o diversi daquelli per cui i dati erano stati raccolti.

Nel Codice sono fissati una serie di misure, criteri e procedure (ad es., codice identificativo,
password per |'accesso ai dati, programmi antivirus, istruzioni per il salvataggio periodico dei dati)
chei titolari devono adottare

Per i dati sensibili e giudiziari sono previste ulteriori misure che s aggiungono ale precedenti,
come il documento programmatico per la sicurezza (dps), da redigere ogni anno, e le misure a
protezione dei dati da accessi abusivi anche attraverso sistemi di firewall.

| dati raccolti mediante sistemi di videosorveglianza devono quindi essere protetti con idonee e
preventive misure di sicurezza, riducendo a minimo i rischi di distruzione, di perdita, anche
accidentale, di accesso non autorizzato, di trattamento non consentito o non conforme alle finalita
dellaraccolta, anche in relazione alla trasmissione delle immagini

Devono essere adottate specifiche misure tecniche ed organizzative che consentano a titolare di
verificare |'attivita espletata da parte di chi accede alle immagini o controllai sistemi di ripresa
Requisiti minimi:

a) in presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere
configurati diversi livelli di visibilita e trattamento delle immagini. Laddove tecnicamente possibile,
in base dle caratteristiche dei sistemi utilizzati, i predetti soggetti, designati incaricati o,
eventualmente, responsabili del trattamento, devono essere in possesso di credenziali di

autenticazione che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente
le operazioni di propria competenza;

b) laddove i sistemi siano configurati per la registrazione e successiva conservazione delle
immagini rilevate, deve essere dltresi attentamente limitata la possibilita, per i soggetti abilitati, di
visionare non solo in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e
di effettuare sulle medesime operazioni di cancellazione o duplicazione;

¢) per quanto riguardail periodo di conservazione delleimmagini devono essere predisposte misure
tecniche od organizzative per la cancellazione, anche in forma automatica, delle registrazioni, allo
scadere del termine previsto

d) nel caso di interventi derivanti da esigenze di manutenzione, occorre adottare specifiche cautele;
in particolare, i soggetti preposti alle predette operazioni possono accedere alle immagini solo secio
s renda indispensabile al fine di effettuare eventuali verifiche tecniche ed in presenza dei soggetti
dotati di credenziali di autenticazione abilitanti allavisione delle immagini;

€) qualorasi utilizzino apparati di ripresa digitali connessi areti informatiche, gli apparati medesimi
devono essere protetti contro i rischi di accesso abusivo di cui all'art. 615-ter del codice penale;

f) la trasmissione tramite una rete pubblica di comunicazioni di immagini riprese da apparati di
videosorveglianza deve essere effettuata previa applicazione di tecniche crittografiche che ne
garantiscano la riservatezza; le stesse cautele sono richieste per la trasmissione di immagini da
punti di ripresadotati di connessioni wireless (tecnologie wi-fi, wi-max, Gprs).

7. Responsabili eincaricati

Il titolare o il responsabile devono designare per iscritto tutte le persone fisiche, incaricate del
trattamento, autorizzate sia ad accedere ai locali dove sono situate le postazioni di controllo, sia ad
utilizzare gli impianti e, nel casi in cui sia indispensabile per gli scopi perseguiti, a visionare le
immagini. Deve trattarsi di un numero delimitato di soggetti, specie quando il titolare si avvale di
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collaboratori esterni. Occorre dtresi individuare diversi livelli di accesso in corrispondenza delle
specifiche mansioni attribuite ad ogni singolo operatore, distinguendo coloro che sono unicamente
abilitati a visionare le immagini dai soggetti che possono effettuare, a determinate condizioni,
ulteriori operazioni (es. registrare, copiare, cancellare, spostare I'angolo visuale, modificare lo
Zoom, ecc.)

Il mancato rispetto di quanto previsto comporta I'applicazione della sanzione amministrativa
stabilita dall'art. 162, comma 2-ter, del Codice. (sanzione amministrativa da trentamila euro a
centottantamila euro)

L'omessa adozione delle misure minime di sicurezza comporta I'applicazione della sanzione
amministrativa stabilita dall'art. 162, comma 2-bis, (da diecimila euro a centoventimila euro) ed
integra lafattispecie di reato previstadall'art. 169 del Codice

L Art. 169. Misure di sicurezza

1. Chiungue, essendovi tenuto, omette di adottare le misure minime previste dall'articolo 33 &
punito con |'arresto sino a due anni.

All'autore del reato, all'atto dell'accertamento o, nei casi complessi, anche con successivo atto del
Garante, € impartita una prescrizione fissando un termine per la regolarizzazione non eccedente il
periodo di tempo tecnicamente necessario, prorogabile in caso di particolare complessita o per
I'oggettiva difficolta dell'adempimento e comunque non superiore a sei mesi. Nei sessanta giorni
successivi allo scadere del termine, se risulta I'adempimento alla prescrizione, I'autore del reato e
ammesso dal Garante a pagare una somma pari al quarto del massimo della sanzione stabilita per
la violazione amministrativa. L'adempimento e il pagamento estinguono il reato. L'organo che
impartisce la prescrizione e il pubblico ministero provvedono nei modi di cui agli articoli 21, 22,
23 e 24 del decreto legidativo 19 dicembre 1994, n. 758, e successive modificazioni, in quanto
applicabili.
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CAPITOLO II- SETTORI SPECIFICI

1. La Sicurezza urbana

I Comuni che installano telecamere per fini di sicurezza urbana hanno I'obbligo di mettere cartelli
che ne segnaino la presenza, salvo che le attivita di videosorveglianza siano riconducibili a quelle
di tutela specifica della sicurezza pubblica, prevenzione, accertamento o repressione dei reati.

Per fini di sicurezza urbana la conservazione dei dati € ammessafino a7 giorni che non possono
essere superati, fatte salve speciali esigenze.

In ogni caso il Garante ribadisce I’ auspicio che, nelle predette ipotesi, I'infor mativa, benché non
obbligatoria, venga comunque resa, specie laddove i comuni ritengano opportuno rendere noto
ala cittadinanza I'adozione di misure e accorgimenti, quali l'installazione di sistemi di
videosorveglianza, volti a controllo del territorio e alla protezione degli individui.

I Comuni e, in generale, i soggetti pubblici operanti sul territorio possono svolgere attivita di
videosorveglianza in forma integrata, tramite la compartecipazione ad un medesimo sistema di
rilevazione, a fine di economizzare risorse e mezzi impiegati nell'espletamento delle piu diverse
attivita istituzionali. | sistemi collegano telecamere tra soggetti diversi, sia pubblici che privati, o
consentono la fornitura di servizi di videosorveglianza "in remoto" da parte di societa specializzate
(es. societa di vigilanza, Internet providers) mediante collegamento telematico ad un unico centro.
In tal caso sono obbligatorie specifiche misure di sicurezza (es. contro accessi abusivi ale
immagini) e per alcuni sistemi & comunque necessaria la verifica preliminare del Garante.

In particolare:

a) I'utilizzo condiviso di sistemi di videosorveglianza tramite la medesima infrastruttura tecnologica
deve essere configurato con modalita tali da permettere ad ogni singolo ente g, in taluni casi, anche
alle diverse strutture organizzative dell'ente, I'accesso ale immagini solo nei termini strettamente
funzionali allo svolgimento dei propri compiti istituzionali, evitando I*accesso a dati che esulano
dalle competenze attribuite a ogni singolo ente;

b) nel casi in cui un "centro" unico gestisca l'attivita di videosorveglianza per conto di diversi
soggetti pubblici, i dati personali raccolti dovranno essere trattati in forma differenziata e
rigorosamente distinta, in relazione ale competenze idtituzionali della singola pubblica
amministrazione.

Qualoralanatura e le caratteristiche del sistemaintegrato siano tali da non consentire |’ applicazione
integrale di tali misure in ragione della natura dei dati o delle modalita del trattamento, é richiesta
la verifica preliminare del Garante (es. sistemi di raccolta delle immagini associate a dati biometrici
o c.d. intelligenti, cioe in grado di rilevare automaticamente comportamenti o eventi anomali,
segnalarli ed eventualmente registrarli).

In ogni caso qualora gli Enti locali intendano utilizzare sistemi "intelligenti” di videosorveglianza,
basati ad esempio su software di riconoscimento facciale o su tecniche biometriche, gli stessi enti
dovranno sottoporre al garantei sistemi per la verifica preliminare.

I Garante prescive poi I'obbligo di adottare specifiche cautele tecniche in caso di videosorveglianza
tramite Internet o utilizzando tecnologie senza fili (WiFi, WiMAX, GPRS ), che si sostanziano
nell'obbligo di adozione di strumenti di identificazione e di protezione dei sistemi dalle intrusioni
esterne e, soprattutto dall'obbligo di utilizzare protocolli di cifratura nella trasmissione delle
immagini a distanza
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Il Ministero dell'Interno- Dipartimento della Pubblica Sicurezza- con propria Circolare prot. n.
558/A/421.2/70/195960 del 6 agosto 2010 ha sottolineato che “ “ appare importante rilevare come
I’ utilizzazione di sistemi di videosorveglianza per i luoghi pubblici o aperti al pubblico, qualora si
profilino aspetti di tutela dell’ ordine e della sicurezza pubblica, oltre a quelli di sicurezza urbana,
possa determinare (..) I’ affievolimento di alcuni principi di garanzia, quali, in particolare, quello
dell’informativa”. Sulla questione & perd opportuna una valutazione preventiva del comitato
provinciale per I’ordine e la sicurezza pubblica. E questa linea interpretativa risulta condivisa
anche dall’ Anci.

In sintesi il Ministero richiamando la propria circolare del 8 febbraio 2005 avente ad oggetto la
definizione di linee guida in materia di  videosorveglianza, quale mezzo di prevenzione e
repressione del crimine ribadisce che, pur non essendo necessaria |'informativa per gli impianti
comunali di videosorveglianza utilizzati anche per il controllo della sicurezza urbana e dell'ordine
pubblico, € ad ogni modo opportuno che sia il comitato provinciale per I'ordine e la sicurezza ad
esprimersi preventivamente.

2. 1l deposito dei rifiuti

In applicazione dei richiamati principi di liceita, finalita e proporzionalita, I'utilizzo di sistemi di
videosorveglianza risulta lecito con riferimento ale attivita di controllo volte ad accertare I'utilizzo
abusivo di aree impiegate come discariche di materiali e di sostanze pericolose solo se non risulta
possibile, o si riveli non efficace, il ricorso a strumenti e sistemi di controllo alternativi.

Anaogamente, I'utilizzo di sistemi di videosorveglianza € lecito se risultano inefficaci o inattuabili
altre misure nel casi in cui si intenda monitorare il rispetto delle disposizioni concernenti modalita,
tipologia ed orario di deposito dei rifiuti, la cui violazione & sanzionata amministrativamente (art.
13, I. 24 novembre 1981, n. 689).

Il pit esteso concetto di sicurezza urbana contenuto nella definizione fornita dal D.L. n. 92/2008,
convertito, con modificazioni, in legge 24 luglio 2008, n. 125, per incolumita pubblica si intende
I'integrita fisica della popolazione e per sicurezza urbana un bene pubblico da tutelare attraverso
attivita poste a difesa, nell’ambito delle comunita locali, del rispetto delle norme che regolano la
vita civile, per migliorare le condizioni di vivibilita nel centri urbani, la convivenza civile e la
coesione sociale”.

Pertanto, & da ritenersi consentito, soprattutto ove motivato dall'impossibilita di ricorrere a sistemi
diretti, il ricorso allavideosor veglianza per I'illecito conferimento dei rifiuti.

I comuni potranno da ora utilizzare sistemi di videosorveglianza per verificare che non vi siano
infrazioni amministrative attinenti orari, modalitd e svolgimento del deposito dei rifiuti,
contrariamente a quanto previsto in precedenza, laddove la videosorveglianza del deposito dei
rifiuti era ammessa solo per il controllo di aree abusivamente impiegate come discariche di
materiali e di sostanze pericolose.

3. Utilizzo di dispositivi elettronici per larilevazione di violazioni al Codice della
strada

Gli impianti elettronici di rilevamento automatizzato delle violazioni, analogamente al'utilizzo di
sistemi di videosorveglianza, costituiscono un trattamento di dati personali.

L'utilizzo di tali sistemi & quindi lecito se sono raccolti solo dati pertinenti e non eccedenti per il
perseguimento delle finalita istituzionali del titolare, cioé la sicurezza stradale, delimitando a tal
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fine I'angolo visuale delle riprese in modo da non raccogliere immagini non pertinenti o inutilmente
dettagliate. Il Garante atal fine prescrive:

a) gli impianti elettronici di rilevamento devono circoscrivere la conservazione del dati alfanumerici
contenuti nelle targhe automoabilistiche ai soli casi in cui risultino accertate violazioni in materia di
codice della strada. In pratica devono registrare solo i dati indispensabili per la predisposizione del
verbale, escludendo la possibilitadi registrare dati di terzi estranei.

b) le risultanze fotografiche o le riprese video possono individuare unicamente gli elementi previsti
per la redazione del verbale di accertamento delle violazioni (il tipo di veicolo, il giorno, I'ora el
luogo nei quali la violazione & avwenuta); deve essere effettuata una ripresa del veicolo che non
comprenda o, in via subordinata, mascheri, per quanto possibile, la porzione delle risultanze
video/fotografiche riguardanti soggetti non coinvolti nell'accertamento amministrativo (es., pedoni,
atri utenti dellastrada);

¢) le risultanze fotografiche o le riprese video rilevate devono essere utilizzate solo per accertare le
violazioni delle disposizioni in materia di circolazione stradale e non devono essere inviate d'ufficio
al domicilio dell'intestatario del veicolo unitamente a verbale di contestazione, ferma restando la
loro accessibilita da parte degli aventi diritto. La documentazione video-fotografica deve essere resa
disponibile a richiesta del destinatario del verbale, ma a momento dell'accesso dovranno essere
opportunamente oscurati 0 resi comungue non riconoscibili i passeggeri presenti a bordo del veicolo

d) le immagini devono essere conservate per il periodo di tempo strettamente necessario in
riferimento alla contestazione, al'eventuale applicazione di una sanzione e alla definizione del
possibile contenzioso, fatte salve eventuali esigenze di ulteriore conservazione derivanti da una
specificarichiestainvestigativa dell'autorita giudiziaria o di poliziagiudiziaria;

Anche i conducenti dei veicoli e le persone che accedono o transitano in aree dove sono attivi
sistemi elettronici di rilevazione automatizzata delle violazioni devono essere informati in ordine al
trattamento dei dati personali. Quindi anche per le postazioni di “videosorveglianza” preposte ad
accertare violazioni a codice della strada deve essere data informazione della presenza di questi
apparecchi mediante I’ affissione dell’informativa in maniera ben visibile, dove € indicato che si
accede ad una zona video sorvegliata, si specifica il titolare del trattamento e la finalita perseguita
dal trattamento dei dati.

Il Garante tuttavia precisa che ove l'informazione della presenza di questi strumenti di
“rilevamento € gia obbligatoria per legge, come nel caso degli apparecchi per larilevazione della
velocitd, a sensi dell’articolo 142, comma 6-bis del codice della strada, non & pit necessario
utilizzare I’ informativa minima, da impiegare unicamente quando la norma speciale nulla dispone.
E' stato quindi espressamente ammesso che questa segnaletica pud essere considerata idonea “ad
adempiere all’ obbligo di fornire |’ informativa’

Quindi quaora gia la normativa di settore preveda I'obbligo di rendere nota agli utenti
l'installazione degli impianti €elettronici di rilevamento automatizzato delle infrazioni (es.,
rilevamento a distanza dei limiti di velocitd, dei sorpassi vietati), I'installazione di tale segnaletica di
preavviso assolve gia all’ obbligo di informativa e permette agli interessati di percepire vari elementi
essenziali in ordine a trattamento dei propri dati personali. Pertanto, gli avvisi che segnalano
adeguatamente I'attivazione di dispositivi elettronici di rilevazione automatica delle infrazioni
possono essere considerati idonei ad adempiere al'obbligo di fornire I'informativa di cui al'art. 13
del Codice della Privacy

Sicuramente, I"informativa minima andra fornitain tutti gli altri casi in cui sono utilizzati strumenti
per accertamento di violazioni diverse, come varchi elettronici per ZTL, centri storici e corsie
riservate ovvero quelli che accertano le violazioni semaforiche.
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In tali casi, & tuttavia ammesso I'utilizzo anche di awvis diversi, ancorché non previsti
espressamente come obbligatori dalla normativa vigente, ma analoghi a quelli del codice della
strada. Le dtre forme quale le comunicazioni a pubblico, le iniziative periodiche di diffusa
informazione, integrate anche da altre soluzioni quali il volantinaggio, gli annunci televisivi o
radiofonici, etc. sono ritenute invece del tutto inappropriate,.

In ogni caso vale la pena di sottolineare come sia consigliabile, anche ad integrazione della
segnaletica obbligatoria di presegnalamento delle postazioni fisse o0 temporanee per I’ accertamento
delle violazioni, apporre comunque anche il cartello di informativa minima, in modo da evitare
qualsiasi pretestuoso tentativo di delegittimare I’ operato dell’ organo accertatore .

Infine, I'obbligo di fornire tale informativa deve ritenersi soddisfatto anche quando il titolare del
trattamento, pur mancando una previsione normativa che obblighi specificamente a segnaare la
rilevazione automatizzata, la segnali comunque utilizzando avvisi analoghi a quelli previsti dal
Codice della strada.

Qualora si introducano sistemi di rilevazione degli access dei veicoli a centri storici e alle zone a
traffico limitato, i comuni dovranno rispettare quanto previsto dal D.P.R. 22 giugno 1999, n. 250.
Tale normativa prevede che i dati trattati possono essere conservati solo per il periodo necessario
per contestare le infrazioni e definireil relativo contenzioso, fermarestando I'accessibilita agli stessi
per fini di poliziagiudiziaria o di indagine penale

4. Attivita' specifiche

a) Rapporti di lavoro

Nelle attivitd di sorveglianza occorre rispettare il divieto di controllo a distanza dell'attivita
lavorativa. Pertanto € vietata l'installazione di apparecchiature specificatamente preordinate ala
predetta finalita: non devono quindi essere effettuate riprese a fine di verificare I'osservanza dei
doveri di diligenza stabiliti per il rispetto dell'orario di lavoro e la correttezza nell'esecuzione della
prestazione lavorativa (ad es. orientando la telecamera sul badge). Vanno poi osservate le garanzie
previste in materia di lavoro quando la videosorveglianza € resa necessaria da esigenze
organizzative o produttive, ovvero é richiesta per la sicurezza del lavoro: in tali casi, a sensi
dell'art. 4 dellal. n. 300/1970 (Statuto Lavoratori), gli impianti e le apparecchiature, "dai quali pud
derivare anche la possibilita di controllo a distanza dell'attivita dei lavoratori, possono essere
installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure, in mancanza
di queste, con la commissione interna. In difetto di accordo, su istanza del datore di lavoro,
provvede 'l spettorato del lavoro, dettando, ove occorra, le modalita per 1'uso di tali impianti”

Tali garanzie vanno osservate sia all'interno degli edifici, sia in altri contesti in cui € resa la
prestazione di lavoro, come, ad esempio, nei cantieri edili o con riferimento alle telecamere
installate su veicoli adibiti al servizio di linea per il trasporto di persone o su veicoli addetti al
servizio di holeggio con conducente e servizio di piazza (taxi) per trasporto di persone (le quali non
devono riprendere in modo stabile la postazione di guida) e le cui immagini, raccolte per finalita di
sicurezza e di eventuale accertamento di illeciti, non possono essere utilizzate per controlli, anche
indiretti, sull'attivita lavorativa degli addetti.

L'utilizzo di sistemi di videosorveglianza preordinati a controllo a distanza dei lavoratori o ad
effettuare indagini sulle loro opinioni integra la fattispecie di reato prevista dall'art. 171 del Codice.

Eventuali riprese televisive sui luoghi di lavoro per documentare attivita od operazioni solo per
scopi divulgativi o di comunicazione istituzionale o aziendale, e che vedano coinvolto il personale
dipendente, possono essere assimilati ai trattamenti temporanel finalizzati alla pubblicazione
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occasionale di articoli, saggi ed altre manifestazioni del pensiero. In tal caso, ale stesse si applicano
le disposizioni sull'attivita giornalistica
b) Ospedali eluoghi di cura

L'eventuale controllo di ambienti sanitari e il monitoraggio di pazienti ricoverati in particolari
reparti o ambienti (ad es. unita di rianimazione, reparti di isolamento), stante la natura sensibile di
molti dati che possono essere in tal modo raccolti, devono essere limitati ai casi di comprovata
indispensahilita, derivante da specifiche esigenze di cura e tutela della salute degli interessati.

Devono essere inoltre adottati tutti gli ulteriori accorgimenti necessari per garantire un elevato
livello di tutela dellariservatezza e della dignita delle persone malate,

Le immagini idonee a rivelare lo stato di salute non devono essere comungue diffuse. In tae
quadro, va assolutamente evitato il rischio di diffusione delle immagini di persone maate su
monitor collocati in locali liberamente accessibili a pubblico.

c. . I stituti scolastici

L'eventuale instalazione di sistemi di videosorveglianza presso istituti scolastici deve garantire "il
diritto dello studente alla riservatezza", prevedendo opportune cautele a fine di assicurare
I'armonico sviluppo delle personalita dei minori in relazione alla loro vita, a loro processo di
maturazione ed a loro diritto al'educazione

Il Garante ritiene ammissibile I'utilizzo di tali sistemi in casi di stretta indispensabilita, a fine di
tutelare I'edificio ed i beni scolastici da atti vandalici, circoscrivendo le riprese alle sole aree
interessate, attivando pero gli impianti negli orari di chiusura degli istituti; & vietato, attivare le
telecamere in coincidenza con lo svolgimento di eventuali attivita extrascolastiche che si svolgono
al'interno della scuola

Laddove la ripresa delle immagini riguardi le aree perimetrai esterne degli edifici scolastici,
I'angolo visuale deve essere delimitato ale sole parti interessate,

d. Sicurezza nel trasporto pubblico

Alcune situazioni di particolare rischio possono fare ritenere lecita l'installazione di sistemi di
videosorveglianza sia su mezzi di trasporto pubblici, sia presso le fermate dei predetti mezzi..
Occorre perd evitare riprese particolareggiate nei casi in cui le stesse non sono indispensabili in
relazione dle finalita perseguite.

In ogni caso i titolari del trattamento dovranno provvedere a fornire la prevista informativa agli
utenti del servizio di trasporto urbano. Gli autobus, i tram, i taxi ed i veicoli da noleggio con o senza
conducente dotati di telecamere dovranno pertanto portare le apposite indicazioni che diano conto
della presenza dell'impianto di videosorveglianza,

Presso le aree di fermata, in prossimita delle quali possono transitare anche soggetti diversi dagli
utenti del servizio di trasporto pubblico, I'angolo visuale delle apparecchiature di ripresa deve essere
strettamente circoscritto all'area di permanenza, permettendo |'inquadratura solo della pensilina e di
atri arredi urbani funzionali a servizio di trasporto pubblico (tabelle degli orari, paline recanti
I'indicazione degli autobus in transito, ecc.), con esclusione della zona non immediatamente
circostante e comungue dell'area non direttamente funzionale rispetto alle esigenze di sicurezza del
sistema di traffico e trasporto. Anche in tale ipotesi occorre evitare le riprese inutilmente
particolareggiate o tali da rilevare caratteristiche eccessivamente dettagliate degli individui che
stazionano presso le fermate. Dell’esistenza delle telecamere deve essere fornita adeguata
informativa

e. Utilizo di web cam o camera-on-line a scopi promozonali-turistici o pubblicitari
Leattivitadi rilevazione di immagini afini promozionali-turistici o pubblicitari, attraverso web cam
devono avvenire con modalita che rendano non identificabili i soggetti ripresi: le immagini raccolte
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tramite tali sistemi, infatti, vengono inserite direttamente sulla rete Internet, consentendo a
chiungue navighi sul web di visualizzare in tempo reale i soggetti ripresi e di utilizzare le medesime
immagini anche per scopi diversi dalle predette finalita promoziondli-turistiche o pubblicitarie
perseguite dal titolare del trattamento.
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CAPITOLO Il -GLI ADEMPIMENTI DEI COMUNI CHE INTENDONO
INSTALLARE UN IMPIANTO DI VIDEOSORVEGLIANZA

1. Trattamento dati personali, titolare, responsabile, incaricato del trattamento
dati.

1.1 1l trattamento

€ un'operazione 0 un complesso di operazioni che hanno per oggetto, operazioni, effettuati anche
senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, I'organizzazione, la
conservazione, la consultazione, I'elaborazione, la modificazione, la selezione, |'estrazione, il
raffronto, |'utilizzo, I'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e
ladistruzione di dati, anche se non registrati in una banca di dati.

E “dato personale’, qualunque informazione relativa a persona fisica, persona giuridica, ente od
associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi
atra informazione, ivi compreso un numero di identificazione personale, mentre sono dati
identificativi i dati personali che permettono I'identificazione diretta dell'interessato. Quindi € “dato
personale’ il suono, oppure |I'immagine proveniente da un sistema di videosorveglianza, anche se
gueste informazioni non vengono immagazzinate in un archivio elettronico e comunicate a terzi ed
anche dove le persone non possano essere identificate direttamente ma soltanto tramite il
collegamento con atre fonti conoscitive, quali foto segnaletiche, data-base, archivi di polizia,
identikit e quant’ atro.

Si definiscono “dati sensibili”, invece, quelli idonel a rivelare I'origine razziae ed etnica, le
convinzioni religiose, filosofiche o di atro genere, le opinioni politiche, I'adesione a partiti,
sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale,
nonchéi dati personali idonei arivelarelo stato di salute elavita sessuae;

Esiste un’atra particolare categoria di dati, equiparata ai “dati sensibili”. Sono “dati giudiziari”,
quelli idonei arivelare provvedimenti in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita di imputato o di
indagato ai sensi degli articoli 60 e 61 del codice di procedura penae

Per garantire il corretto trattamento dei dati personali, il Codice ha previsto una piramide di
responsabilitain capo a diversi soggetti:

a) |l titolare del trattamento € la personafisica, la persona giuridica, la pubblica amministrazione
e qualsiasi atro ente, associazione od organismo cui competono, anche unitamente ad altro titolare,
le decisioni in ordine adle finalita, ale modalita del trattamento di dati personali e agli strumenti
utilizzati, ivi compreso il profilo della sicurezza; quando il trattamento é effettuato da una persona
giuridica, da una pubblica amministrazione o da un qualsiasi altro ente, associazione od organismo,
titolare del trattamento & I'entita nel suo complesso o I'unitd od organismo periferico che esercita un
potere decisionale del tutto autonomo sulle finalita e sulle modalita del trattamento, attraverso il suo
legale rappresentante (Sindaco), ivi compreso i profili della sicurezza.

b) 1l responsabile del trattamento & la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsias atro ente, associazione od organismo preposti dal titolare a
trattamento di dati personali (Il Comandante o ufficiale delegato) Se designato, il responsabile &
individuato tra soggetti che per esperienza, capacita ed affidabilita forniscano idonea garanzia del
pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo
dla sicurezza. | compiti affidati a responsabile sono analiticamente specificati per iscritto dal
titolare, per cui il responsabile effettuail trattamento attenendosi ale istruzioni impartite dal titolare
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il quale, anche tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni e
delle proprieistruzioni.

) Gli incaricati del trattamento dei dati, sono le personefisiche (i singoli operatori) autorizzate
dal titolare o dal responsabile a compiere operazioni di trattamento. Le operazioni di trattamento
possono essere effettuate solo da incaricati che operano sotto la diretta autorita del titolare o del
responsabile, attenendosi alle istruzioni impartite. Anche in questo caso la designazione ¢ effettuata
per iscritto e individua puntualmente I'ambito del trattamento consentito.

1.2 La conservazione dei dati

Il garante considera eventuale la conservazione temporanea del dati, nel rispetto dei principi di
necessita e proporzionalita, ma deve essere commisurata al tempo necessario - e predeterminato - a
raggiungere lafinalita perseguita

La conservazione deve essere limitata a poche ore o, al massimo, alle ventiquattro ore successive
ala rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione a festivita o
chiusura di uffici o esercizi, nonché nel caso in cui s deve aderire ad una specifica richiesta
investigativa dell'autorita giudiziaria o di polizia giudiziaria. Solo in acuni casi, per peculiari
esigenze tecniche (mezzi di trasporto) o per la particolare rischiosita dell'attivita svolta dal titolare
del trattamento (ad esempio, per acuni luoghi come le banche puo risultare giustificata I'esigenza di
identificare gli autori di un sopralluogo nei giorni precedenti una rapina), puo ritenersi anmesso un
tempo pit ampio di conservazione dei dati (non comunque superiore ala settimana).

Per i comuni e nelle sole ipotesi in cui I'attivita di videosorveglianza sia finalizzata alla tutela
della sicurezza urbana, il termine massimo di durata della conservazione dei dati & esteso "ai sette
giorni successivi alla rilevazione delle informazioni e delle immagini raccolte mediante I'uso di
sistemi di videosorveglianza, fatte salve speciali esigenze di ulteriore conservazione'.

Intutti i casi in cui si voglia procedere per motivi comunque eccezionali e sempre nel rispetto del
principio di proporzionalita, ad un alungamento dei tempi di conservazione per un periodo
superiore ala settimana, occorre procedere ad una verifica preliminare del Garante. La congruita di
un termine di tempo pit ampio di conservazione va adeguatamente motivata con riferimento ad una
specifica esigenza di sicurezza perseguita, in relazione a concrete situazioni di rischio riguardanti
eventi realmente incombenti e per il periodo di tempo in cui venga confermata tale eccezionae
necessita. La relativa congruita pud atresi dipendere dalla necessita di aderire ad una specifica
richiesta di custodire 0 consegnare una copia specificamente richiesta dall'autorita giudiziaria o
dallapoliziagiudiziariain relazione ad un'attivitainvestigativain corso.

Il software deve essere programmato in modo da operare @ momento prefissato |'integrale
cancellazione automatica delle informazioni allo scadere del termine previsto da ogni supporto,
anche mediante sovra-registrazione, con modalitatali darendere non riutilizzabili i dati cancellati.

1.3 Lasicurezza nella conservazione dei dati raccolti mediante la videosorveglianza

| dati raccolti devono essere protetti, soprattutto dagli accessi hon autorizzati, adottando tutte quelle
soluzioni possibili con la migliore tecnologia e le opportune scelte organizzative, in modo che sia
precluso il trattamento a terzi non autorizzati e che sia sempre tracciabile ogni accesso effettuato.
Devono essere evitati gli accessi non necessari durante le operazioni di manutenzione delle
apparecchiature, che dovranno avvenire sempre in presenza di soggetti accreditati all’ accesso. Per
gquanto riguarda i sistemi informatici, devono essere protetti dagli accessi abusivi e, se &
prevista la trasmissione dei dati tramite tecnologie WI-FI o simili, questa deve essere protetta
tramite crittografia del segnale.
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L'accesso sara consentito unicamente per le findlita gia stabilite per il trattamento dei dati,
differenziando le competenze e quindi i livelli di accesso, mediante il rilascio di specifiche
credenziali di autenticazione.

Inoltre, onde evitare I'indebita conservazione delle immagini, devono essere predisposte adeguate
soluzioni tecniche od organizzative, idonee alla cancellazione delle registrazioni quando sia venuta
meno la necessita di mantenerle nell’ archivio.

Ovviamente, questi sistemi di protezione, a di la di quelli che possono essere adottati con la
migliore organizzazione degli accessi, devono essere commissionati ai tecnici dell’ amministrazione,
ovvero atecnici esterni, con apposito incarico.

2. il regolamento
Vedas allegato B

3. Il documento di liceita (gia piano di documentazione delle scelte)

Le ragioni delle scelte, relative a trattamento dei dati personali mediante videosorveglianza,
“devono essere adeguatamente documentate in un atto autonomo conservato presso il titolare e il
responsabile del trattamento e cio anche ai fini dell’eventuale esibizione in occasione di visite
ispettive, oppure dell’ esercizio dei diritti dell’ interessato o di contenzioso”.

Esso deve indicare quali soluzioni operative del sistema di videosorveglianza sono state adottate, i
motivi di tali scelte le finalita perseguite

I documento delle scelte deve quindi indicare:

1l)se siasufficiente, ai fini della sicurezza, rilevare immagini che non rendono identificabili i singoli
cittadini, anche tramite ingrandimenti, ovvero se sia realmente essenzide, a fini prefiss,
raccogliereimmagini dettagliate e per quale motivo;

2)quali dati vengono rilevati e se vengono 0 meno registrati e, in tale caso, per quale periodo di
tempo verra conservata la registrazione e il motivo di tale scelta, indicando eventualmente i casi
precedenti acui si fariferimento per giustificare tale scelta;

3) se ¢i § avvale di una rete di comunicazione o una banca di dati indicizzata, ovvero se si
utilizzano funzioni di fermo-immagine o tecnologie digitali, anche se abbinate ad atre informazioni
0 interconnesse con altri sistemi gestiti dallo stesso titolare o daterzi, ed il motivo di tale scelta;

4) se avvienelaripresadi luoghi privati o access di edifici e per quale motivo;;

5) i soggetti designati quali incaricati del trattamento del dati (a visionare le immagini), anche se
soggetti “esterni” a titolare, e la diversificazione dei diversi livelli di accesso a sistema e
al’ utilizzo delle informazioni con esso raccolte, anche con riferimento alle eventuali esigenze di
manutenzione.

4. Documento programmatico sulla sicur ezza

I “Documento Programmatico sulla Sicurezza’ (di seguito DPS), predisposto ai sensi dell’art. 34
del Decreto Legislativo 196/03 nei modi previsti dal punto 19 dell’ Allegato B dello stesso, deve
essere redatto qualora vengano trattati dati sensibili o giudiziari con strumenti elettronici.
Tale documento deve essere tenuto sempre aggiornato.
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La sua finalita & sia proteggere il patrimonio informativo degli Enti da attivita (ivi inclusa la
videosorveglianza) che possono comportare il maltrattamento dei dati personali, sia limitare gli
effetti causati dall’ eventuale occorrenza di tali cause.

I1 DPS deve contenere idonee informazioni riguardo:
a) I’elenco dei trattamenti di dati personali;
b) ladistribuzione dei compiti e delle responsahilita;
¢) I’'analisi dei rischi che incombono sui dati;
d) le misure da adottare per garantire lariservatezza
€) ladescrizione dei criteri e delle modalita per il ripristino della disponibilita dei dati;
f) laprevisione di interventi formativi degli incaricati del trattamento;

g) ladescrizione dei criteri da adottare per garantire I’ adozione delle misure minime di sicurezza
in caso di trattamenti di dati personali affidati all’ esterno della struttura del titolare;

h) I'individuazione dei criteri da adottare per la cifratura o per la separazione dei dati personali
idonel arilevare lo stato di salute e la vita sessuale dagli altri dati personali dell’interessato (per
organismi sanitari e gli esercenti le professioni sanitarie).

i) I'integrita e ladisponibilitadei dati,

I) la protezione delle aree e dei locali;

Il Garante pone adisposizione degli operatori sul proprio sito una Guida oper ativa per redigereil
Documento programmatico sulla sicurezza (DPS) , utilizzabile facoltativamente, per redigere ed

aggiornare il documento programmatico sulla sicurezza, soprattutto nelle realta piccole e medie
dimensioni,
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CAPITOLO IV - LE PRONUNCE DEL GARANTE

Il vicepresidente dell’ Autorita garante per la protezione dei dati personali Giuseppe Chiaravalloti,,
ha fornito alcune spiegazioni e suggerimenti pratici in relazione a nuovo provvedimento dell'8
aprile 2010

Chefare

a) Nel recente provvedimento in materia di videosorveglianza non s rinviene piu «l’atto di
documentazione delle scelte».

La mancata previsione deve essere inquadrata nell’ottica di semplificazione che questa Autorita
gia sta perseguendo da tempo e che consente ai titolari del trattamento di rispettare la normativa
seguendo poche ma chiare, inderogabili e incisive regole per la protezione dei dati personali degli
individui. Un atto del medesimo contenuto che evidenzi le motivazioni dei provvedimenti e tuttavia
necessario a sostegno degli atti deliberativi e le determinazioni dell’ ente locale o delle richieste di
verificapreliminare al garante.

b) | sistemi di lettura targhe abbinate a banca dati dei proprietari dei veicoli non rientrano
tra gli esempi citati nel provvedimento né per quanto riguarda I'obbligo di verifica
preliminare, né per quanto concerne la sicura esclusione da tale obbligo.

Non & necessaria |la verifica preliminare dal garante sei sistemi di videosorveglianza si limitano a
una lettura delle targhe, senza altre associazioni con altri dati tali da provocare pregiudizio per gli
interessati, non deve essere adempiuto |’obbligo previsto dall’art. 17 del Codice. L’obbligo di
verifica preliminare deve essere adempiuto quando I’ associazione delle immagini avwenga con altri
particolari dati (quali sono i dati biometrici o dati sensibili) e non con qualsiasi tipologia di dato
personale

¢) Videosorveglianza con telecamere mobili (per esempio sulle vetture delle polizie locali) e
obbligo di informativa

E sufficiente un’indicazione segnaletica sul veicolo su cui & posizionata la telecamera mobile,
collocata in modo tale da essere immediatamente visibile anche a una certa distanza.

La ratio sottostante all’ obbligo di informativa & quella di consentire a ogni interessato di avere la
possibilita di sapere che si stanno effettuando delle riprese e, eventualmente, di adeguare il suo
comportamento in relazione a tale consapevol ezza.

Plurime finalita per I'ente locale (sicurezza urbana e diverse): necessaria l'informativa e
necessaria la verifica preliminare dal garante, soprattutto per stabilire il periodo massimo di
conservazione

Se una delle finalita perseguite dal titolare del trattamento richiede I’ obbligo di rendere previa
informativa, essa deve essere fornita anche laddove non sia necessaria per tutte le altre finalita.

Se una delle finalita perseguite consente un termine di conservazione fino a sette giorni (come nel
caso di esigenze di sicurezza urbana), ma le immagini sono trattate anche per altre finalita il cui
termine massimo di conservazione dei dati € minore, il titolare del trattamento deve sottoporre la
questione all’ Autorita attraverso |o strumento della verifica preliminare.

Il caso € quello dei sistemi di videosorveglianza per la sicurezza urbana che vengono usati anche
per altre finalita di diversa natura, per esempio il controllo sull'abbandono di rifiuti. La finalita di
sicurezza urbana esonera dall’obbligo di informativa e prevede un periodo pit lungo di
conservazione delle immagini (una settimana). In caso di videosorveglianza promiscua bisogna
richiedere la verificapreliminare a Garante
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Verifica preliminar e dal garante per videosor veglianza intelligente

Bisogna sempre passare dal garante per la videosorveglianza «intelligente» e cioé quella che si
attiva a fronte di condotte anomale, e ci0 anche se s tratta di motion detection basilare (e cioe
senza sofisticato tracciamento del percorso delle persone).

Una panoramica su alcune precisazioni del Garante

LUOGHI DI CULTO

Nel proprio provvedimento del 2004 il Garante raccomandava particolari cautele nell'installazione
di sistemi di videosorveglianza presso chiese o altri luoghi di culto o di ritrovo di fedeli in
funzione dei rischi di un utilizzo discriminatorio delle immagini raccolte e del carattere sensibile
delle informazioni relative all’ appartenenza ad una determinata confessione religiosa.

Al fine di garantire il rispetto dei luoghi di sepoltura per la sussistenza di dati particolarmente
sensibili, I'installazione di sistemi di videosorveglianza deve riteners ammissibile al’interno di tali
aree solo quando si intendatutelarle dal concreto rischio di atti vandalici

SEMAFORI SPIA" E MULTE DA PAGARE

A proposito della legittimita dei "semafori spia’ Si tratta, infatti, di apparecchi in termini generali
leciti, per i quali, peraltro, nell'ipotesi in cui siano destinati arilevare gli access ai centri storici, &
stato emanato un apposito regolamento che ha seguito le indicazioni del Garante (D.P.R. 250/1999).

Non & prevista per l'installazione di questo tipo di "semplici” telecamere, il rilascio di unaformae
autorizzazione preventiva, generale o caso per caso, da parte del Garante. Di conseguenza, i verbali
di contestazione non devono menzionare tale specifica autorizzazione.(newsletter 11.7.2004)

TRASMISSIONE DELLE SEDUTE PUBBLICHE DEL CONSIGLIO COMUNALE VIA
INTERNET, MA NIENTE WEBCAM PER LE RIUNIONI DI GIUNTA E PER GLI
INCONTRI DEL SINDACO CON | CITTADINI.

Garante ha precisato che la diffusione via Internet di acune iniziative caratterizzate di per se stesse
da un obiettivo di ampia conoscenza nel pubblico, come conferenze stampa, riunioni di consiglio
ecc., non pone particolari problemi dal punto di vistadellalegge sulla privacy.

E' necessario pero informare tutti i presenti della diffusione delle immagini, anche attraverso
affissione di avvis chiari e sintetici ed osservare poi una particolare cautela per i dati sensibili, per i
quali varigorosamente rispettato il principio di stretta necessita, evitando in ogni caso di diffondere
dati idonei arivelare lo stato di salute di singoli cittadini.

L e webcam che riproducono anche il sonoro non sono, invece, utilizzabili per le riunioni di organi
che, in base a leggi o regolamenti, non sono aperte a pubblico, quali ad esempio le riunioni della
giuntacomunale o di varie commissioni.

Stesso discorso vale per il ricevimento del pubblico e l'ordinaria attivita degli uffici. Le
comprensibili finalitd di comunicazione con i cittadini e di trasparenza non possono, ha spiegato il
Garante, essere perseguite imponendo a ciascun cittadino un obbligo di diffondere la propria
immagine durantei colloqui con il sindaco o con un altro rappresentante comunale, o, addirittura, di
rivelare a pubblico il contenuto della conversazione, che potrebbe riguardare delicati aspetti
personali o familiari.

Il dialogo dei rappresentanti eletti con i cittadini non puo, infatti, secondo il Garante, esporre ogni
persona che chieda un incontro ad una pubblicita indiscriminata.
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Inoltre, ha ricordato I'Autoritd, la riproduzione stabile di immagini applicata all'ordinaria attivita
degli uffici pud comportare anche un controllo a distanza della qualita o della quantita del lavoro
dei dipendenti comunali, vietato in base allo Statuto dei lavoratori.(newsletter 26.5.2001)

TELECAMERE CON “VISTA"

Garantire la sicurezza di un quartiere non giustifica la presenza di telecamere che, anche in modo
occasionale e involontario, riprendano interni di abitazioni private, violando in questo modo la
privacy dei cittadini che vi risiedono. E quanto stabilito dal Garante nell’ operare sulla segnalazione
di un cittadino, che riteneva leso il proprio diritto alla riservatezza dalla presenza di diverse
telecamere installate dal comune in prossimita del proprio stabile e in grado di "guardare" fin
all'interno delle abitazioni.

Le telecamere, come dichiarato dal comune, erano state posizionate, oltre che per monitorare il
traffico, anche per esigenze di maggiore sicurezza dei cittadini, tutela del patrimonio e controllo di
determinate aree.

In un primo momento il comune aveva comunicato che I'impianto era programmato in modo da non
riprendere edifici privati ed era comunque in grado, attraverso un sistema di mascheratura dinamica
delle finestre, eventualmente riprese, di garantire la riservatezza delle persone. Tuttavia dopo aver
visionato alcune foto presentate dal ricorrente, I'Autorita ha disposto un sopralluogo dal quale €
emerso che il tipo di telecamera instalata ("Dome") permette facilmente zoom, brandeggio e
identificazione dei tratti somatici delle persone che vengono riprese. Pur non essendo posizionate in
direzione delle abitazioni, il sistema consente a qualsiasi operatore, che abbia accesso diretto al
server, di spostare le telecamere nelle diverse angolazioni e operare cosi un'intromissione
ingiustificata nella vita privata degli interessati.

Valutati questi elementi il Garante ha stabilito che, per utilizzare lecitamente il sistema di
videosorveglianza, il comune deve adottare ogni accorgimento volto ad evitare laripresa di persone
in abitazioni private; dovra delimitare, quindi, la dislocazione, I'uso dello zoom e, in particolare,
I'angolo visuale delle telecamere in modo da escludere ogni forma di ripresa, anche quando non c'é
registrazione, di spazi interni di abitazioni private, attraverso eventuali sistemi di settaggio e
oscuramento automatico, non modificabili dall'operatore. 1l comune dovra integrare inoltre il
modello di informativa indicando, oltre a monitoraggio del traffico, le finalita di sicurezza e di
controllo di sua competenza.(newsletter 19.11.2007)

| VIDEOCITOFONI

Per rispondere a quesiti rivolti spesso dai cittadini: | videocitofoni sono ammessi per finalita
identificative dei visitatori, che si accingono ad entrare in luoghi privati Tali apparecchiature, che
rilevano immagini e suoni senza registrazioni, sono dislocate abitualmente al’ingresso di edifici o
immobili in corrispondenza di campanelli o citofoni, appunto per finalita di controllo dei visitatori
che si accingono ad entrare. La loro esistenza deve essere conosciuta attraverso una informativa
agevolmente rilevabile, quando non sono utilizzati per fini esclusivamente personali
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CAP.V - UN PO’ DI GIURISPRUDENZA

La Cassazione delimita le zone nelle quali puo essere attivata la videosorveglianza rispettando la
privacy e conferma la condanna di un cittadino che "spiava' la vicina in quanto la privacy di una
personaviene lesa non solo "nei luoghi di privata dimora’, ma anche "nelle pertinenze di essi”. Con
la sentenza 25666 del 4.4.2003 la Corte ha confermato la condanna di un cittadino per “interferenze
illecite nella vita privata’, poiché aveva ripreso con una telecamera le attivita svolte da una vicina
nel garage dove erano custodite le macchine. Per la Suprema Corte queste riprese ledono "il diritto
dlariservatezza della vitaindividuale dalle interferenze illecite altrui”. La Corte ha quindi delineato
le zone dove puo essere attivata la videosorveglianza senza compiere il reato di interferenzaillecita
nella vita privata (art. 615 bis c.p.): ad esempio chi sorveglia il cittadino in un garage, anche se
aperto a pubblico, sul pianerottolo o davanti al'ingresso di casa commette reato

Secondo la Cassazione, il divieto di “sorveglianza’ deve essere applicato su tutte le cose che siano
legate con |'abitazione o con atro luogo di privata dimora da stretto rapporto pertinenziale ai sensi
dell'art. 817 c.c., come ad esempio, gli ingressi, anche se prospicienti sulla pubblica via, “non
potendosi confondere il diritto civilistico di veduta con la facolta (soggetta a restrizioni penalmente
garantite) di documentare fatti dellavita privataaltrui” .

La sentenza della Corte di Cassazione (16.9.97 n° 9211) stabilisce che gli accordi stipulati per
installare la videosorveglianza sono illegittimi se sottoscritti tra le Segreterie delle Organizzazioni
Sindacali e I’ Azienda perché, come chiaramente espresso dall’art. 4 dello Statuto dei Lavoratori,
sono le RSA i soggetti individuati per la sottoscrizione degli accordi in materia.

In difetto di tale accordo, sempre I’ art. 4 dello Statuto dei Lavoratori autorizza il datore di lavoro a
richiedere |’ autorizzazione del Servizio Ispezione Lavoro, che potra dettare le modalita d’ uso della
videosorveglianza

La Quinta Sezione Civile della Corte di Cassazione (Sent. n. 44156/2008) ha stabilito che e lecitala
videosorveglianza nei condomini e cio anche se € a discapito della privacy. Nel caso di specie, la
Corte ha infatti osservato che “non era certamente volonta dell’imputato, che secondo le stesse
sentenze di merito aveva installato I'impianto solo per ragioni di sicurezza esterne, riprenderne
anche aspetti della vita privata dei suoi vicini al’interno della loro casa: e di tanto danno atto
indirettamente le stesse decisioni di merito, evidenziando che I'angolazione delle telecamere
consentiva la visuale solo incidentale di piccole porzioni di uno sporto e di un poggiolo, non
interessandosi  affatto del tipo e della estensione di tale visuale e soprattutto ricordando che
I’imputato aveva fornito ai vicini la possibilita di controllare quanto visualizzato dalle telecamere
mediante i televisori al’interno delleloro case. Sicché pud concludersi che, in relazione alaripresa
di immagini attinenti ala vita privata svolgentesi in ambito domiciliare protetto, difetta comunque
I’ elemento soggetto del reato.

L’'uso di una telecamera a circuito chiuso, finalizzata a controllare a distanza anche I’ attivita dei
dipendenti, & illegittimo e come tale, sul piano processuale, non pud avere acun valore probatorio
(sentenza della Cassazione n. 8250/2000) ad esempio, ai fini della richiesta di risarcimento danni
per la sottrazione di merci aziendali.

La stessa conclusione pud essere applicata per le sanzioni disciplinari, poiché la Cassazione ha dato
una risposta affermativa nella sentenza n. 15892/2007 sostenendo che i dati acquisiti tramite
videosorveglianza in violazione dello Statuto dei lavoratori non possono essere un legittimo
fondamento per un licenziamento.
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Corte di Cassazione, sez. V penale, 18 marzo 2010 n. 20722 ha statuito come sia legittima
I'installazione di impianti di videosorveglianza da parte del datore di lavoro, alorquando questi
abbia sospetti circa eventuali fatti illeciti commessi dal lavoratore. Le registrazioni risultano,
peraltro, utilizzabili anche nel processo penale. Resta precluso a datore di lavoro, a norma dello
Statuto dei lavoratori, I'impianto di sistemi di videoregistrazione per un generalizzato controllo a
distanza dell’ attivita dei lavoratori.



CAP.VI -USO DELLA VIDEORIPRESA NEL CORSO DELLE INDAGINI
DI POLIZIA GIUDIZIARIA.

La videosorveglianza, per il solo fatto di catturare le immagini di un evento criminale, dovrebbe
agevolareleindagini di poliziagiudiziaria per identificarei responsabili di reati.

La registrazione delle immagini, quali mezzo di prova a fini processuali penali, non trova una
specifica regolamentazione nel vigente Codice di procedura penale. In altre parole, le regole attuali
del Codice non inquadrano, a fini giudiziari, tale mezzo di prova, e cio anche quando le immagini
siano state "catturate”, direttamente, dalla Poliziagiudiziaria.

Stante la carenza normativa, € stata la giurisprudenza a fornire chiarimenti sull'utilizzo processuae
delleimmagini, interpretando allo scopo le norme generali in temadi prove.

L'attenzione dei giudici si € diretta, innanzitutto, sulle immagini raccolte nell'ambito di luoghi
pubblici. A questo proposito, la prevalente giurisprudenza, e in particolare quella di legittimita,
ritiene che le immagini concernenti luoghi pubblici o aperti a pubblico siano utilizzabili in sede
processuale, sia che derivino da opera investigativa della Polizia giudiziaria, sia che siano ottenute
daimpianti privati di videsosorveglianza.

Occorre a questo punto ricordare che, secondo la prevalente interpretazione, «luogo pubblico» é
quello a cui pud accedere liberamente qualsiasi persona. Cosi, ad esempio, una pubblica via o una
piazza di uno dei nostri Comuni. Sono invece da considerare luoghi aperti al pubblico quelli in cui
|'accesso & sostanzial mente aperto, ma soggetto a regole: ad esempio, un luogo con orari di apertura
e chiusura.

Secondo la Cassazione (Sezioni Unite, sentenza n. 26795/2006) le immagini "captate’ in tali
contesti fisici sono, di regola, potenzialmente "sfruttabili” in sede giudiziaria. | giudici distinguono,
tuttavia, specificando che:

a) le immagini riprese nel corso di specifica attivita investigativa fanno parte di quest'ultima e
possono essere introdotte nel processo come "prove atipiche” secondo le regole di cui all'articolo
189(") del Codice di procedura penale. In questo caso la normativa vigente non detta un divieto di
loro utilizzo processuale, ma chiarisce che spettera a giudice valutare, in contraddittorio con le
parti, se ammettere o meno le immagini ottenute mediante riprese in un luogo pubblico o aperto a
pubblico, come mezzo di prova.

b) le videoregistrazioni, realizzate fuori dal procedimento penale, sono da considerare «documento»
e in tal senso sottoposte alo specifico regime di cui al'articolo 234(*) del Codice di procedura
penale; occorre perd che tali immagini registrate non interferiscano con il luogo di privata dimora
altrui, perché in tal caso la prova sarebbe illecita e addirittura lesiva dell’ art. 14 della Costituzione
che sancisce I'inviolabilita del domicilio. In tal caso si tratterebbe di un’intercettazione ambientale,

(1) Art. 189 C.P.P.. Prove non disciplinate dalla legge.

1. Quando é richiesta una prova non disciplinata dalla legge, il giudice pud assumerla se essa risulta idonea ad
assicurare l'accertamento dei fatti e non pregiudica la liberta morale della persona. Il giudice prowede
all'ammissione, sentite le parti sulle modalita di assunzione della prova.

() Art. 234 C.P.P.. Prova documentale.

1. E' consentita I'acquisizione di scritti o di altri documenti che rappresentano fatti, persone o cose mediante la
fotografia, la cinematografia, la fonografia o qualsiasi altro mezzo.

2. Quando I'originale di un documento del quale occorre far uso & per qualsiasi causa distrutto, smarrito o sottratto e
non & possibile recuperarlo, pud esserne acquisita copia.

3. E' vietata I'acquisizione di documenti che contengono informazioni sulle voci correnti nel pubblico intorno ai fatti di
cui s tratta nel processo o sulla moralita in generale delle parti, dei testimoni, dei consulenti tecnici e dei periti.
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consentita soltanto nei casi e con le modalita richieste dalla legge ( richiesta da parte del P.M. e
|" autorizzazione da parte del G.1.P.)

Se |'autorita di polizia opera con un sistema di videosorveglianza, ad esempio perché in una
determinata zona del territorio c'é attivita di spaccio di sostanze stupefacenti, € del tutto evidente
che cio esonera |’ autorita stessa dal rispetto di quelle che sono le norme a tutela della riservatezza.
In tal caso, nel bilanciamento degli interessi, cede la tutela della riservatezza a favore della
sicurezza pubblica. A cio si aggiunge che se gli investigatori videoriprendono un luogo pubblico o
aperto a pubblico, tale attivita non costituisce intercettazione ambientale e quindi si agisce al di
fuori dei limiti imposti dalladisciplinadellaprivacy.

Nel complesso, s puo, pertanto sostenere che, nel vigente Codice di procedura penale, le riprese
"captate” in un luogo pubblico con telecamere non sono soggette a particolari limiti, perché, come
chiarisce la Cassazione (Sezione IV penae, sentenza n. 7063/2000), la natura pubblica del luogo
presuppone che chi mette in atto delle condotte in tale ambito fisico rinunzia ala propria
riservatezza. Le riprese effettuate dalla polizia giudiziariain luoghi pubblici o aperti a pubblico non
incidono, pertanto, su diritti quali quello dl'inviolabilitd del domicilio e non richiedono una
preventiva autorizzazione dell'autorita giudiziaria. La conseguenza giuridica di tutto cio e che, alo
stato attuale delle norme, esse rappresentano concretamente un importante "strumento” di prova.

A ben diverse conclusioni giuridiche, di conseguenza, si giunge relativamente alle riprese
interessanti luoghi privati, in specie dimore private o altri ambiti soggetti ad una certa tutela della
"privacy": come nel caso di toilette o di club prive.

Sulla scia delle Sezioni Unite, in altre recenti sentenze la Suprema Corte ha considerato legittime e,
di conseguenza, utilizzabili in giudizio le videoregistrazioni effettuate dalla polizia giudiziaria con
una telecamera (posizionata all’ esterno) che inquadrava e riprendeval’ingresso, i balconi ed cortile
del domicilio dell’indagato, luoghi che sono stati definiti “esposti al pubblico” perché caratterizzati
da una libera percettibilita esterna; latutela di cui al’art.14 Cost. verrebbe dunque meno sol perché
I’ areainteressata dalle riprese ricade nella sferavisivadi un numero indifferenziato di persone

Quand’é cheil trattamento dei dati €illecito? Se é prefissa una determinata finaita, operare in
difformitadi questa puo costituire reato. Un esempio: se installo una videocamera davanti alla porta
di casamia-quindi eseguo un’attivita lecita- e casualmente un personaggio famoso ha un approccio
intimo nello specifico raggio d’ azione della telecamera e viene ripreso, bene, non ho commesso
alcun reato, perché sara stato il personaggio famoso ad inserirsi, ancorché involontariamente nella
mia sfera; perd se questo dato lo prendo e lo cedo ad un settimanale per finalita di lucro é evidente
che cio integra il reato previsto dal’art. 167 della legge 196/2003. Il dato viene acquisito
lecitamente ma trattato illecitamente.

Bisogna pero sempre tenere presente che quando s parla di inutilizzabilita per illecito
trattamento del dato, s fa riferimento alle finalita originariamente prefisse per la
videosorveglianza Anche I'immagine acquisita in maniera illecita potrebbe essere utilizzata
laddove risulti utile nell’ambito di un processo, secondo lo specifico regime di cui al'articolo 234
c.p.p., vade a dire se un'immagine & stata acquisita illecitamente perché le finalita della
videosorveglianza erano tutt’atre, ma questa risulta utile per provare la colpevolezza di un
imputato, o per scagionarlo, & evidente che anche il dato acquisito illecitamente potra essere
utilizzabile.

Le videoregistrazioni operate in luoghi pubblici ovvero aperti od esposti a pubblico, se eseguite
dalla polizia giudiziaria nell'ambito del procedimento penale, costituiscono prova atipica che non
necessita dell'autorizzazione del G.i.p., e, documentando attivita investigative non ripetibili,
possono essere allegate a relativo verbale ed inserite nel fascicolo per il dibattimento. (Fattispecie
in cui la P.G. aveva installato telecamere sulla pubblica via per verificare il flusso di automezzi e
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persone in arrivo ed in partenza dal covo degli imputati (Cass. pen. Sez. Il Sent., 24/04/2007, n.
35300)

In relazione al'attivita di controllo - prevista dal'art. 197, comma 3, D.Lgs. n. 152/2006 - su
imprese che svolgono attivita di gestione dei rifiuti, sono daritenersi legittime e pertanto utilizzabili
le videoregistrazioni del luogo (nella specie, una discarica di rifiuti) eseguite dalla p.g., non
rappresentando esse un'indebita intrusione né nell'dtrui privata dimora, né nell'atrui domicilio.
L'impiego della video camera € perci0 equiparabile ad un'operazione eseguita nel limiti
dell'autonomia investigativa (07/04/2009, n. 28474)

Sono probatoriamente utilizzabili le videoregistrazioni effettuate dalla persona offesa di reiterati atti
vandalici e di danneggiamento ai danni della porta del proprio appartamento, della porta dell'attiguo
garage e della cassetta postale antistante I'ingresso dell'appartamento, dal momento che I'area
interessata dalle videoregistrazioni, operate con telecamera sita all'interno dell'appartamento, ricade
nella fruizione di un numero indifferenziato di persone e non attiene alla sfera di privata dimora di
un singolo soggetto. (Cass. pen. Sez. 11, 10/11/2006, n. 5591

Un cenno merita infine la disciplina della registrazione digitale delle immagini, quali mezzo di
prova a fini processuali penali, che trova una specifica regolamentazione nella legge n. 48/08(°).
Gli artt. 8 e 9 della legge hanno modificato e adattato ale realta informatiche le disposizioni
codicistiche in materia di ispezioni, perquisizioni e sequestri, operati dal Pubblico Ministero o, in
caso di urgenza dalla Polizia Giudiziaria. Nella nuova formulazione gli artt. 244, 247 c.p.p. (e
parimenti agli artt. 352 e 354 c.p.p.) impongono al’ Autorita Giudiziaria, in sede di ispezioni o
perquisizioni di sistemi informatici o telematici, di adottare “misure tecniche dirette ad
assicurare la conservazione del dati originali e ad impedirne I’ alterazione, prescrivendo quindi
I’adozione obbligatoria di  procedure che garantiscano I'integrita dei dati  informatici,
salvaguardando il diritto di difesa.

Inoltre, gli artt. 254 bis, 256, 260 e 354 c.p.p. prescrivono I'acquisizione dei dati informatici
“mediante copia...su adeguato supporto, con una procedura che assicuri la conformita dei dati
acquisiti a quelli originali elaloro immodificabilita”.

Quindi, una volta acquisita I'immagine, occorre verificare come “trattare” I'immagine acquisita ai
fini probatori nel processo penade. A ta fine & necessario precisare che il risultato della
videosorveglianza € un dato digitale - una sequenza di numeri binari - al’interno della quale &
contenuta un’informazione digitale attinente ad un’'indagine — la foto di un viso, un filmato di
un’auto, ecc. E' di primaria importanza, quindi, la necessita di preservare il dato digitale e di
studiare I'informazione digitale. Il legislatore, con le modifiche apportate dalla legge n. 48/08 al
Codice di Procedura Penae, impone la cura assoluta nel repertare la prova e nel conservarla
assolutamente integra.

Nel caso della videosorveglianza qual € la prova che bisogna preservare? La stampa del viso
incriminato, il cd su cui é stato salvato il filmato o I’hard disk? La prova, nel processo penale, € il
risultato della conoscenza conseguita attraverso gli accertamenti effettuati sul mezzo di prova
Quando s tratta di indagini effettuate mediante strumenti informatici, il mezzo di prova é il dato
digitale. 1l reperto da acquisire € quindi il dato digitale, cioé la sequenza di uni e zeri che possono
contenere informazioni attinenti all’indagine e non I’ hard disk in quanto tale. E’ chiaro che il dato
digitale & un reperto immateriale che sussiste in quanto sussiste il mezzo che lo contiene, cioe |’ hard
disk.

3. “ Ratifica ed esecuzione della Convenzione del Consiglio d’ Europa sulla criminalita informatica, fatta a Budapest il
23 novembre 2001, e norme di adeguamento dell’ ordinamento interno”
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Cap. VIl —PER CONCLUDERE
OCCORRE RICORDARE

a) | sistemi di videosorveglianza possono riprendere persone identificabili solo se, per
raggiungere gli scopi prefissati, non possono essere utilizzati dati anonimi. Va quindi
valutato se sia realmente necessario raccogliere immagini dettagliate per perseguire le
finalita dichiarate.

b) La raccolta e I'uso delle immagini € consentita solo se effettuata per scopi istituzionali.
Occorre valutare se la sua utilizzazione sia realmente proporzionata agli scopi perseguiti o
se non siainvece superflua. Gli impianti devono cioe essere attivati solo quando altre misure
siano realmente insufficienti o inattuabili.

) Prima dell’installazione e dell’attivazione di un impianto di videosorveglianza s deve
stabilire la dislocazione e |a tipologia delle apparecchiature, il loro angolo visuale, I’uso di
zoom automatici o di brandeggio.

d) Quando s intende installare sistemi di videosorveglianza che prevedono un intreccio delle
immagini con altri particolari (es. dati biometrici,) e obbligatorio sottoporre tali sistemi ala
verificapreliminare del Garante.

e) | cittadini che transitano nelle aree sorvegliate devono essere informati in modo chiaro e
visibile dellarilevazione delle immagini.
f) Stabilireil periodo di conservazione delle immagini a seconda delle finalita perseguite: solo

per motivi di sicurezza urbana e consentita la conservazione per 7 giorni, fatte salve speciali
esigenze di ulteriore conservazione in relazione aindagini.
0) Procedere allanomina del responsabile e degli incaricati del trattamento dati

LA CARTA PERUN UTILIZZO DEMOCRATICO DELLA VIDEOSORVEGLIANZA

Unaguida per le normative e le regolazioni esistenti ed un utile complemento ala gestione
della videosorveglianza esercitata dalla discrezionalita delle amministrazioni pubbliche pud essere
rappresentata dalla Carta Europea per I'utilizzo democratico della videosorveglianza prodotta
recentemente dal “European Forum for Urban Security” L'impiego delle telecamere di sicurezza é
sempre piu diffuso in Itaia: ormai da una decina di anni la videosorveglianza € lo strumento
tecnologico di prevenzione a cui piu frequentemente fanno ricorso la amministrazioni locali,
nonostante i cospicui investimenti richiesti per gestire questa strumentazione. Sono poche le
ricerche orientate a valutare I’ efficacia del sistemi di videosorveglianza nella prevenzione della
criminalita in termini di confronto tra costi e benefici. A livello europeo il Forum Europeo per la
Sicurezza Urbana, di cui fa parte il FISU (forum italiano sicurezza urbana) a quale aderiscono
molti Comuni e Regioni tra cui la Regione Piemonte. ha recentemente concluso il progetto europeo
denominato «Citizens, cities and video surveillance» che, trai prodotti ha previsto una carta per un
utilizzo democratico della videosorveglianza.

Il progetto «Citizens, cities and video surveillance», é stato finalizzato a promuovere un utilizzo
ragionato delle tecnologie di controllo a distanza del territorio per la prevenzione della
criminalita e ad elaborare, attraverso uno scambio di esperienze e di buone pratiche, una carta
eticasul corretto utilizzo dellavideosorveglianza nel rispetto delle libertaindividuali.

La Carta intende promuovere un uso efficace della videosorveglianza per finalita di riduzione
dei comportamenti criminali con una costante attenzione ad un corretto bilanciamento tra
I’esigenza di sicurezza e il rispetto della privacy de cittadini e mira a fornire
elementi di conoscenza agli operatori pubblici che possano garantire scelte equilibrate capaci di
dare a cittadini sicurezza, rispettando il loro inviolabile diritto allariservatezza.
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In sintesi, il principale vantaggio della Carta & dato dalla sua capacita di creare prassi organizzative
e operative, di promuovere |la responsabilita e la trasparenza, e di favorire la comprensione della
videosorveglianza da parte del pubblico.

Per una lettura completa la Carta & disponibile sul sito http://cctvcharter.eu/ (versioneitaliana a pag
99-114).

LE LINEE GUIDA DELL’ANCI

Nel corso della XXVII Assemblea nazionale dei Comuni italiani tenutasi a Padova il 10.11.2010
sono state presentate le linee guida curate dall’ Anci in collaborazione con il Garante della Privacy
in materia di videosorveglianza. 1| documento intende fornire chiarimenti e strumenti di lavoro per
una corretta applicazione, per quanto di competenza dei Comuni, circa |'utilizzo della
videosorveglianza, anche ai fini della sicurezza urbana

Tra le numerose indicazioni degne di nota quella che consiglia a comuni di dotarsi di un
Regolamento con cui individuare le finalita e le modalita del trattamento dei dati correlato a sistemi
di videoripresa. A tale scopo € I’Anci ha predisposto anche un schema tipo di Regolamento
apprezzato dal Garante e che potra facilitare molto I’ attivita delle amministrazioni locali.

Insintesi contali “Linee Guida”

- viene instaurato uno stretto rapporto tra gli Uffici del Garante e ’ANCI

- vengono fornite indicazioni sulla richiesta di verifica preliminare al Garante e si chiarisce
che essa va fatta solo ed esclusivamente quando I'impianto di videosorveglianza raccolga immagini
associate a dati biometrici, quando permettail riconoscimento della persona tramite confronto delle
immagini rilevate (es. morfologia del volto) con atri specifici dati personali o quando si operi sulla
base del confronto della relativa immagine con una campionatura di soggetti precostituita; quando
I'impianto non s limiti a riprendere e registrare le immagini, ma sia in grado di rilevare
automaticamente comportamenti o eventi anomali, di segnalarli, ed eventuamente di registrarli
(sistemi c.d. intelligenti).

- viene indicata in maniera precisa la procedura da adottare in caso di "esame preventivo" e le
motivazioni che lo rendono obbligatorio

- vengono messi in guardiai Comuni che vogliono adottare sistemi di videosorveglianza dotati di
audio: sono "fuorilegge"

- vengono fornite indicazioni sull'utilizzo della videosorveglianza per finalita di "sicurezza urbana’
e procedure di coinvolgimento del Comitato Provinciale per I'Ordine e la Sicurezza Pubblica, di cui
faparteil Sindaco

- s precisano le modalita di collegamento tra centrali operative delle forze di polizia e polizia
locale

Da ultimo le linee guida riportano le tabelle relative alle possibili sanzioni penali e amministrative
in cui potrebbero incorrerei comuni anche con riguardo ale prescrizioni del Garante.

Il documento & scaricabile dal sito:
http://www.anci.it/Contenuti/Allegati/Videosorveglianza Web.pdf%20compl et0%62015%20nov.pdf

GLI ADEGUAMENTI OBBLIGATORI

Nel proprio provvedimento il Garante prescrive ai titolari del trattamento di dati personali effettuato
tramite sistemi di videosorveglianza, di adottare al piu presto e comunque entro e non oltrei distinti
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termini di volta in volta indicati decorrenti dalla data di pubblicazione del provvedimento nella
Gazzetta Ufficiale (20 aprile 2010) accorgimenti illustrati e concernenti |'obbligo di:

a) entro dodici mesi, rendere I'informativa visibile anche quando il sistema di videosorveglianza sia
eventua mente attivo in orario notturno;

b) entro sei mesi, sottoporre i trattamenti che presentano rischi specifici per i diritti e le liberta
fondamentali degli interessati, alla verificapreliminare ai sensi dell'art. 17 del Codice;

¢) entro dodici mesi, adottare, le misure di sicurezza a protezione dei dati registrati tramite impianti
di videosorveglianza

d) entro sei mesi, adottare le misure necessarie per garantire il rispetto delle prescrizioni specifiche
in materiadi sicurezza ulteriore in caso di adozione di sistemi integrati di videosorveglianza

LE SANZIONI
Le misure necessarie prescritte nel provvedimento del Garante devono essere osservate da tutti i

titolari di trattamento. In caso contrario il trattamento dei dati &, a seconda dei casi, illecito oppure
non corretto, ed espone:

. al’inutilizzabilita dei dati persondi trattati in violazione della relativa disciplina (art. 11,
comma 2, del Codice);
. all’adozione di provvedimenti di blocco o di divieto del trattamento disposti dal Garante

(art. 143, comma 1, lett. c), del Codice), e di analoghe decisioni adottate dall’ autorita
giudiziariacivile e penale;
. al’ applicazione delle pertinenti sanzioni amministrative o penali (artt. 161ss. del Codice).

Qui di seguito si indicano le principali sanzioni amministrative e penali in cui potrebbero incappare
i Comuni, a seguito di visite ispettive dello specifico Nucleo Tutela Privacy del Garante per la
Protezione dei Dati Personali 0 a seguito di segnalazioni dei cittadini, che ritengono lesa la propria
riservatezza:

PRINCIPALI SANZIONI AMMINISTRATIVE (Si applicano del disposizioni della L. 689/81
- Autorita Amministrativa il Garante della Privacy — Destinatario dei proventi lo Stato)

NORMA E TIPO DI VIOLAZIONE SANZIONE EDITTALE

Omissione o inidoneita dell'informativa (es. laddove non & indicato il Sanzione amm.va da 6.000 € a 36.000 €
titolare del trattamento o la finalita perseguita)
Artt. 13 e 161 del Codice

Mancata o incompleta notificazione del trattamento dei dati personali al | Sanzione amm.va da 20.000 € a 120.000 €

Garante
Artt. 37, 38 e 163 del Codice
Inosservanza dei provvedimenti di prescrizione di misure necessarie Sanzione amm.va da 30.000 € a 180.000 €
Art. 162, comma 2-ter, del Codice
Omessa adozione di misure minime di sicurezza Sanzione amm.va da 10.000 € a 120.000 €
Artt. 33 e 162, comma 2-bis del Codice Non & ammesso il p.m.r.

Mancato rispetto dei tempi di conservazione delle immagini raccolte e Sanzione amm.va da 30.000 € a 180.000 €
collegato obbligo di cancellazione di delle immagini oltre il termine
previsto
Art. 162, comma 2-ter, del Codice

Omessa informazione o esibizione di documenti al garante Sanzione amm.va 10.000 € a 60.000 €
Artt. 157 e 164, del Codice
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PRINCIPALI IPOTESI DI REATO

IPOTESI DI REATO PENA PREVISTA

TRATTAMENTO ILLECITO DI DATI

Trattamento illecito di dati personali da parte di soggetti pubblici (salvo Se ne deriva un danno: Reclusione da 6
che il fatto non costituisca piu grave reato) mesi a 18 mesi;
Art. 167, comma 1 del Codice In caso comunicazione o diffusione dei

dati: Reclusione da 6 mesi a 24 mesi

FALSITA NELLE DICHIARAZIONI O NOTIFICAZIONI

Chiunque dichiari o attesti falsamente notizie o circostanze o produce atti Reclusione da 6 mesi a 3 anni
o documenti falsi (salvo che il fatto costituisca piu grave reato)
Art. 168, comma 1 del Codice

MISURE DI SICUREZZA

Chiunque, essendovi tenuto, omette di adottare le misure minime di Arresto sino a 2 anni
sicurezza. (reato contravvenzionale)
Art. 169, comma 1 del Codice

INOSSERVANZA DI PROVVEDIMENTI DEL GARANTE

Chiunque, essendovi tenuto, non osserva il provvedimento del Garante Reclusione da 3 mesi a 2 anni
Art. 170, comma 1 del Codice

La condanna per uno dei delitti previsti dal D.Lgs. nr. 196 del 2003, prevede la pubblicazione della sentenza (art. 172
del Codice).
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ALLEGATO A

Provvedimento in materia di videosorveglianza - 8 aprile 2010
(Gazzetta Ufficiale n. 99 del 29 aprile 2010)

Sommario
1. Premessa

2. Trattamento dei dati personali e videosorveglianza: principi generali

3. Adempimenti applicabili a soggetti pubblici e privati

3.1. Informativa

3.1.1. Informativa e sicurezza

3.1.2. Ulteriori specificazioni: I'informativa eventual e nella videosorveglianza effettuata per finalita di tutela
dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati3.1.3. Informativa da
parte dei soggetti privati che effettuano collegamenti con le forze di polizia

3.2. Prescrizioni specifiche

3.2.1. Verificapreliminare
3.2.2. Esclusione della verifica preliminare
3.2.3. Notificazione

3.3. Misure di sicurezzada applicare ai dati persondli trattati mediante sistemi di videosorveglianza
€ soggetti preposti

3.3.1. Misure di sicurezza
3.3.2. Responsabili e incaricati

3.4. Durata dell'eventual e conservazione

3.5. Diritti degli interessati

4. Settori specifici

4.1. Rapporti di lavoro

4.2. Ospedali eluoghi di cura

4.3. Istituti scolastici

4.4. Sicurezzanel trasporto pubblico

4.5. Utilizzo di web cam o camera-on-line a scopi promozionali-turistici o pubblicitari

4.6. Sistemi integrati di videosorveglianza

5. Soggetti pubblici
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5.1. Sicurezza urbana

5.2. Deposito dei rifiuti

5.3. Utilizzo di dispositivi elettronici per larilevazione di violazioni al Codice della strada

5.4. Ulteriori_avvertenze per i sistemi _di videosorveglianza posti in essere da enti pubblici e, in
particolare, da enti territoriali

6. Privati ed enti pubblici economici

6.1. Trattamento di dati personali per fini esclusivamente personali

6.2. Trattamento di dati personali per fini diversi daquelli esclusivamente personali

6.2.1. Consenso

6.2.2. Bilanciamento degli interessi

6.2.2.1. Videosorveglianza (con o senza registrazione delle immagini)
6.2.2.2. Riprese nelle aree condominiali comuni

7. Prescrizioni e sanzioni

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

NELLA riunione odierna, in presenza del prof. Francesco Pizzetti, presidente, del dott. Giuseppe
Chiaravalloti, vice presidente, del dott. Mauro Paissan e del dott. Giuseppe Fortunato, componenti e del dott.
Daniele De Paoli, segretario generale reggente;

VISTO lo schema del provvedimento in materia di videosorveglianza approvato dal Garante il 22 dicembre
2009 e trasmesso a Ministero dell'Interno, all'Unione delle Province d'ltalia (UPI) ed all'Associazione
Nazionale Comuni Italiani (ANCI), a fine di acquisirne preventivamente le specifiche valutazioni per i
profili di competenza;

CONSIDERATE le osservazioni formulate dall' ANCI con note del 25 febbraio 2010 (prot. n. 10/Area
INSAP/AR/crc-10) e del 29 marzo 2010 (prot. n. 17/Area INSAP/AR/ar-10);

CONSIDERATE le osservazioni formulate dal Ministero dell'Interno con nota del 26 febbraio 2010;
VISTO il Codicein materiadi protezione dei dati personali (d.lg. 30 giugno 2003, n. 196);

VISTE le osservazioni dell'Ufficio, formulate dal segretario generale ai sensi dell'art. 15 del regolamento n.
1/2000;

Relatoreil prof. Francesco Pizzetti;

1. PREMESSA

Il trattamento dei dati personali effettuato mediante I'uso di sistemi di videosorveglianza non forma oggetto
di legislazione specifica; al riguardo si applicano, pertanto, le disposizioni generali in temadi protezione dei

dati personali.
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Il Garante ritiene necessario intervenire nuovamente in tale settore con il presente provvedimento generale
che sostituisce quello del 29 aprile 2004 (1).

Cio in considerazione sia dei numerosi interventi legislativi in materia, sia dell'ingente quantita di quesiti,
segnalazioni, reclami erichieste di verifica preliminare in materia sottoposti a questa Autorita.

Nel quinquennio di relativa applicazione, infatti, talune disposizioni di legge hanno attribuito ai sindaci e ai
comuni specifiche competenze volte a garantire I'incolumita pubblica e la sicurezza urbana(2), mentre atre
norme, statali(3) e regionali(4), hanno previsto altresi forme di incentivazione economica a favore delle
amministrazioni pubbliche e di soggetti privati al fine di incrementare I'utilizzo della videosorveglianza quale
forma di difesa passiva, controllo e deterrenza di fenomeni criminosi e vandalici.

2. TRATTAMENTO DEI DATI PERSONALI E VIDEOSORVEGLIANZA: PRINCIPI GENERALI

Laraccolta, la registrazione, la conservazione e, in generale, |'utilizzo di immagini configura un trattamento
di dati persondi (art. 4, comma 1, lett. b), del Codice). E considerato dato personale, infatti, qualunque
informazione relativa a persona fisica identificata o identificabile, anche indirettamente, mediante
riferimento aqualsiasi altrainformazione.

Un'analisi non esaustiva delle principali applicazioni dimostra che la videosorveglianza ¢ utilizzata a fini
molteplici, alcuni dei quali possono essere raggruppati nei seguenti ambiti generali:

1) protezione e incolumita degli individui, ivi ricompresi i profili attinenti alla sicurezza urbana, al'ordine e
sicurezza pubblica, ala prevenzione, accertamento o repressione dei reati svolti dai soggetti pubblici, ala
razionalizzazione e miglioramento dei servizi a pubblico volti anche ad accrescere la sicurezza degli utenti,
nel quadro delle competenze ad attribuite dalla legge;

2) protezione della proprieta;

3) rilevazione, prevenzione e controllo delle infrazioni svolti dai soggetti pubblici, nel quadro delle
competenze ad attribuite dalla legge;

4) acquisizione di prove.

La necessita di garantire, in particolare, un livello elevato di tutela dei diritti e delle liberta fondamentali
rispetto al trattamento dei dati personali consente la possibilita di utilizzare sistemi di videosorveglianza,
purché cio non determini un'ingerenzaingiustificata nei diritti e nelle liberta fondamentali degli interessati.

Naturalmente l'installazione di sistemi di rilevazione delle immagini deve avvenire nel rispetto, oltre che
della disciplina in materia di protezione dei dati personali, anche delle altre disposizioni dell'ordinamento
applicabili, quali ad es. le vigenti norme dell'ordinamento civile e penale in materia di interferenze illecite
nella vita privata(5), sul controllo a distanza dei lavoratori(6), in materia di sicurezza presso stadi e impianti
sportivi(7), o con riferimento a musei, biblioteche statali e archivi di Stato(8), in relazione ad impianti di
ripresa sulle navi da passeggeri adibite a viaggi nazionai(9) e, ancora, nell'ambito dei porti, delle stazioni
ferroviarie, delle stazioni delle ferrovie metropolitane e nell'ambito delle linee di trasporto urbano(10).

In tale quadro, pertanto, € necessario che:

a) il trattamento dei dati attraverso sistemi di videosorveglianza sia fondato su uno dei presupposti di liceita
che il Codice prevede espressamente per i soggetti pubblici da un lato (svolgimento di funzioni istituzionali:
artt. 18-22 del Codice) e, dall'altro, per soggetti privati ed enti pubblici economici (es. adempimento ad un
obbligo di legge, provvedimento del Garante di c.d. "bilanciamento di interessi" -v., in proposito, punto 6.2-
0 consenso libero ed espresso: artt. 23-27 del Codice). Si trattadi presupposti operanti in settori diversi e che
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sono pertanto richiamati separatamente nei successivi paragrafi del presente provvedimento relativi,
rispettivamente, all'ambito pubblico e a quello privato;

b) ciascun sistema informativo ed il relativo programma informatico vengano conformati gia in origine in
modo da non utilizzare dati relativi a persone identificabili quando le finalita del trattamento possono essere
realizzate impiegando solo dati anonimi (es., configurando il programma informatico in modo da consentire,
per monitorare il traffico, solo riprese generali che escludano la possibilita di ingrandire le immagini e
rendere identificabili le persone). Lo imponeil principio di necessita, il quale comporta un obbligo di attenta
configurazione di sistemi informativi e di programmi informatici per ridurre a minimo I'utilizzazione di dati
personali (art. 3 del Codice);

¢) l'attivita di videosorveglianza venga effettuata nel rispetto del ¢.d. principio di proporzionalita nella scelta
delle modalita di ripresa e dislocazione (es. tramite telecamere fisse o brandeggiabili, dotate o meno di
zoom), nonché nelle varie fasi del trattamento che deve comportare, comunque, un trattamento di dati
pertinenti e non eccedenti rispetto alle finalita perseguite (art. 11, comma 1, lett. d) del Codice).

3. ADEMPIMENTI APPLICABILI A SOGGETTI PUBBLICI E PRIVATI
3.1. Informativa

Gli interessati devono essere sempre informati che stanno per accedere in una zona videosorvegliata; cio
anche nel casi di eventi e in occasione di spettacoli pubblici (es. concerti, manifestazioni sportive).

A tal fine, il Garante ritiene che si possa utilizzare lo stesso modello semplificato di informativa "minima’,
indicante il titolare del trattamento e la finalita perseguita, gia individuato ai sensi dell'art. 13, comma 3, del
Codice nel provvedimento del 2004 e riportato in fac-simile nell'allegato n. 1 al presente provvedimento.

I modello € ovviamente adattabile a varie circostanze. In presenza di piu telecamere, in relazione alla vastita
dell'area oggetto di rilevamento e alle modalita delle riprese, potranno essere installati piu cartelli.

Il supporto con I'informativa:

* deve essere collocato prima del raggio di azione della telecamera, anche nelle sue immediate vicinanze e
non necessariamente a contatto con gli impianti;

* deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni condizione di
illuminazione ambientale, anche quando il sistema di videosorveglianza sia eventualmente attivo in orario
notturno;

* pud inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione, eventualmente
diversificati al fine di informare se le immagini sono solo visionate o anche registrate.

Il Garante ritiene auspicabile che I'informativa, resain forma semplificata avvalendosi del predetto modello,
poi rinvii a un testo completo contenente tutti gli elementi di cui all'art. 13, comma 1, del Codice, disponibile
agevolmente senza oneri per gli interessati, con modalita facilmente accessibili anche con strumenti
informatici e telematici (in particolare, tramite reti Intranet o siti Internet, affissioni in bacheche o locali,
avvisi e cartelli agli sportelli per gli utenti, messaggi preregistrati disponibili digitando un numero telefonico
gratuito).

In ogni caso il titolare, anche per il tramite di un incaricato, ove richiesto € tenuto a fornire anche oralmente
un'informativa adeguata, contenente gli elementi individuati dall'art. 13 del Codice.
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3.1.1. Informativa e sicurezza

Talune disposizioni del Codice, trale quali quellariguardante I'obbligo di fornire una preventiva informativa
agli interessati, non sono applicabili al trattamento di dati personali effettuato, anche sotto forma di suoni e
immagini, dal “ Centro elaborazione dati del Dipartimento di pubblica sicurezza o da forze di polizia sui dati
destinati a confluirvi in base alla legge, owero da organi di pubblica sicurezza o altri soggetti pubblici per
finalita di tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati,
effettuati in base ad espressa disposizione di legge che preveda specificamente il trattamento” (art. 53 del
Codice).

Allaluce di tale previsione del Codice, i predetti titolari del trattamento di dati personali devono osservare i
seguenti principi:

a) l'informativa puo non essere resa quando i dati personali sono trattati per il perseguimento delle finalita di
tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati;

b) il trattamento deve comungue essere effettuato in base ad espressa disposizione di legge che lo preveda
specificamente.

3.1.2. Ulteriori specificazioni: I'informativa eventuale nella videosorveglianza effettuata per finalita di tutela
dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati

Il Garante, a fine di rafforzare la tutela dei diritti e delle liberta fondamentali degli interessati, ritiene
fortemente auspicabile che I'informativa, benché non obbligatoria, laddove I'attivita di videosorveglianza sia
espletata ai sensi dell'art. 53 del Codice, sia comungue resa in tutti i casi nei quali non ostano in concreto
specifiche ragioni di tutela e sicurezza pubblica o di prevenzione, accertamento o repressione dei reati.

Cio naturalmente al'esito di un prudente apprezzamento volto a verificare che I'informativa non ostacoli, ma
anzi rafforzi, in concreto I'espletamento delle specifiche funzioni perseguite, tenuto anche conto che rendere
palese I'utilizzo dei sistemi di videosorveglianza puo, in molti casi, svolgere una efficace funzione di
deterrenza.

A tal fine i titolari del trattamento possono rendere nota la rilevazione di immagini tramite impianti di
videosorveglianza attraverso forme anche semplificate di informativa, che evidenzino, mediante
I'apposizione nella cartellonistica di riferimenti grafici, simboli, diciture, I'utilizzo di tali sistemi per finalita
di tutela dell'ordine e della sicurezza pubblica, prevenzione, accertamento o repressione dei reati.

In ogni caso resta fermo che, anche sei titolari si avvalgono della facolta di fornire I'informativa, resta salva
la non applicazione delle restanti disposizioni del Codice tassativamente indicate dall'art. 53, comma 1, |ett.
a) eb).

Va infine sottolineato che deve essere obbligatoriamente fornita un'idonea informativa in tutti i casi in cui,
invece, i trattamenti di dati personali effettuati tramite I'utilizzo di sistemi di videosorveglianza dalle forze di
polizia, dagli organi di pubblica sicurezza e da altri soggetti pubblici non siano riconducibili a quelli
espressamente previsti dall'art. 53 del Codice (es. utilizzo di sistemi di rilevazioni delle immagini per la
contestazione delle violazioni del Codice della strada).

3.1.3. Informativa da parte dei soggetti privati che effettuano collegamenti con le forze di polizia
| trattamenti di dati personali effettuati da soggetti privati tramite sistemi di videosorveglianza, direttamente
collegati con le forze di polizia, esulano dall'ambito di applicazione dell'art. 53 del Codice. Pertanto,
|'attivazione del predetto collegamento deve essere reso noto agli interessati. A tal fine, il Garante ritiene che
s possa utilizzare il modello semplificato di informativa "minima" - indicante il titolare del trattamento, la
finalita perseguita ed il collegamento con le forze di polizia- individuato ai sensi dell'art. 13, comma 3, del
Codice e riportato in fac-simile nell'allegato n. 2 a presente provvedimento. Nell'ambito del testo completo
di informativa reso eventualmente disponibile agli interessati, tale collegamento deve essere reso noto.

47



Al predetto trattamento si applicano |e prescrizioni contenute nel punto 4.6

La violazione delle disposizioni riguardanti I'informativa di cui all'art. 13, consistente nella sua omissione o
inidoneita (es. laddove non indichi comungue il titolare del trattamento, la finalita perseguita ed il
collegamento con le forze di polizia), € punita con la sanzione amministrativa prevista dall'art. 161 del
Codice.

Le diverse problematiche riguardanti le competenze attribuite ai comuni in materia di sicurezza urbana sono
esaminate al punto 5.1.

3.2. Prescrizioni specifiche

3.2.1. Verifica preliminare

| trattamenti di dati personai nell'ambito di una attivitd di videosorveglianza devono essere effettuati
rispettando le misure e gli accorgimenti prescritti da questa Autorita come esito di una verifica preliminare
attivata d'ufficio o a seguito di un interpello del titolare (art. 17 del Codice), quando vi sono rischi specifici
per i diritti e le liberta fondamentali, nonché per la dignita degli interessati, in relazione alla natura dei dati o
ale modalita di trattamento o agli effetti che puod determinare.
In tali ipotesi devono ritenersi ricompresi i sistemi di raccolta delle immagini associate a dati biometrici.
L'uso generalizzato e incontrollato di tale tipologia di dati pud comportare, in considerazione della loro
particolare natura, il concreto rischio del verificarsi di un pregiudizio rilevante per I'interessato, per cui s
rende necessario prevenire eventuali utilizzi impropri, nonché possibili abusi.

Ad esempio, devono essere sottoposti alla verifica preliminare di questa Autorita i sistemi di
videosorveglianza dotati di software che permetta il riconoscimento della persona tramite collegamento o
incrocio o confronto delle immagini rilevate (es. morfologia del volto) con altri specifici dati personali, in
particolare con dati biometrici, o sulla base del confronto della relativa immagine con una campionatura di
soggetti precostituita alla rilevazione medesima.

Un analogo obbligo sussiste con riferimento a sistemi c.d. intelligenti, che non s limitano a riprendere e
registrare le immagini, ma sono in grado di rilevare automaticamente comportamenti o eventi anomali,
segnalarli, ed eventualmente registrarli. In linea di massima tali sistemi devono considerarsi eccedenti
rispetto alla normale attivita di videosorveglianza, in quanto possono determinare effetti particolarmente
invasivi sulla sfera di autodeterminazione dell'interessato e, conseguentemente, sul suo comportamento. |1
relativo utilizzo risulta comunque giustificato solo in casi particolari, tenendo conto delle finaita e del
contesto in cui essi sono trattati, da verificare caso per caso sul piano della conformita a principi di
necessita, proporzionalita, finalita e correttezza (artt. 3 e 11 del Codice).

Deve essere sottoposto a verifica preliminare I'utilizzo di sistemi integrati di videosorveglianzanei casi in cui
le relative modalita di trattamento non corrispondano a quelle individuate nei punti 4.6 e 5.4 del presente
provvedimento.

Ulteriori casi in cui si rende necessario richiedere una verifica preliminare riguardano I'allungamento dei
tempi di conservazione dei dati delle immagini registrate oltre il previsto termine massimo di sette giorni
derivante da speciali esigenze di ulteriore conservazione, a meno che non derivi da una specifica richiesta
dell'autorita giudiziaria o di poliziagiudiziariain relazione a un'attivitainvestigativain corso (v. punto 3.4).

Comungue, anche fuori dalle predette ipotesi, in tutti i casi in cui i trattamenti effettuati tramite
videosorveglianza hanno natura e caratteristiche tali per cui le misure e gli accorgimenti individuati nel
presente provvedimento non sono integralmente applicabili, in relazione ala natura dei dati o alle modalita
del trattamento o agli effetti che possono determinare, il titolare del trattamento € tenuto a richiedere una
verificapreliminare a questa Autorita.
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3.2.2. Esclusione della verifica preliminare

Il titolare del trattamento di dati personali effettuato tramite sistemi di videosorveglianza non deve richiedere
una verifica preliminare purché siano rispettate tutte le seguenti condizioni:

a) il Garante si sia gia espresso con un provvedimento di verifica preliminare in relazione a determinate
categoriedi titolari o di trattamenti;

b) la fattispecie concreta, le finaita del trattamento, la tipologia e le modalita dimpiego del sistema che s
intende adottare, nonché le categorie dei titolari, corrispondano a quelle del trattamento approvato;

C) s rispettino integralmente le misure e gli accorgimenti conosciuti 0 concretamente conoscibili prescritti
nel provvedimento di cui allalett. a) adottato dal Garante.

Resta inteso che il normale esercizio di un impianto di videosorveglianza, non rientrante nelle ipotesi
previste al precedente punto 3.2.1, non deve essere sottoposto all'esame preventivo del Garante, sempreché il
trattamento medesimo avvenga con modalita conformi al presente provvedimento.

Resta altresi inteso che nessuna approvazione implicita pud desumersi dal semplice inoltro al Garante di
documenti relativi a progetti di videosorveglianza (spesso generici e non valutabili a distanza) cui non segua
un esplicito riscontro dell'’Autorita, in quanto non si applicail principio del silenzio-assenso.

3.2.3. Natificazione

E' regola generale che i trattamenti di dati personali devono essere notificati a Garante solo se rientrano in
casi specificamente previsti (art. 37 del Codice). In relazione a quanto stabilito dalla lett. f), del comma 1,
dell'art. 37, questa Autorita ha gia disposto che non vanno comunque notificati i trattamenti di dati effettuati
per esclusive findita di sicurezza o di tutela delle persone o del patrimonio ancorché relativi a
comportamenti illeciti o fraudolenti, quando immagini o suoni raccolti Siano conservati
temporaneamente(11). Al di fuori di tali precisazioni, il trattamento, che venga effettuato tramite sistemi di
videosorveglianza e che sia riconducibile a quanto disposto dall'art. 37 del Codice, deve essere
preventivamente notificato a questa Autorita

La mancata o incompleta notificazione ai sensi degli artt. 37 e 38 del Codice € punita con la sanzione
amministrativa previstadall'art. 163.

3.3. Misure di sicurezza da applicare ai dati personali trattati mediante sistemi di videosorveglianza e
soggetti preposti

3.3.1. Misuredi sicurezza

| dati raccolti mediante sistemi di videosorveglianza devono essere protetti con idonee e preventive misure di
sicurezza, riducendo a minimo i rischi di distruzione, di perdita, anche accidentale, di accesso non
autorizzato, di trattamento non consentito o non conforme alle finalita della raccolta, anche in relazione alla
trasmissione delle immagini (artt. 31 e ss. del Codice).

Devono quindi essere adottate specifiche misure tecniche ed organizzative che consentano a titolare di
verificare I'attivita espletata da parte di chi accede alle immagini o controllai sistemi di ripresa (se soggetto
distinto dal titolare medesimo, nel caso in cui questo sia personafisica).

E' inevitabile che -in considerazione dell'ampio spettro di utilizzazione di sistemi di videosorveglianza, anche
in relazione a soggetti e ale finalita perseguite nonché della varieta dei sistemi tecnologici utilizzati- le
misure minime di sicurezza possano variare anche significativamente. E' tuttavia necessario che le stesse
siano quanto meno rispettose dei principi che seguono:
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a) in presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere
configurati diversi livelli di visibilita e trattamento delle immagini (v. punto 3.3.2). Laddove tecnicamente
possibile, in base ale caratteristiche dei sistemi utilizzati, i predetti soggetti, designati incaricati o,
eventual mente, responsabili del trattamento, devono essere in possesso di credenziali di autenticazione che
permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le operazioni di propria
competenza;

b) laddove i sistemi siano configurati per la registrazione e successiva conservazione delle immagini
rilevate, deve essere altresi attentamente limitata la possibilita, per i soggetti abilitati, di visionare non solo in
sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime
operazioni di cancellazione o duplicazione;

¢) per quanto riguarda il periodo di conservazione delle immagini devono essere predisposte misure tecniche
od organizzative per la cancellazione, anche in forma automatica, delle registrazioni, allo scadere del termine

previsto (v. punto 3.4);

d) nel caso di interventi derivanti da esigenze di manutenzione, occorre adottare specifiche cautele; in
particolare, i soggetti preposti alle predette operazioni possono accedere alle immagini solo se cio si renda
indispensabile a fine di effettuare eventuali verifiche tecniche ed in presenza dei soggetti dotati di
credenziali di autenticazione abilitanti alla visione delle immagini;

€) qualora si utilizzino apparati di ripresa digitali connessi a reti informatiche, gli apparati medesimi devono
essere protetti contro i rischi di accesso abusivo di cui all'art. 615-ter del codice penale;

f)la trasmissione tramite una rete pubblica di comunicazioni di immagini riprese da apparati di
videosorveglianza deve essere effettuata previa applicazione di tecniche crittografiche che ne garantiscano la
riservatezza; le stesse cautele sono richieste per la trasmissione di immagini da punti di ripresa dotati di
connessioni wireless (tecnologie wi-fi, wi-max, Gprs).

3.3.2. Responsabili eincaricati

I titolare o il responsabile devono designare per iscritto tutte le persone fisiche, incaricate del trattamento,
autorizzate sia ad accedere ai locali dove sono situate le postazioni di controllo, sia ad utilizzare gli impianti
e nei cas in cui sia indispensabile per gli scopi perseguiti, a visionare le immagini (art. 30 del Codice).
Deve trattarsi di un numero delimitato di soggetti, specie quando il titolare si avvale di collaboratori esterni.
Occorre dtresi individuare diversi livelli di accesso in corrispondenza delle specifiche mansioni attribuite ad
ogni singolo operatore, distinguendo coloro che sono unicamente abilitati a visionare le immagini dai
soggetti che possono effettuare, a determinate condizioni, ulteriori operazioni (es. registrare, copiare,
cancellare, spostare I'angolo visuale, modificare lo zoom, ecc.) (v. punto 3.3.1).

Vanno osservate le regole ordinarie anche per cio che attiene all'eventuale designazione di responsabili del
trattamento (art. 29 del Codice).

I mancato rispetto di quanto previsto nelle lettere da a) ad f) del punto 3.3.1 comporta |'applicazione della
sanzione amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

L'omessa adozione delle misure minime di sicurezza comporta |I'applicazione della sanzione amministrativa
stabilita dall'art. 162, comma 2-bis, ed integra lafattispecie di reato previstadall'art. 169 del Codice.

3.4. Durata dell'eventual e conservazione

Nei casi in cui sia stato scelto un sistema che preveda la conservazione delle immagini, in applicazione del
principio di proporzionalita (v. art. 11, comma 1, lett. €),del Codice), anche I'eventuale conservazione
temporanea dei dati deve essere commisurata al tempo necessario - e predeterminato - a raggiungere la
finalita perseguita
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La conservazione deve essere limitata a poche ore o, al massimo, alle ventiquattro ore successive ala
rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione a festivita o chiusura di uffici
0 esercizi, nonché nel caso in cui si deve aderire ad una specifica richiesta investigativa dell'autorita
giudiziariao di poliziagiudiziaria. Solo in acuni casi, per peculiari esigenze tecniche (mezzi di trasporto) o
per la particolare rischiosita dell'attivita svolta dal titolare del trattamento (ad esempio, per alcuni luoghi
come le banche puo risultare giustificata I'esigenza di identificare gli autori di un sopralluogo nei giorni
precedenti unarapina), puo ritenersi ammesso un tempo piti ampio di conservazione dei dati che, sulla scorta
anche del tempo massimo legidativamente posto per dtri trattamenti, si ritiene non debba comunque
superare la settimana.

Per i comuni e nelle sole ipotesi in cui I'attivita di videosorveglianza sia finalizzata alla tutela della sicurezza
urbana, alla luce delle recenti disposizioni normative(12), il termine massimo di durata della conservazione
dei dati & limitato "ai sette giorni successivi alla rilevazione delle informazioni e delle immagini raccolte
mediante |'uso di sistemi di videosorveglianza, fatte salve speciali esigenze di ulteriore conservazione”.

In tutti i casi in cui si voglia procedere a un alungamento dei tempi di conservazione per un periodo
superiore ala settimana, una richiesta in tal senso deve essere sottoposta ad una verifica preliminare del
Garante (v. punto 3.2.1), e comungue essere ipotizzato dal titolare come eccezionale nel rispetto del
principio di proporzionalita. La congruita di un termine di tempo piu ampio di conservazione va
adeguatamente motivata con riferimento ad una specifica esigenza di sicurezza perseguita, in relazione a
concrete situazioni di rischio riguardanti eventi realmente incombenti e per il periodo di tempo in cui venga
confermata tale eccezionale necessita. Larelativa congruita puo altresi dipendere dalla necessita di aderire ad
una specificarichiesta di custodire o consegnare una copia specificamente richiesta dall'autorita giudiziaria o
dallapoliziagiudiziariain relazione ad un'attivita investigativain corso.

Il sistema impiegato deve essere programmato in modo da operare a momento prefissato I'integrale
cancellazione automatica delle informazioni allo scadere del termine previsto da ogni supporto, anche
mediante sovra-registrazione, con modalita tali da rendere non riutilizzabili i dati cancellati. In presenza di
impianti basati su tecnologia non digitale o comunque non dotati di capacita di elaborazione tali da
consentire la realizzazione di meccanismi automatici di expiring dei dati registrati, la cancellazione delle
immagini dovra comunque essere effettuata nel pit breve tempo possibile per I'esecuzione materiale delle
operazioni dallafine del periodo di conservazione fissato dal titolare.

Il mancato rispetto dei tempi di conservazione delle immagini raccolte e del correlato obbligo di
cancellazione di dette immagini oltre il termine previsto comporta |'applicazione della sanzione
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

3.5. Diritti degli interessati

Deve essere assicurato agli interessati identificabili I'effettivo esercizio dei propri diritti in conformita al
Codice, in particolare quello di accedere ai dati che li riguardano, di verificare le findita, le modaita e la
logica del trattamento (art. 7 del Codice).

La risposta ad una richiesta di accesso a dati conservati deve riguardare tutti quelli attinenti a richiedente
identificabile e pud comprendere eventuali dati riferiti a terzi solo nei limiti previsti dal Codice, ovvero nei
soli casi in cui la scomposizione dei dati trattati o la privazione di alcuni elementi renda incomprensibili i
dati personali relativi al'interessato (art. 10, comma 5, del Codice).

In riferimento ale immagini registrate non & in concreto esercitabile il diritto di aggiornamento,
rettificazione o integrazione in considerazione della natura intrinseca dei dati raccolti, in quanto si tratta di
immagini raccolte in tempo reale riguardanti un fatto obiettivo (art. 7, comma 3, lett. a), del Codice).
Viceversa, l'interessato ha diritto di ottenere il blocco dei dati qualora essi siano trattati in violazione di legge
(art. 7, comma 3, lett. b), del Codice).
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4. SETTORI SPECIFICI
4.1. Rapporti di lavoro

Nelle attivitd di sorveglianza occorre rispettare il divieto di controllo a distanza dell'attivita lavorativa,
pertanto & vietata |'installazione di apparecchiature specificatamente preordinate alla predetta finalita: non
devono quindi essere effettuate riprese a fine di verificare I'osservanza dei doveri di diligenza stabiliti per il
rispetto dell'orario di lavoro e la correttezza nell'esecuzione della prestazione lavorativa (ad es. orientando la
telecamera sul badge). Vanno poi osservate le garanzie previste in materia di lavoro quando la
videosorveglianza € resa necessaria da esigenze organizzative o produttive, ovvero € richiesta per la
sicurezza del lavoro: intali casi, ai sensi dell'art. 4 dellal. n. 300/1970, gli impianti e |le apparecchiature, "dai
quali puo derivare anche la possibilita di controllo a distanza dell'attivita dei lavoratori, possono essere
installati soltanto previo accordo con le rappresentanze sindacali aziendali, oppure, in mancanza di queste,
con la commissione interna. In difetto di accordo, su istanza del datore di lavoro, provvede I'l spettorato del
lavoro, dettando, ove occorra, le modalita per I'uso di tali impianti” (v., altresi, artt. 113 e 114 del Codice;
art. 81. n. 300/1970 cit.; art. 2 d.Ig. n. 165/2001).

Tali garanzie vanno osservate sia al'interno degli edifici, siain atri contesti in cui € resa la prestazione di
lavoro, come, ad esempio, nei cantieri edili o con riferimento alle telecamere installate su veicoli adibiti al
servizio di linea per il trasporto di persone (artt. 82, 85-87, d.lg. 30 aprile 1992, n. 285, "Nuovo codice della
strada™) o su veicoli addetti a servizio di noleggio con conducente e servizio di piazza (taxi) per trasporto di
persone (le quali non devono riprendere in modo stabile la postazione di guida, e le cui immagini, raccolte
per findita di sicurezza e di eventuale accertamento di illeciti, non possono essere utilizzate per controlli,
anche indiretti, sull'attivita lavorativa degli addetti, v. punto 4.4).

I mancato rispetto di quanto sopra prescritto comporta |'applicazione della sanzione amministrativa stabilita
dall'art. 162, comma 2-ter, del Codice.

L'utilizzo di sistemi di videosorveglianza preordinati al controllo a distanza dei lavoratori o ad effettuare
indagini sulle loro opinioni integra la fattispecie di reato prevista dall'art. 171 del Codice.

Sotto un diverso profilo, eventuai riprese televisive sui luoghi di lavoro per documentare attivita od
operazioni solo per scopi divulgativi o di comunicazione istituzionale o aziendale, e che vedano coinvalto il
personale dipendente, possono essere assimilati ai trattamenti temporanel finalizzati ala pubblicazione
occasionae di articoli, saggi ed atre manifestazioni del pensiero. In tal caso, alle stesse si applicano le
disposizioni sull'attivita giornalistica contenute nel Codice (artt. 136 e ss.), fermi restando, comunque, i
limiti a diritto di cronaca posti a tutela della riservatezza, nonché |'osservanza del codice deontologico per
I'attivita giornalistica ed il diritto del lavoratore a tutelare la propria immagine opponendosi, per motivi
legittimi, alla suadiffusione (art. 7, comma 4, lett. @), del Codice).

4.2. Ospedali e luoghi di cura

L'eventuale controllo di ambienti sanitari e il monitoraggio di pazienti ricoverati in particolari reparti o
ambienti (ad es. unita di rianimazione, reparti di isolamento), stante la natura sensibile di molti dati che
possono essere in tal modo raccolti, devono essere limitati ai casi di comprovata indispensabilita, derivante
da specifiche esigenze di cura e tutela della salute degli interessati.

Devono essere inoltre adottati tutti gli ulteriori accorgimenti necessari per garantire un elevato livello di
tutela della riservatezza e della dignita delle persone malate, anche in attuazione di quanto prescritto dal
provvedimento generale del 9 novembre 2005 adottato in attuazione dell'art. 83 del Codice(13).

I titolare deve garantire che possano accedere alle immagini rilevate per le predette finalita solo i soggetti
specificamente autorizzati (es. personale medico ed infermieristico). Particolare attenzione deve essere
riservata alle modalita di accesso alle riprese video da parte di terzi legittimati (familiari, parenti, conoscenti)
di ricoverati in reparti dove non sia consentito agli stessi di recarsi personalmente (es. rianimazione), ai quali
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puo essere consentita, con gli adeguati accorgimenti tecnici, la visione dell'immagine solo del proprio
congiunto o conoscente.

Le immagini idonee arivelare o stato di salute non devono essere comunque diffuse (art. 22, comma 8, del
Codice). In tale quadro, va assolutamente evitato il rischio di diffusione delle immagini di persone malate su
monitor collocati in locali liberamente accessibili a pubblico.

Il mancato rispetto di quanto sopra prescritto comporta I'applicazione della sanzione amministrativa stabilita
dall'art. 162, comma 2-ter, del Codice.

Ladiffusione di immagini in violazione dell'art. 22, comma 8, del Codice, oltre a comportare I'applicazione
della sanzione amministrativa prevista dall'art. 162, comma 2-bis, integra la fattispecie di reato stabilita
dall'art. 167, comma 2.

4.3. | stituti scolastici

L'eventuale installazione di sistemi di videosorveglianza presso istituti scolastici deve garantire "il diritto
dello studente alla riservatezza" (art. 2, comma 2, d.P.R. n. 249/1998), prevedendo opportune cautele al fine
di assicurare I'armonico sviluppo delle personalita dei minori in relazione ala loro vita, a loro processo di
maturazione ed al loro diritto all'educazione(14).

4.3.1. In tale quadro, puo risultare ammissibile I'utilizzo di tali sistemi in casi di stretta indispensabilita, a
fine di tutelare I'edificio ed i beni scolastici da atti vandalici, circoscrivendo le riprese alle sole aree
interessate ed attivando gli impianti negli orari di chiusura degli istituti; & vietato, atresi, attivare le
telecamere in coincidenza con lo svolgimento di eventuali attivita extrascolastiche che si svolgono al'interno
dellascuola.

4.3.2. Laddove la ripresa delle immagini riguardi anche le aree perimetrali esterne degli edifici scolastici,
I'angolo visuale deve essere delimitato ale sole parti interessate, escludendo dalle riprese le aree non
strettamente pertinenti |'edificio.

4.3.3. 1| mancato rispetto di quanto prescritto ai punti 4.3.1 e 4.3.2 comporta |'applicazione della sanzione
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

4.4. Sicurezza nel trasporto pubblico

4.4.1. Alcune situazioni di particolare rischio possono fare ritenere lecita l'installazione di sistemi di
videosorveglianza sia su mezzi di trasporto pubblici, sia presso le fermate dei predetti mezzi.

4.4.2. Lalocalizzazione delle telecamere e le modalita di ripresa devono essere determinate nel rispetto dei
richiamati principi di necessita, proporzionalita e finalita; pertanto, occorre evitare riprese particolareggiate
nei casi in cui le stesse non sono indispensabili in relazione ale finalita perseguite.

4.4.3. | titolari del trattamento dovranno poi provvedere a fornire la prevista informativa agli utenti del
servizio di trasporto urbano. Gli autobus, i tram, i taxi ed i veicoli da noleggio con o senza conducente dotati
di telecamere dovranno pertanto portare apposite indicazioni o contrassegni che diano conto con
immediatezza della presenza dell'impianto di videosorveglianza, anche utilizzando a tal fine il fac-simile
riportato nell'allegato n. 1 al presente provvedimento, e indicanti, comunque, il titolare del trattamento,
nonché la finalita perseguita.

4.4.4. Specifiche cautele devono essere osservate laddove vengano installati impianti di videosorveglianza
presso le aree di fermata, in prossimita delle quali possono transitare anche soggetti diversi dagli utenti del
servizio di trasporto pubblico. In particolare, I'angolo visuale delle apparecchiature di ripresa deve essere
strettamente circoscritto al'area di permanenza, permettendo I'inquadratura solo della pensilina e di altri
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arredi urbani funzionali al servizio di trasporto pubblico (tabelle degli orari, paline recanti I'indicazione degli
autobus in transito, ecc.), con esclusione della zona non immediatamente circostante e comunque dell'area
non direttamente funzionale rispetto ale esigenze di sicurezza del sistema di traffico e trasporto. Anche in
tale ipotesi occorre evitare le riprese inutilmente particolareggiate o tali da rilevare caratteristiche
eccessivamente dettagliate degli individui che stazionano presso le fermate. L'esistenza delle telecamere deve
essere opportunamente evidenziata nelle predette aree di fermata.

4.4.5. Fermo restando che la violazione delle disposizioni riguardanti I'informativa di cui al'art. 13 & punita
con la sanzione amministrativa prevista dall'art. 161 del Codice e I'utilizzo di sistemi di videosorveglianza
preordinati a controllo a distanza dei lavoratori integra la fattispecie di reato prevista dall'art. 171, il
mancato rispetto di quanto prescritto al punto 4.4.4 comporta |'applicazione della sanzione amministrativa
stabilita dall'art. 162, comma 2-ter, del Codice.

45, Utilizo di web cam o camera-on-line a scopi promozionali-turistici o pubblicitari
Le attivita di rilevazione di immagini afini promozionali-turistici o pubblicitari, attraverso web cam devono
avvenire con modalita che rendano non identificabili i soggetti ripresi. Cio in considerazione delle peculiari
modalita del trattamento, dalle quali deriva un concreto rischio del verificarsi di un pregiudizio rilevante per
gli interessati: le immagini raccolte tramite tali sistemi, infatti, vengono inserite direttamente sulla rete
Internet, consentendo a chiunque navighi sul web di visualizzare in tempo reale i soggetti ripresi e di
utilizzare le medesime immagini anche per scopi diversi dalle predette finalitd promozionali-turistiche o
pubblicitarie perseguite dal titolare del trattamento.

4.6. Sistemi integrati di videosorveglianza

In ottemperanza del principio di economicitadelle risorse e dei mezzi impiegati, s € incrementato il ricorso a
sistemi integrati di videosorveglianza tra diversi soggetti, pubblici e privati, nonché I'offerta di servizi
centralizzati di videosorveglianza remota da parte di fornitori (societa di vigilanza, Internet service
providers, fornitori di servizi video specidlistici, ecc.). Inoltre, le immagini riprese vengono talvolta rese
disponibili, con varie tecnologie o modalita, alle forze di polizia

Nell'ambito dei predetti trattamenti, sono individuabili le seguenti tipologie di sistemi integrati di
videosorveglianza:

a) gestione coordinata di funzioni e servizi tramite condivisione, integrale o parziale, delle immagini
riprese da parte di diversi e autonomi titolari del trattamento, i quali utilizzano le medesime infrastrutture
tecnologiche; in tale ipotesi, i singoli titolari possono trattare le immagini solo nei termini strettamente
funzionali a perseguimento dei propri compiti istituzionali ed alle findita chiaramente indicate
nell'informativa, nel caso dei soggetti pubblici, ovvero alle sole findita riportate nell'informativa, nel caso
dei soggetti privati;

b) collegamento telematico di diversi titolari del trattamento ad un "centro" unico gestito da un soggetto
terzo; tale soggetto terzo, designato responsabile del trattamento ai sensi dell'art. 29 del Codice da parte di
ogni singolo titolare, deve assumere un ruolo di coordinamento e gestione dell'attivita di videosorveglianza
senza consentire, tuttavia, forme di correlazione delle immagini raccolte per conto di ciascun titolare;

c) sa nelle predette ipotesi, sia nel casi in cui l'attivita di videosorveglianza venga effettuata da un solo
titolare, si pud anche attivare un collegamento dei sistemi di videosorveglianza con le sale o le centrali
operative degli organi di polizia. L'attivazione del predetto collegamento deve essere reso noto agli
interessati. A tal fine, il Garante ritiene che s possa utilizzare il modello semplificato di informativa
"minima" - indicante il titolare del trattamento, la finalita perseguita ed il collegamento con le forze di
polizia- individuato ai sensi dell'art. 13, comma 3, del Codice e riportato in fac-simile nell'allegato n. 2 a
presente provvedimento. Tale collegamento deve essere altresi reso noto nell'ambito del testo completo di
informativa reso eventualmente disponibile agli interessati (v. punto 3.1.3).



Le modalita di trattamento sopra elencate richiedono I'adozione di specifiche misure di sicurezza ulteriori
rispetto a quelle individuate nel precedente punto 3.3.1, quali:

1) adozione di sistemi idonel ala registrazione degli access logici degli incaricati e delle operazioni
compiute sulle immagini registrate, compresi i relativi riferimenti temporali, con conservazione per un
periodo di tempo congruo al'esercizio dei doveri di verifica periodica dell'operato dei responsabili da parte
del titolare, comunque non inferiore a sei mesi;

2) separazione logica delle immagini registrate dai diversi titolari.
Il mancato rispetto delle misure previste ai punti 1) e 2) comporta |'applicazione della sanzione
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

Fuori dalle predette ipotesi, in tutti i casi in cui i trattamenti effettuati tramite sistemi integrati di
videosorveglianza hanno natura e caratteristiche tali per cui le misure e gli accorgimenti sopra individuati
non siano integralmente applicabili, in relazione alla natura dei dati o alle modalita del trattamento o agli
effetti che possono determinare, il titolare del trattamento & tenuto a richiedere una verifica preliminare a

questa Autorita (v. punto 3.2.1).
5. SOGGETTI PUBBLICI

| soggetti pubblici, in qualita di titolari del trattamento (art. 4, comma 1, lett. f), del Codice), possono trattare
dati personali nel rispetto del principio di finalita, perseguendo scopi determinati, espliciti e legittimi (art. 11,
comma 1, lett. b), del Codice), soltanto per lo svolgimento delle proprie funzioni istituzionali. Cio vale
ovviamente anche in relazione a rilevazioni di immagini mediante sistemi di videosorveglianza (art. 18,
comma 2, del Codice).

| soggetti pubblici sono tenuti a rispettare, a pari di ogni titolare di trattamento effettuato tramite sistemi di
videosorveglianza, i principi enunciati nel presente provvedimento.

Anche per i soggetti pubblici sussiste I'obbligo di fornire previamente I'informativa agli interessati (art. 13
del Codice), ferme restando le ipotesi prese in considerazione a punto 3.1.1. Pertanto, coloro che accedono o
transitano in luoghi dove sono attivi sistemi di videosorveglianza devono essere previamente informati in
ordine a trattamento dei dati personali. A tal fine, anche i soggetti pubblici possono utilizzare il modello
semplificato di informativa "minima, riportato in fac-simile nell'alegato n. 1 a presente provvedimento

(v. punto 3.1).
5.1. Sicurezza urbana

Recenti disposizioni legislative in materia di sicurezza hanno attribuito ai sindaci il compito di sovrintendere
alavigilanza ed all'adozione di atti che sono loro attribuiti dallalegge e dai regolamenti in materia di ordine
e sicurezza pubblica, nonché alo svolgimento delle funzioni affidati ad dalla legge in materia di
sicurezza e di polizia giudiziaria(15). Al fine di prevenire e contrastare determinati pericoli(16) che
minacciano I'incolumita pubblica e la sicurezza urbana, il sindaco pud atresi adottare provvedimenti, anche
contingibili e urgenti, nel rispetto dei principi generali dell'ordinamento. Infine, il sindaco, quale ufficiale del
Governo, concorre ad assicurare la cooperazione della polizia locale con le forze di polizia statali,
nell'ambito delle direttive di coordinamento impartite dal Ministero dell'interno.

Da tale quadro emerge che sussistono specifiche funzioni attribuite sia a sindaco, quale ufficiale del
Governo, sia a comuni, rispetto ale quali i medesimi soggetti possono utilizzare sistemi di
videosorveglianzain luoghi pubblici o aperti al pubblico al fine di tutelare la sicurezza urbana(17).

Non spetta a questa Autorita definire il concetto di sicurezza urbana e delimitarne I'ambito operativo rispetto
a quelli di ordine e sicurezza pubblica; purtuttavia, resta inteso che, nelle ipotesi in cui le attivita di
videosorveglianza siano assimilabili alla tutela della sicurezza pubblica, nonché ala prevenzione,
accertamento o repressione dei reati, trova applicazione I'art. 53 del Codice (v. punto 3.1.1).
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In ogni caso, si ribadisce l'auspicio che, nelle predette ipotesi, I'informativa, benché non obbligatoria, venga
comungue resa, specie laddove i comuni ritengano opportuno rendere noto alla cittadinanza I'adozione di
misure e accorgimenti, quali I'installazione di sistemi di videosorveglianza, volti a controllo del territorio e
alaprotezione degli individui.

5.2. Deposito dei rifiuti

In applicazione dei richiamati principi di liceitd, finalith e proporziondita, I'utilizzo di sistemi di
videosorveglianza risulta lecito con riferimento alle attivita di controllo volte ad accertare I'utilizzo abusivo
di aree impiegate come discariche di materiali e di sostanze pericolose solo se non risultapossibile, o si riveli
non efficace, il ricorso a strumenti e sistemi di controllo aternativi.

Analogamente, I'utilizzo di sistemi di videosorveglianza € lecito se risultano inefficaci o inattuabili altre
misure nel casi in cui s intenda monitorare il rispetto delle disposizioni concernenti modalita, tipologia ed
orario di deposito dei rifiuti, la cui violazione € sanzionata amministrativamente (art. 13, |I. 24 novembre
1981, n. 689).

5.3. Utilizzo di dispositivi elettronici per la rilevazione di violazioni al Codice della strada
Gli impianti elettronici di rilevamento automatizzato delle infrazioni, utilizzati per documentare la violazione
delle disposizioni in materia di circolazione stradale, analogamente all'utilizzo di sistemi di
videosorveglianza, comportano un trattamento di dati personali.

5.3.1. L'utilizzo di tali sistemi € quindi lecito se sono raccolti solo dati pertinenti e non eccedenti per il
perseguimento delle finalitaistituzionali del titolare, delimitando a tal fine la dislocazione e I'angolo visuale
delle riprese in modo da non raccogliere immagini non pertinenti o inutilmente dettagliate. In conformita alla
prassi ed al quadro normativo di settore riguardante talune violazioni del Codice della strada(18), il Garante
prescrive quanto segue:

a) gli impianti elettronici di rilevamento devono circoscrivere la conservazione dei dati afanumerici
contenuti nelle targhe automobilistiche ai soli casi in cui risultino non rispettate le disposizioni in materia di
circolazione stradale;

b) le risultanze fotografiche o le riprese video possono individuare unicamente gli elementi previsti dalla
normativa di settore per la predisposizione del verbale di accertamento delle violazioni (es., ai sensi dell'art.
383 del d.P.R. n. 495/1992, il tipo di veicolo, il giorno, I'ora e il luogo nei quali la violazione € avenuta);
deve essere effettuata una ripresa del veicolo che non comprenda o, in via subordinata, mascheri, per quanto
possibile, la porzione delle risultanze video/fotografiche riguardanti soggetti non coinvolti nell'accertamento
amministrativo (es., pedoni, atri utenti della strada);

¢) lerisultanze fotografiche o le riprese video rilevate devono essere utilizzate solo per accertare le violazioni
delle disposizioni in materia di circolazione stradale anche in fase di contestazione, ferma restando la loro
accessibilita da parte degli aventi diritto;

d) le immagini devono essere conservate per il periodo di tempo strettamente necessario in riferimento alla
contestazione, all'eventuale applicazione di una sanzione e ala definizione del possibile contenzioso in
conformita alla normativa di settore(19), fatte salve eventuali esigenze di ulteriore conservazione derivanti
da una specificarichiestainvestigativa dell'autorita giudiziariao di poliziagiudiziaria;

e) lefotografie o le immagini che costituiscono fonte di prova per le violazioni contestate hon devono
essere inviate d'ufficio a domicilio dell'intestatario del veicolo unitamente a verbale di
contestazione, fermarestando laloro accessibilita agli aventi diritto;

f) in considerazione del legittimo interesse dell'intestatario del veicolo di verificare |'autore della violazione
e, pertanto, di ottenere dalla competente autorita ogni elemento a ta fine utile, la visione della
documentazione video-fotografica deve essere resa disponibile a richiesta del destinatario del verbale; al
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momento dell'accesso, dovranno essere opportunamente oscurati 0 resi comunque non riconoscibili i
passeggeri presenti abordo del veicolo.

I mancato rispetto di quanto sopra prescritto nelle lettere da @) ad f) comporta I'applicazione della sanzione
amministrativa stabilita dall'art. 162, comma 2-ter, del Codice.

5.3.2. Anchei conducenti dei veicoli e le persone che accedono o transitano in aree dove sono attivi sistemi
elettronici di rilevazione automatizzata delle violazioni devono essere previamente informati in ordine al
trattamento dei dati personali (art. 13 del Codice).
Particolari disposizioni normative vigenti individuano gia talune ipotesi (come, ad es., in caso di rilevamento
a distanza dei limiti di velocitd) in cui I'amministrazione pubblica € tenuta a informare gli utenti in modo
specifico in ordine all'utilizzo di dispositivi elettronici(20).

L'obiettivo da assicurare € quello di un'efficace informativa agli interessati, che pud essere fornita dagli enti
preposti alarilevazione delle immagini attraverso pit soluzioni.

Un'idonea informativa in materia puo essere anzitutto assicurata mediante I'utilizzo di strumenti appropriati
che rendano agevolmente conoscibile I'esistenza e la presenza nelle aree interessate degli strumenti di
rilevamento di immagini. A tal fine, svolgono un ruolo efficace gli strumenti di comunicazione a pubblico e
le iniziative periodiche di diffusa informazione (siti web, comunicati scritti); tali forme di informazione
possono essere eventualmente integrate con altre modalita (es., volantini consegnati all'utenza, pannelli a
messaggio variabile, annunci televisivi eradiofonici, reti civiche e altracomunicazione istituzionale).

A integrazione di tali strumenti di comunicazione e informazione, va considerato il contributo che possono
dare appositi cartelli. A tal fine, il modello semplificato di informativa "minima’, riportato nel fac-simile in
allegato, pud essere utilizzato nei casi in cui la normativa in materia di circolazione stradale non prevede
espressamente I'obbligo di informare gli utenti relativamente alla presenza di dispositivi elettronici volti a
rilevare automaticamente le infrazioni.

Comesi e detto, la normativa di settore prevede espressamente, in alcuni casi (es., rilevamento a distanza dei
limiti di velocitd, dei sorpassi vietati), I'obbligo di rendere nota agli utenti I'installazione degli impianti
elettronici di rilevamento automatizzato delle infrazioni. In questi stessi casi € quindi possibile fare a meno di
fornire un'ulteriore, distinta informativa rispetto a trattamento dei dati che riproduca gli elementi che sono
gianoti agli interessati per effetto degli avvisi di cui aladisciplinadi settore in temadi circolazione stradale
(art. 13, comma 2, del Codice). L'installazione di questi ultimi appositi avvisi previsti dal Codice della strada
permette gia agli interessati di percepire vari elementi essenziali in ordine al trattamento dei propri dati
personali. Pertanto, gli avvisi che segnalano adeguatamente |'attivazione di dispositivi elettronici di
rilevazione automatica delle infrazioni possono essere considerati idonei ad adempiere al'obbligo di fornire
I'informativa di cui al'art. 13 del Codice.

Infine, I'obbligo di fornire tale informativa deve ritenersi soddisfatto anche quando il titolare del trattamento,
pur mancando una previsione normativa che obblighi specificamente a segnalare la rilevazione
automatizzata, la segnali comunque utilizzando avvisi analoghi a quelli previsti dal Codice della strada.

La violazione delle disposizioni riguardanti I'informativa di cui al'art. 13 € punita con la sanzione
amministrativa previstadall'art. 161 del Codice.

5.3.3. Qualora si introducano sistemi di rilevazione degli access dei veicoli a centri storici e ale zone a
traffico limitato, i comuni dovranno rispettare quanto previsto dal d.P.R. 22 giugno 1999, n. 250. Tale
normativa prevede che i dati trattati possono essere conservati solo per il periodo necessario per contestare le
infrazioni e definire il relativo contenzioso, ferma restando |'accessibilita agli stessi per fini di polizia
giudiziaria o di indagine penae (art. 3 d.P.R. n. 250/1999).
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5.4. Ulteriori avertenze per i sistemi di videosorveglianza posti in essere da enti pubblici e, in particolare,
da enti territoriali

Anche gli enti territoriali e, in generale, i soggetti pubblici operanti sul territorio effettuano attivita di
videosorveglianzain formaintegrata, tramite la compartecipazione ad un medesimo sistema di rilevazione, a
fine di economizzare risorse e mezzi impiegati nell'espletamento delle piu diverse attivitaistituzionali.

Questa Autorita ha gia individuato al punto 4.6 un quadro di specifiche garanzie in ordine alle corrette
modalita che vengono qui ulteriormente richiamate, in particolare con riferimento all'attivita del controllo sul
territorio da parte dei comuni, anche relativamente a quanto disposto in materia di videosorveglianza
comunale(21).

In particolare:

a) l'utilizzo condiviso, in forma integrale o parziae, di sistemi di videosorveglianza tramite la medesima
infrastruttura tecnologica deve essere configurato con modalita tali da permettere ad ogni singolo ente g, in
taluni casi, anche ale diverse strutture organizzative dell'ente, I'accesso alle immagini solo nei termini
strettamente funzionali allo svolgimento dei propri compiti istituzionali, evitando di tracciare gli spostamenti
degli interessati e di ricostruirne il percorso effettuato in aree che esulano dalla competenza territoriale
dell'ente;

b) nei casi in cui un "centro" unico gestisca l'attivita di videosorveglianza per conto di diversi soggetti
pubblici, i dati personali raccolti dovranno essere trattati in forma differenziata e rigorosamente distinta, in
relazione alle competenze istituzionali della singola pubblica amministrazione.

I titolare del trattamento € tenuto a richiedere una verifica preliminare a questa Autorita fuori dalle predette
ipotesi, ed in tutti i casi in cui i trattamenti effettuati tramite sistemi integrati di videosorveglianza hanno
natura e caratteristiche tali per cui le misure e gli accorgimenti sopra individuati non siano integralmente
applicabili, in relazione ala natura dei dati o alle modalita del trattamento, agli effetti che possono
determinare o, a maggior ragione, con riferimento a quei sistemi per i quali giail punto 3.2.1 larichiede (es.
sistemi di raccolta delle immagini associate a dati biometrici o c.d. intelligenti, cioé in grado di rilevare
automaticamente comportamenti o eventi anomali, segnalarli, ed eventualmente registrarli).

6. PRIVATI ED ENTI PUBBLICI ECONOMICI

6.1. Trattamento di dati personali per fini esclusivamente personali
L'installazione di sistemi di videosorveglianza -come s rileva dall'esame di numerose istanze pervenute
al'Autorita viene sovente effettuata da persone fisiche per fini esclusivamente personali. In tal caso va
chiarito che la disciplina del Codice non trova applicazione qualora i dati non siano comunicati
sistematicamente a terzi ovvero diffusi, risultando comunque necessaria I'adozione di cautele a tutela dei
terzi (art. 5, comma 3, del Codice, che fa salve le disposizioni in tema di responsabilita civile e di sicurezza
dei dati). In tali ipotesi possono rientrare, a titolo esemplificativo, strumenti di videosorveglianza idonei ad
identificare coloro che si accingono ad entrare in luoghi privati (videocitofoni ovvero altre apparecchiature
che rilevano immagini o suoni, anche tramite registrazione), oltre a sistemi di ripresa installati nei pressi di
immobili privati ed al'interno di condomini e loro pertinenze (quali posti auto e box).

Benché non trovi applicazione la disciplina del Codice, & fine di evitare di incorrere nel reato di interferenze
illecite nella vita privata (art. 615-bis c.p.), I'angolo visuale delle riprese deve essere comunque limitato ai
soli spazi di propria esclusiva pertinenza (ad esempio antistanti I'accesso alla propria abitazione) escludendo
ogni forma di ripresa, anche senza registrazione di immagini, relativa ad aree comuni (cortili, pianerottoli,
scale, garage comuni) ovvero ad ambiti antistanti I'abitazione di altri condomini.
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6.2. Trattamento di dati personali per fini diversi da quelli esclusivamente personali

6.2.1. Consenso

Nel caso in cui trovi applicazione la disciplina del Codice, il trattamento di dati pud essere lecitamente
effettuato da privati ed enti pubblici economici solamente se vi sia il consenso preventivo dell'interessato,
oppure sericorrauno dei presupposti di liceita previsti in alternativa al consenso (artt. 23 e 24 del Codice).

Nel caso di impiego di strumenti di videosorveglianza la possibilita di acquisire il consenso risulta in
concreto limitata dalle caratteristiche stesse del sistemi di rilevazione che rendono pertanto necessario
individuare unidonea aternativa nell'ambito dei requisiti equipollenti del consenso di cui al'art. 24, comma
1, del Codice.

6.2.2. Bilanciamento degli interessi

Tale alternativa puod essere ravvisata nell'istituto del bilanciamento di interessi (art. 24, comma 1, lett. g), del
Codice). Il presente provvedimento da attuazione ataleistituto, individuando i casi in cui larilevazione delle
immagini pud avvenire senza consenso, qualora, con le modalita stabilite in questo stesso provvedimento, sia
effettuata nell'intento di perseguire un legittimo interesse del titolare o di un terzo attraverso la raccolta di
mezzi di prova o perseguendo fini di tutela di persone e beni rispetto a possibili aggressioni, furti, rapine,
danneggiamenti, atti di vandalismo, o finalitadi prevenzione di incendi o di sicurezza del lavoro.

A td fine, possono essere individuati i seguenti casi, in relazione a quali, con le precisazioni di seguito
previste, il trattamento puo |ecitamente avvenire pure in assenza del consenso.

6.2.2.1. Videosorveglianza (con o senza registrazione delle immagini)

Tali trattamenti sono ammessi in presenza di concrete situazioni che giustificano I'installazione, a protezione
delle persone, della proprieta o del patrimonio aziendale.

Nell'uso delle apparecchiature volte a riprendere, con o0 senza registrazione delle immagini, aree esterne ad
edifici e immobili (perimetrali, adibite a parcheggi o a carico/scarico merci, accessi, uscite di emergenza),
resta fermo che il trattamento debba essere effettuato con modalita tali da limitare I'angolo visuae all'area
effettivamente da proteggere, evitando, per quanto possibile, la ripresa di luoghi circostanti e di particolari
che non risultino rilevanti (vie, edifici, esercizi commerciali, istituzioni ecc.).

6.2.2.2. Riprese nelle aree condominiali comuni

Qualorai trattamenti siano effettuati dal condominio (anche per il tramite della relativa amministrazione), si
evidenzia che tale specificaipotesi € stata recentemente oggetto di una segnalazione da parte del Garante al
Governo ed a Parlamento(22); cio in relazione all'assenza di una puntuale disciplina che permetta di
risolvere alcuni problemi applicativi evidenziati nell'esperienza di questi ultimi anni. Non & infatti chiaro se
l'installazione di sistemi di videosorveglianza possa essere effettuata in base alla sola volonta dei
comproprietari, 0 se rilevi anche la qualita di conduttori. Non € parimenti chiaro quale sia il numero di voti
necessario per la deliberazione condominiale in materia (se occorra cioé |'unanimita ovvero una determinata
maggioranza).

7. PRESCRIZIONI E SANZIONI

Il Garante invita tutti i titolari dei trattamenti di dati personali effettuati tramite sistemi di videosorveglianza
ad attenersi alle prescrizioni indicate nel presente provvedimento.

Le misure necessarie prescritte con il presente provvedimento devono essere osservate da tutti i titolari di

trattamento. In caso contrario il trattamento dei dati &, a seconda dei casi, illecito oppure non corretto, ed
espone;
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« dl'inutilizzabilita dei dati persondli trattati in violazione della relativa disciplina (art. 11, comma 2, del
Codice);

« dl'adozione di provvedimenti di blocco o di divieto del trattamento disposti dal Garante (art. 143, comma
1, lett. ¢), del Codice), e di analoghe decisioni adottate dall'autorita giudiziaria civile e penale;

« all'applicazione delle pertinenti sanzioni amministrative o penali (artt. 161 e ss. del Codice).

TUTTO CIO PREMESSO IL GARANTE:

1. prescrive a sensi dell'art. 154, comma 1, lett. c), del Codice, a titolari del trattamento di dati personali
effettuato tramite sistemi di videosorveglianza, di adottare al piu presto e, comunque, entro e non oltre i
distinti termini di volta in volta indicati decorrenti dalla data di pubblicazione del presente provvedimento
nella Gazzetta Ufficiale della Repubblica italiana, le misure e gli accorgimenti illustrati in premessa e di
seguito individuati concernenti I'obbligo di:

a) entro dodici mesi, rendere l'informativa visibile anche quando il sistema di videosorveglianza sia
eventualmente attivo in orario notturno (punto 3.1);

b) entro sei mesi, sottoporre i trattamenti che presentano rischi specifici per i diritti e le liberta fondamentali
degli interessati, allaverificapreliminare ai sensi dell'art. 17 del Codice (punto 3.2.1);

¢) entro dodici mesi, adottare, le misure di sicurezza a protezione dei dati registrati tramite impianti di
videosorveglianza (punto 3.3);

d) entro sei mesi, adottare le misure necessarie per garantire il rispetto di quanto indicato nei punti 4.6 e 5.4,
per quanto concernei sistemi integrati di videosorveglianza;

2. individua, nei termini di cui in motivazione, ai sens dell'art. 24, comma 1, lett. g), del Codice, i casi nei
quali il trattamento dei dati personali mediante videosorveglianza pud essere effettuato da soggetti privati ed
enti pubblici economici, nei limiti e ale condizioni indicate, per perseguire legittimi interessi e senza
richiedere il consenso degli interessati (punto 6.2.2);

3.individua nell'allegato 1, a sensi dell'art. 13, comma 3, del Codice, un modello semplificato di
informativa utilizzabile alle condizioni indicate in motivazione (punto 3.1);

4. individua nell'allegato 2, ai sensi dell'art. 13, comma 3, del Codice, un modello semplificato di
informativa utilizzabile ale condizioni indicate in motivazione, a fine di rendere noto agli interessati
I'attivazione di un collegamento del sistema di videosorveglianza con le forze di polizia (punti 3.1.3 4.6,
lett. ¢));

5. segnala I'opportunita che, anche nell'espletamento delle attivita di cui all'art. 53 del Codice, I'informativa,
benché non obbligatoria, sia comunque resain tutti i casi nei quali non ostano in concreto specifiche ragioni
di tutela e sicurezza pubblica o di prevenzione, accertamento o repressione dei reati (punto 5.1);

6. dispone, ai sensi dell'art. 143, comma 2, del Codice, che copiadel presente provvedimento siatrasmessa al
Ministero della giustizia-Ufficio pubblicazione leggi e decreti per la sua pubblicazione sulla Gazzetta
Ufficiale della Repubblicaitaliana.

Roma, 8 aprile 2010

IL PRESIDENTE
F.to Pizzetti

IL RELATORE
F.to Pizzetti

IL SEGRETARIO GENERALE REGGENTE
F.to De Paoli
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ALLEGATOB

SCHEMA DI NUOVO REGOLAMENTO PER LA DISCIPLINA DELLA VIDEOSORVEGLIANZA NEL
TERRITORIO COMUNALE DI .............. AGGIORNAMENTO 2010
(Approvato con deliberazione di C.C. N° .... del ....... )

Tratto dalla pubblicazione: “Linee Guida per i Comuni in materia di Videosorveglianza alla luce del
Provvedimento del Garante della Privacy dell’ 8 aprile 2010” curata dall’ANCI

INDICE
CAPO | Sezione lll — Sicurezza nel trattamento dei dati, limiti
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Art. 7 - Persone autorizzate ad accedere TUTELA AMMINISTRATIVA E GIURISDIZIONALE
alla sala di controllo Art. 19 - Tutela

Art. 8 - Nomina degli incaricati e dei preposti gestione
dell'impianto di videosorveglianza CAPOV

Art. 9 - Accesso ai sistemi e parola chiave MODIFICHE

Art. 20 - Modifiche regolamentari
CAPO 1l
TRATTAMENTO DEI DATI PERSONALI

Sezione | — Raccolta e requisiti dei dati personali
Art. 10 - Modalita di raccolta
e requisiti dei dati personali
Art. 11 - Obbligo degli operatori
Art. 12 - Informazioni rese al momento della raccolta

Sezione Il — Diritti dell'interessato nel trattamento dei
dati
Art. 13 - Diritti dell'interessato

CAPO |
PRINCIPI GENERALI

Art. 1 — Oggetto e norme di riferimento
1. Il presente regolamento disciplina il trattamento dei dati personali, realizzato mediante I'impianto di
videosorveglianza cittadina, attivato nel territorio urbano del Comune di.-----

2. Per tutto quanto non & dettagliatamente disciplinato nel presente regolamento, si rinvia a quanto disposto
dal ICodice in materia di protezione dei dati personali approvato con Decreto Legislativo 30 giugno 2003, n.
196 e al Provvedimento Garante Privacy in materia di videosorveglianza 8 aprile 2010.

3. Vengono osservate i principi dal Regolamento sulla videosorveglianza del 2004, circolare Capo della
Polizia nr. 558/A/421.2/70/456 del febbraio 2005, circolare del Capo della Polizia nr. 558/A/421.2/70/195960
del 6 agosto 2010.
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ART. 2 — Definizioni

1. Ai fini del presente regolamento si intende:

a) per “banca dati”, il complesso di dati personali, formatosi presso la sala di controllo e trattato
esclusivamente mediante riprese video che, in relazione ai luoghi di installazione delle telecamere,
riguardano prevalentemente i soggetti che transitano nell’area interessata ed i mezzi di trasporto;

b) per “trattamento”, tutte le operazioni o complesso di operazioni, svolte con l'ausilio dei mezzi elettronici,
informatici o comunque automatizzati, concernenti la raccolta, la registrazione, I'organizzazione, la
conservazione, I'elaborazione, la modificazione, la selezione, [I'estrazione, il raffronto, [I'utilizzo,
l'interconnessione, il blocco, la comunicazione, I'eventuale diffusione, la cancellazione e la distribuzione di
dati;

c) per “dato personale”, qualunque informazione relativa a persona fisica, persona giuridica, Ente o
associazione, identificati o identificabili anche direttamente, e rilevati con trattamenti di immagini effettuati
attraverso I'impianto di videosorveglianza;

d) per “titolare”, 'Ente Comune di ------- , nelle sue articolazioni interne, cui competono le decisioni in ordine
alle finalita ed alle modalita del trattamento dei dati personali;

e) per “responsabile”, la persona fisica, legata da rapporto di servizio al titolare e preposto dal medesimo al
trattamento dei dati personali;

f) per “incaricati”, le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile;

g) per “interessato”, la persona fisica, la persona giuridica, 'Ente o associazione cui si riferiscono i dati
personali;

h) per “comunicazione”, il dare conoscenza dei dati personali a uno o piu soggetti determinati diversi
dall'interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

i) per “diffusione”, il dare conoscenza generalizzata dei dati personali a soggetti indeterminati, in qualunque
forma, anche mediante la loro messa a disposizione o consultazione;

l) per “dato anonimo”, il dato che in origine a seguito di inquadratura, o a seguito di trattamento, non puo
essere associato ad un interessato identificato o identificabile;

m) per “blocco”, la conservazione di dati personali con sospensione temporanea di ogni altra operazione di
trattamento.

ART. 3 — Finalita

1. Il presente regolamento garantisce che il trattamento dei dati personali, effettuato mediante I'attivazione di
un impianto di videosorveglianza nel territorio urbano, gestito dal Comune di --- - Corpo di Polizia Municipale
e collegato alla centrale operativa della stessa Polizia Municipale nonché a quella della Questura di ----, si
svolga nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle persone fisiche, con
particolare riferimento alla riservatezza e all'identita personale. Garantisce, altresi, i diritti delle persone
giuridiche e di ogni altro Ente o associazione coinvolti nel trattamento. Il sistema informativo e i programmi
informatici sono configurati riducendo al minimo I'utilizzazione dei dati personali e di dati identificativi, in
modo da escluderne il trattamento quando le finalita perseguite nei singoli casi possono essere realizzati
mediante dati anonimi od opportune modalita che permettano di identificare I'interessato solo in caso di
necessita.

2. Presso la centrale operativa della Polizia Municipale e della Questura sono posizionati monitor per la
visione in diretta delle immagini riprese dalle telecamere.

Art. 4 - Trattamento dei dati personali

1. Il trattamento dei dati personali e effettuato a seguito dell'attivazione di un impianto di videosorveglianza.

2. Le finalita istituzionali del suddetto impianto sono del tutto conformi alle funzioni istituzionali demandate al
Comune di ----, in particolare dal D.Igs.18 agosto 2000 n. 267, dal D.P.R. 24 luglio 1977, n.616, dal D.Lgs.31
marzo 1998, dalla legge 7 marzo 1986 n. 65, sull’'ordinamento della Polizia Municipale, nonché dallo statuto
e dai regolamenti comunali.

La disponibilita tempestiva di immagini presso il Comando della Polizia Municipale e della Questura di ----
costituisce, inoltre, uno strumento di prevenzione e di razionalizzazione dell'azione delle pattuglie della
Polizia Municipale e della Polizia di Stato sul territorio comunale, in stretto raccordo con le altre forze
dell'ordine.
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3. Gli impianti di videosorveglianza, in sintesi, sono finalizzati:

a) a prevenire e reprimere gli atti delittuosi, le attivita illecite e gli episodi di microcriminalita commessi sul
territorio comunale e quindi ad assicurare maggiore sicurezza ai cittadini nell'ambito del pil ampio concetto
di “sicurezza urbana”, cos’ individuata secondo il Decreto Ministro Interno 5 agosto 2008;

b) a tutelare gli immobili di proprieta o in gestione dell’Amministrazione Comunale e a prevenire eventuali atti
di vandalismo o danneggiamento;

c) al controllo di determinate aree;

d) al monitoraggio del traffico;

e) tutelando in tal modo coloro che piu necessitano di attenzione: bambini, giovani e anziani, garantendo un
elevato grado di sicurezza nelle zone monitorate.

4. |l sistema di videosorveglianza comportera esclusivamente il trattamento di dati personali rilevati mediante
le riprese video e che, in relazione ai luoghi di installazione delle videocamere, interessano i soggetti ed i
mezzi di trasporto che transiteranno nell’area interessata.

5. Gli impianti di videosorveglianza non potranno essere utilizzati, in base all'art. 4 dello statuto dei lavoratori
(legge 300 del 20 maggio 1970) per effettuare controlli sullattivita lavorativa dei dipendenti
delllamministrazione comunale, di altre amministrazioni pubbliche o di altri datori di lavoro, pubblici o privati.
Gli impianti di videosorveglianza non potranno essere utilizzati per finalitd statistiche, nemmeno se
consistenti nella raccolta aggregata dei dati o per finalita di promozione turistica.

Le immagini non potranno essere utilizzate per I'irrogazione di sanzioni per infrazioni al Codice della Strada,
ma esclusivamente per I'eventuale invio da parte delle Centrali Operative di personale con qualifica di
organo di polizia stradale per le contestazioni ai sensi del Codice della Strada.

CAPO I
OBBLIGHI PER IL TITOLARE DEL TRATTAMENTO

Art. 5 — Notificazione

Il Comune di ---, nella sua qualita di titolare del trattamento dei dati personali, rientrante nel campo di
applicazione del presente regolamento, adempie agli obblighi di notificazione preventiva al Garante per la
protezione dei dati personali, qualora ne ricorrano i presupposti, ai sensi e per gli effetti degli artt. 37 e 38 del
Codice in materia di protezione dei dati personali approvato con decreto legislativo 30/6/2003, n. 196.

Art. 6 — Responsabile

1. Il Comandante della Polizia Municipale in servizio, o altra persona nominata dal Sindaco, domiciliati in
ragione delle funzioni svolte in ----- presso il Comando della Polizia Municipale, & individuato, previa nomina
da effettuare con apposito decreto del Sindaco, quale responsabile del trattamento dei dati personali rilevati,
ai sensi per gli effetti dell'art. 2, lett. €). E’' consentito il ricorso alla delega scritta di funzioni da parte del
designato, previa approvazione del Sindaco.

2. |l responsabile deve rispettare pienamente quanto previsto, in tema di trattamento dei dati personali, dalle
leggi vigenti, ivi incluso il profilo della sicurezza e dalle disposizioni del presente regolamento.

3. Il responsabile procede al trattamento attenendosi alle istruzioni impartite dal titolare il quale, anche
tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni di cui al comma 1 e delle
proprie istruzioni.

4. | compiti affidati al responsabile devono essere analiticamente specificati per iscritto, in sede di
designazione.

5. Gli incaricati del materiale trattamento devono elaborare i dati personali ai quali hanno accesso
attenendosi scrupolosamente alle istruzioni del titolare o del responsabile.

6. Il responsabile custodisce le chiavi per I'accesso ai locali della centrale di controllo, le chiavi degli armadi
per la conservazione delle videocassette/cd o altro supporto informatico, nonché le parole chiave per
I'utilizzo dei sistemi.

Art. 7 - Persone autorizzate ad accedere alla sala di controllo
1. L’'accesso alla sala di controllo & consentito solamente, oltre al Sindaco o suo delegato, al personale in

servizio del Corpo di Polizia Municipale autorizzato dal Comandante e agli incaricati addetti ai servizi, di cui
ai successivi articoli.
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2. Eventuali accessi di persone diverse da quelli innanzi indicate devono essere autorizzati, per iscritto, dal
Comandante del Corpo di Polizia Municipale.

3. Possono essere autorizzati all’accesso alla centrale operativa solo incaricati di servizi rientranti nei compiti
istituzionali dell’ente di appartenenza e per scopi connessi alle finalita di cui al presente regolamento,
nonché il personale addetto alla manutenzione degli impianti ed alla pulizia dei locali, i cui nominativi
dovranno essere comunicati per iscritto al Comandante del Corpo di Polizia Municipale.

4. |l Responsabile della gestione e del trattamento impartisce idonee istruzioni atte ad evitare assunzioni o
rilevamento di dati da parte delle persone autorizzate all’accesso per le operazioni di manutenzione degli
impianti e di pulizia dei locali.

5. Gli incaricati dei servizi di cui al presente regolamento vigilano sul puntuale rispetto delle istruzioni e sulla
corretta assunzione di dati pertinenti e non eccedenti rispetto allo scopo per cui é stato autorizzato I'accesso.

Art. 8 - Nomina degli incaricati e dei preposti alla gestione dell’impianto di videosorveglianza

1. Il responsabile, designa e nomina i preposti in numero sufficiente a garantire la gestione del servizio di
videosorveglianza nell’ambito degli operatori di Polizia Municipale.

2. | preposti andranno nominati tra gli Ufficiale ed Agenti in servizio presso la Centrale Operativa e nei vari
settori operativi del Corpo di Polizia Municipale che per esperienza, capacita ed affidabilitd forniscono idonea
garanzia nel pieno rispetto delle vigenti disposizioni in materia di trattamento e sicurezza dei dati.

3. La gestione dell'impianto di videosorveglianza é riservata agli organi di Polizia Municipale, aventi qualifica
di Ufficiali ed Agenti di Polizia Giudiziaria ai sensi dell'art. 55 del Codice di Procedura Penale.

4. Con l'atto di nomina, ai singoli preposti saranno affidati i compiti specifici e le puntuali prescrizioni per
I'utilizzo dei sistemi.

5. In ogni caso, prima dell'utilizzo degli impianti, essi saranno istruiti al corretto uso dei sistemi, sulle
disposizioni della normativa di riferimento e sul presente regolamento.

6. Nell'ambito degli incaricati, verranno designati, con I'atto di nomina, i soggetti cui € affidata la custodia e
conservazione delle password e delle chiavi di accesso alla sala operativa ed alle postazioni per
I'estrapolazione delle immagini.

Art. 9 - Accesso ai sistemi e parole chiave

1. L’accesso ai sistemi & esclusivamente consentito al responsabile, ai preposti come indicato nei punti
precedenti.

2. Gliincaricati ed i preposti saranno dotati di propria password di accesso al sistema.

3. Il sistema dovra essere fornito di “log” di accesso, che saranno conservati per la durata di anni uno.

CAPO 1lI
TRATTAMENTO DEI DATI PERSONALI

Sezione |
RACCOLTA E REQUISITI DEI DATI PERSONALI

Art. 10 - Modalita di raccolta e requisiti dei dati personali

1. | dati personali oggetto di trattamento sono:

a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati per le finalita di cui al precedente art. 4 e resi utilizzabili in altre operazioni del
trattamento a condizione che si tratti di operazioni non incompatibili con tali scopi, esatti e, se necessario,
aggiornati;

c) raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le quali sono raccolti o
successivamente trattati;

d) conservati per un periodo non superiore a quello strettamente necessario al soddisfacimento delle finalita
istituzionali dell'impianto, per le quali essi sono stati raccolti o successivamente trattati ed in ogni caso pari al
periodo di tempo stabilito dal successivo comma 3;



e) trattati, con riferimento alla finalita dell'analisi dei flussi del traffico, di cui al precedente art.4, comma 3,
lett. d), con modalita volta a salvaguardare I'anonimato ed in ogni caso successivamente alla fase della
raccolta, atteso che le immagini registrate possono contenere dati di carattere personale.

2. | dati personali sono ripresi attraverso le telecamere dell'impianto di videosorveglianza installate sul
territorio comunale.

3. Le telecamere di cui al precedente comma 2 consentono, tecnicamente, riprese video a colori in
condizioni di sufficiente illuminazione naturale o artificiale, o in bianco/nero in caso contrario. Il titolare del
trattamento dei dati personali si obbliga a non effettuare riprese di dettaglio dei tratti somatici delle persone,
che non siano funzionali alle finalita istituzionali dell'impianto attivato. | segnali video delle unita di ripresa
saranno inviati presso la Centrale Operativa del Comando di Polizia Municipale. In questa sede le immagini
saranno visualizzate su monitor e registrate su appositi server. L'impiego del sistema di videoregistrazione e
necessario per ricostruire l'evento, per le finalita previste dal presente Regolamento. Le immagini
videoregistrate sono conservate per un tempo non superiore a 72 (settantadue) ore successive alla
rilevazione, presso la Centrale Operativa anche in caso in cui si debba aderire ad una specifica richiesta
investigativa dell’autorita giudiziaria o di polizia giudiziaria. In relazione alle capacita di immagazzinamento
delle immagini sui server, le immagini riprese in tempo reale sovrascrivono quelle registrate.

Art. 11 - Obblighi degli operatori

1. L'utilizzo del brandeggio da parte degli operatori e degli incaricati al trattamento dovra essere conforme ai
limiti indicati nel presente regolamento.

2. L'utilizzo delle telecamere & consentito solo per il controllo di quanto si svolga nei luoghi pubblici mentre
esso non & ammesso nelle proprieta private.

3. Fatti salvi i casi di richiesta degli interessati al trattamento dei dati registrati, questi ultimi possono essere
riesaminati, nel limite del tempo ammesso per la conservazione di cui al precedente articolo, solo in caso di
effettiva necessita per il conseguimento delle finalita di cui allart. 4 comma 3 e a seguito di regolare
autorizzazione di volta in volta richiesta al Sindaco.

4. La mancata osservanza degli obblighi previsti al presente articolo comportera I'applicazione di sanzioni
disciplinari e, nei casi previsti dalla normativa vigente, di sanzioni amministrative oltre che l'avvio degli
eventuali procedimenti penali.

Art. 12 - Informazioni rese al momento della raccolta

1. Il Comune di ----, in ottemperanza a quanto disposto dall’art. 13 del decreto legislativo 30/6/2003 n. 196,
si obbliga ad affiggere un’adeguata segnaletica permanente, nelle strade e nelle piazze in cui sono
posizionate le telecamere su cui & riportata la seguente dicitura: “ Polizia Municipale — Comune di ---- - Area

videosorvegliata - Immagini custodite presso la Polizia Municipale di ----".

2. 1l Comune di ---, nella persona del responsabile, si obbliga a comunicare alla comunita cittadina I'avvio
del trattamento dei dati personali, con I'attivazione dell'impianto di videosorveglianza, I'eventuale incremento
dimensionale dell'impianto e l'eventuale successiva cessazione per qualsiasi causa del trattamento
medesimo, ai sensi del successivo art. 15, con un anticipo di giorni dieci, mediante I'affissione di appositi
manifesti informativi e/o altri mezzi di diffusione locale.

Sezione Il
DIRITTI DELL’'INTERESSATO NEL TRATTAMENTO DEI DATI

Art. 13 - Diritti dell'interessato
1. In relazione al trattamento dei dati personali I'interessato, dietro presentazione di apposita istanza, ha
diritto:
a) di ottenere la conferma dell’'esistenza di trattamenti di dati che possono riguardarlo;
b) di essere informato sugli estremi identificativi del titolare e del responsabile oltre che sulle finalita e le
modalita del trattamento cui sono destinati i dati;
c) di ottenere, a cura del responsabile, senza ritardo e comunque non oltre 15 giorni dalla data di ricezione
della richiesta, ovvero di 30 giorni previa comunicazione all’interessato se le operazioni necessarie per un
integrale riscontro sono di particolare complessita o se ricorre altro giustificato motivo:
2. la conferma dell’esistenza o meno di dati personali che lo riguardano anche se non ancora registrati e la
comunicazione in forma intelligibile dei medesimi dati e della loro origine, nonché della logica applicata in
caso di trattamento effettuato con I'ausilio di strumenti elettronici, delle modalita e delle finalita su cui si basa
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il trattamento; la richiesta non pud essere inoltrata dallo stesso soggetto se non trascorsi almeno novanta
giorni dalla precedente istanza, fatta salva I'esistenza di giustificati motivi.

3. la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge,
compresi quelli di cui non € necessaria la conservazione in relazione agli scopi per i quali i dati sono stati
raccolti o successivamente trattati.

4. di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che lo riguardano,
ancorché pertinenti allo scopo della raccolta.

5. Per ciascuna delle richieste di cui al comma 1, lett. c), n. 1), pud essere chiesto all'interessato, ove non
risulti confermata I'esistenza di dati che lo riguardano, un contributo spese, non superiore ai costi
effettivamente sopportati e comprensivi dei costi del personale, secondo le modalita previste dalla normativa
vigente.

6. | diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono essere
esercitati da chi ha un interesse proprio, 0 agisce a tutela dell'interessato o per ragioni familiari meritevoli di
protezione.

7. Nell'esercizio dei diritti di cui al comma 1 linteressato pud conferire, per iscritto delega o procura a
persone fisiche, enti, associazioni od organismi. L'interessato puo, altresi, farsi assistere da persona di
fiducia.

8. Le istanze di cui al presente articolo possono essere trasmesse al titolare o al responsabile anche
mediante lettera raccomandata, telefax o posta elettronica o comunicata oralmente, che dovra provvedere in
merito entro e non oltre quindici giorni.

9. Nel caso di esito negativo alla istanza di cui ai commi precedenti, I'interessato puo rivolgersi al Garante
per la protezione dei dati personali, fatte salve le possibilita di tutela amministrativa e giurisdizionale previste
dalla normativa vigente.

Sezione lll
SICUREZZA NEL TRATTAMENTO DEI DATI,
LIMITI ALLA UTILIZZABILITA’ DEI DATI E
RISARCIMENTO DEI DANNI

Art. 14 - Sicurezza dei dati

1. | dati personali oggetto di trattamento sono custoditi ai sensi e per gli effetti del precedente art. 10, comma
3.

2. L'utilizzo dei videoregistratori impedisce di rimuovere il disco rigido su cui sono memorizzate le immagini.
Art. 15 - Cessazione del trattamento dei dati
1. In caso di cessazione, per qualsiasi causa, di un trattamento i dati personali sono:
a) distrutti;
b) conservati per fini esclusivamente istituzionali dell'impianto attivato.
Art. 16 - Limiti alla utilizzabilita di dati personali
1. La materia e disciplinata dall'art. 14 del Codice in materia di protezione dei dati approvato con
decreto legislativo 30 giugno 2003 n.196 e successive modificazioni e o integrazioni.
2.

Art. 17 - Danni cagionati per effetto del trattamento di dati personali

1. La materia & regolamentata per l'intero dall'art. 15 del Codice in materia di protezione dei dati approvato
con decreto legislativo 30 giugno 2003 n.196 e successive modificazioni e o integrazioni.
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Sezione IV
COMUNICAZIONE E DIFFUSIONE DEI DATI

Art. 18 — Comunicazione

1. La comunicazione dei dati personali da parte del Comune di Verona a favore di soggetti pubblici, esclusi
gli enti pubblici economici, € ammessa quando & prevista da una norma di legge o regolamento.

In mancanza di tale norma la comunicazione & ammessa quando €& comunque necessaria ed
esclusivamente per lo svolgimento delle funzioni istituzionali e puo essere iniziata se € decorso il termine di
cui all'art. 19 comma 2 del D.Lgs. 30/6/2003 n. 196.

2. Non si considera comunicazione, ai sensi e per gli effetti del precedente comma, la conoscenza dei dati
personali da parte delle persone incaricate ed autorizzate per iscritto a compiere le operazioni del
trattamento dal titolare o dal responsabile e che operano sotto la loro diretta autorita.

3. E’ in ogni caso fatta salva la comunicazione o diffusione di dati richiesti, in conformita alla legge, da forze
di polizia, dall'autorita giudiziaria, da organismi di informazione e sicurezza o da altri soggetti pubblici ai
sensi dell'art. 58, comma 2, del D.Lgs. 30/6/2003 n. 196 per finalita di difesa o di sicurezza dello Stato o di
prevenzione, accertamento o repressione di reati.

CAPO IV
TUTELA AMMINISTRATIVA E GIURISDIZIONALE

Art. 19 — Tutela

1. Per tutto quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente a quanto
previsto dagli artt. 100 e seguenti del decreto legislativo 30 giugno 2003 n.196.

2. In sede amministrativa, il responsabile del procedimento, ai sensi e per gli effetti degli artt. 4-6 della legge
7 agosto 1990, n. 241, é il responsabile del trattamento dei dati personali, cosi come individuato dal
precedente art. 6.

CAPOV
MODIFICHE

Art. 20 - Modifiche regolamentari

1. | contenuti del presente regolamento dovranno essere aggiornati nei casi di aggiornamento normativo in
materia di trattamento dei dati personali. Gli eventuali atti normativi, atti amministrativi dell’Autorita di tutela
della privacy o atti regolamentari generali del Consiglio comunale dovranno essere immediatamente recepiti.

2. Il presente regolamento & trasmesso al Garante per la protezione dei dati personali a Roma, sia a seguito
della sua approvazione, sia a seguito dell’approvazione di suoi successivi ed eventuali aggiornamenti.

Allegato:

UBICAZIONE TELECAMERE NEL COMUNE DI .....
2) PIAZZA

3) PIAZZA LATO ....

4) PIAZZA LATO ......
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->> Prospettive

Le citt rmatarie della presente Carta si impegnano ad adoperarsi
per applicarne i principi e per divulgarla nel loro ambito locale e
nazionale.

Si impegnano altres a continuare a scambiarsi opinioni al ne di
adattare questa carta, in particolare alle evoluzioni tecnologiche.

Auspicano | istituzione di un label e di una certi cazione europea.
Sostengono | idea di un linguaggio comune per rivolgersi ai

cittadini europei, che si traduca nella creazione di una segnaletica
europea delle aree videosorvegliate.
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[l Garante per la protezione dei dati personali con il Provwedimento generale emanato lo scor-
so 8 aprile 2010 ha fornito nuove regole in materia di videosorveglianza, aggiornando le dispo-
sizioni del 2004, anche alla luce delle nuove competenze attribuite ai Sindaci in tema di
sicurezza urbana e per le diverse evoluzioni tecnologiche intervenute negli ultimi anni.

Nel corso dei lavori che hanno portato alla redazione finale del testo del Provwedimento e del
confronto di profilo istituzionale con I’Associazione, & stata piu volte richiamata I'esigenza di una
collaborazione per fornire ulteriori indicazioni utili agli Enti Locali ed ai Comuni in particolare.

Si tratta per un verso di esplicitare le novita introdotte e per I'altro di porre I'accento sulla
sfera dell’autonomia regolamentare dei Comuni. Cid sempre nell’interesse principe di fornire
ai cittadini nuovi strumenti a tutela della legalita e della sicurezza nel rispetto dei principi
della privacy.

Per questo € importante che nella videosorveglianza, accanto al rispetto della sfera privata
e del corretto utilizzo dei dati personali, i Comuni si dotino di regole affinché il servizio sia sem-
pre piu accessibile, trasparente, ed individuando al proprio interno precise responsabilita di ge-
stione.

Sono queste le motivazioni che ci hanno indotto ad un lavoro di collaborazione, per il quale
si ringrazia I’ Ufficio del Garante della Privacy, che spero possa essere apprezzato perché intende
fornire chiarimenti e strumenti di lavoro per una corretta applicazione, per quanto di competenza
dei Comuni, circa I'utilizzo della videosorveglianza, anche ai fini della sicurezza urbana.

Le “linee guida” sono state realizzate a costo zero per la pubblica amministrazione e per
I’ANCI. Sono il frutto del lavoro di confronto tra pubbliche amministrazioni, del lavoro prestato
a titolo gratuito dalle risorse professionali “interne” ai Comuni, e in quanto tali “collaboratori”
dell’ANCI, ed e forse un piccolo esempio di come ogni giorno la Pubblica Amministrazione rie-
sce a realizzare collaborazioni e prodotti di alto livello valorizzando le risorse professionali di
cui dispone.

Flavio Zanonato

Sindaco di Padova e Vice Presidente ANCI






“La videosorveglianza € divenuta oggi uno strumento indispensabile, nelle citta, nei Comuni
piccoli e grandi, alla tutela della sicurezza pubblica e al contrasto della criminalita, divenendo
ormai parte integrante dell’arredo urbano, come i lampioni, le panchine, i semafori”.

Vorrei partire da questa verissima affermazione contenuta nelle Linee guida di Anci, per
esprimere il mio apprezzamento per questo documento che contiene preziose indicazioni per i
Sindaci e le Amministrazioni comunali sul corretto utilizzo dei sistemi di videosorveglianza.

Con la diffusione di queste Linee Guida, elaborate sulla scia del Provvedimento generale del
Garante per la protezione dei dati personali, Anci non si limita a offrire ai sindaci un utilissimo
strumento di lavoro per interpretare nel modo piu corretto le regole stabilite dalla Autorita. Fa
molto di pil: da un contributo importante ad assicurare che il bisogno di sicurezza e di rispetto
e tutela della legalita, che & alla base dell’'uso e della diffusione delle videocamere, sia
assicurato sempre nel piu attento rispetto dei principi di protezione dati, aiutando cosi tutti gli
operatori a trovare il corretto punto di equilibrio fra sicurezza e liberta: due beni entrambi tanto
preziosi quanto irrinunciabili, che nella vita quotidiana delle nostre comunita trovano il loro

punto massimo di concretezza.

Grazie a queste Linee Guida i sindaci e i comuni italiani potranno essere, anche
nell’esercizio delle nuove importanti competenze in materia di sicurezza urbana, esempio di
sensibilita e attenzione alle esigenze reali delle comunita, nel solco di una tradizione che ha
accompagnato lo sviluppo delle autonomie locali in tutta la storia dell’ltalia unita e che ha
trovato il suo massimo sviluppo nel quadro della Costituzione repubblicana. Una tradizione che
ha sempre visto i Comuni promotori di liberta e capaci di dare risposte concrete ai bisogni reali
dei cittadini in un quadro di democrazia, di legalita.

Tra le numerose indicazioni degne di nota, vorrei sottolineare innanzitutto quella che
consiglia ai comuni di dotarsi di un Regolamento con cui individuare le finalita e le modalita del
trattamento dei dati correlato a sistemi di videoripresa. A tale scopo I’Anci ha predisposto anche
un schema tipo di Regolamento che merita apprezzamento e che potra facilitare molto I'attivita
delle amministrazioni locali.






Particolarmente importanti, anche sul piano pratico, sono le indicazioni sulla presentazione
della richiesta di verifica preliminare al Garante. Si chiarisce infatti che la stessa va fatta solo ed
esclusivamente quando I'impianto di videosorveglianza raccolga immagini associate a dati
biometrici; quando permetta, mediante apposito software, il riconoscimento della persona tramite
collegamento o incrocio o confronto delle immagini rilevate (es. morfologia del volto) con altri
specifici dati personali, in particolare con dati biometrici; quando si operi sulla base del confronto
della relativa immagine con una campionatura di soggetti precostituita; quando I'impianto non si
limiti a riprendere e registrare le immagini, ma sia in grado di rilevare automaticamente
comportamenti o eventi anomali, di segnalarli, ed eventualmente di registrarli (sistemi c.d.
intelligenti).

Sicuramente utilissime infine per le amministrazioni locali le tabelle riguardo le possibili
sanzioni penali e amministrative in cui potrebbero incorrere i comuni anche con riguardo alle
prescrizioni del Garante.

Il Garante non pud che apprezzare lo sforzo compiuto, al quale ha anche concorso
assicurando la piena collaborazione del suo Ufficio.

Queste Linee Guida rappresentano dunque anche un importante esempio di collaborazione
istituzionale tra I’Anci e I’Autorita che, gia avviata con la sottoposizione preventiva dello schema
del provwwedimento generale dell’Autorita al Ministero dell’Interno e alla stessa Anci, al fine di
acquisire le loro valutazioni per i profili di competenza, ha trovato ora con questo documento e
con il comune impegno a diffonderne il contenuto, e soprattutto la cultura della sicurezza e
della privacy che ne & alla base, il suo pilu pieno sviluppo.

Francesco Pizzetti

Presidente dell’Autorita garante
per la protezione dei dati personali
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Il nuovo Provvedimento del Garante per la Privacy in materia di videosorveglianza emanato
1’08 aprile 2010* fornisce le regole da seguire in materia, novellando interamente il Provvedi-
mento del 20042 che viene cosi abrogato e sostituito.

L’ANCI, con il presente documento intende fornire alcune specifiche, alla luce delle nume-
rose novita e delle richieste di molte Amministrazioni comunali riguardo I'installazione e la ge-
stione dei sistemi di videosorveglianza, visti gli investimenti economici intrapresi nell’ultimo
periodo, grazie a contributi statali e regionali. L ANCI, peraltro, ha fornito un proprio contributo
nella stesura del documento in argomento attraverso un confronto con gli Uffici del Garante, cosi
come hanno fatto il Ministero dell’Interno e I’'Unione Province Italiane, istituzioni che hanno pre-
ventivamente valutato, secondo le rispettive competenze il Provvedimento stesso, suggerendone
modifiche e miglioramenti, d’intesa con i Funzionari del Garante, con un nuovo spirito di colla-
borazione e condivisione di regole. Lo scopo € inoltre quello di omogeneizzare le varie procedure
adottate e adottande in materia nei singoli comuni.

L’ANCI intende poi evidenziare ai singoli comuni il nuovo e stretto rapporto che & scaturito
dalle importanti novita legislative approvate negli ultimi due anni in materia di sicurezza® e lo
specifico campo della videosorveglianza.

Da non dimenticare ancora che I’Ufficio del Garante riceve, sempre in numero maggiore, re-
clami, proteste, richieste di verifiche preliminari e di controlli, in modo particolare da cittadini
che ritengono violata la privacy, proprio dai sistemi di videosorveglianza gestiti dagli enti locali.
Le ispezioni disposte dall’Ufficio del Garante in materia di videosorveglianza e non solo verso
le amministrazioni comunali, con I'attivazione del Nucleo Servizio Privacy della Guardia di Finan-
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za, hanno fatto peraltro emergere una serie di violazioni, con conseguenti sanzioni penali ed am-
ministrative.

In materia di uso dei sistemi di videosorveglianza — ricorda il Garante — vengono applicate
le disposizioni generali in tema di protezione dei dati personali.

Con il presente documento, I’ANCI vuole percid fornire precise indicazioni ai Sindaci e alle
Amministrazioni comunali, partendo dai concetti indicati nel Provvedimento dell’8 aprile 2010,
considerato che la videosorveglianza é divenuta oggi uno strumento indispensabile, nelle citta,
nei Comuni piccoli e grandi, alla tutela della sicurezza pubblica e al contrasto della criminalita,
divenendo ormai parte integrante dell’arredo urbano, come i lampioni, le panchine, i semafori.

Dal punto di vista criminologico, peraltro, la videosorveglianza viene definita “una misura di pre-
venzione situazionale e pill in particolare come una tecnica di sorveglianza formale” (Clarke, 1997).

La necessita di adottare un aggiornamento all’importante e storico Provvedimento in ma-
teria datato anno 2004, &€ nata dalle finalita che i vari sistemi di videosorveglianza perseguono,
dai successi che si sono conseguiti nei vari campi di azione, dalla necessita di imprimere un
maggior rispetto delle regole sia per chi progetta, costruisce e amministra i sistemi, sia per chi
li utilizza come le Forze di Polizia dello Stato e le Polizie Locali, queste ultime oggi sempre pil
chiamate a contribuire alla salvaguardia dei propri cittadini, secondo le direttive dei Sindaci,
che hanno visto aumentare i propri poteri in materia di sicurezza, anche a seguito dell’appro-
vazione del c.d. “Pacchetto Sicurezza 2008” che ha introdotto importanti modifiche all’art. 54
del TU.E.L. e all’emanazione di moltissime ordinanze sindacali a tutela della cd “sicurezza ur-
bana”.

L'introduzione, per la prima volta nella storia italiana, della dizione di “sicurezza urbana”, co-
me indicata dal Decreto Ministro Interno del 5 agosto 2008* e i conseguenti provvedimenti
emessi a mezzo di specifiche ordinanze sindacali, dimostrano quali siano i maggiori compiti cui
oggi i Sindaci sono chiamati in materia di pubblica incolumita, decoro, rispetto delle regole di
convivenza sociale, sicurezza primaria e secondaria, in un quadro normativo peraltro rispettoso



dei ruoli delle Autorita Provinciali di Pubblica Sicurezza (Prefetto e Questore) ex legge nr.
121/1981.

Il Garante per la Protezione dei Dati Personali ha cosi tenuto conto, nel Provwvedimento in ar-
gomento, dell’evoluzione normativa in materia di sicurezza, impressa dal Parlamento tra il 2008
e il 2009, con norme che vanno ad incidere sui diritti dei cittadini, i quali non devono subire in-
cursioni nella loro vita privata e nelle attivita quotidiane, oltre a considerare i piu moderni sistemi
tecnologici, che oggi risultano rintracciabili nella commercializzazione di impianti di videosorve-
glianza.

Va percid sempre ricordato che la necessita di garantire livelli elevati di tutela dei diritti e
delle liberta individuali fondamentali rispetto al trattamento dei dati personali, permette I'utilizzo
di nuovi e innovativi sistemi di videosorveglianza. Le Amministrazioni comunali devono sapere
che la scelta meno costosa, piu rapida o di pil semplice attuazione perd non & sempre la scelta
migliore, in termini di impatto sulla protezione dei dati personali.

1 Documento web: http://www.garanteprivacy.it/garante/doc.jsp?ID=1712680 pubblicato nella Gazzetta Ufficiale del 29
aprile 2010

2 Documento web: http://www.garanteprivacy.it/garante/doc.jsp?ID=1003482

2 Cd “Pacchetto Sicurezza 2008” D.L. nr. 92/2008 convertito in Legge 24 luglio 2008 nr. 125 e cd “Pacchetto Sicurezza
2009” Legge 15 luglio 2009, nr. 94.

4 Decreto Ministro Interno 5 agosto 2008, pubblicato in Gazzetta Ufficiale nr. 186 del 09 agosto 2008 (docuweb
http://www.interno.it/mininterno/export/sites/default/it/ sezioni/servizi/legislazione/sicurezza/0989_2008_08_05_decr
eto_poteri_sindaci.html)
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Il Garante per la Protezione dei Dati Personali nel Provwedimento in argomento ha individuato
tra le finalita per I'utilizzo della videosorveglianza, quattro ambiti generali che riguardano anche
le specifiche competenze dei Comuni attraverso i propri organi, tra cui la protezione e I'incolu-
mita degli individui, ivi compresi i profili attinenti alla sicurezza urbana (di stretta competenza
dei Sindaci), all’ordine e alla sicurezza pubblica, alla prevenzione, accertamento o repressione
dei reati svolti dai soggetti pubblici (tra cui rientra la Polizia Locale), alla razionalizzazione e mi-
glioramento dei servizi al pubblico, volti anche ad accrescere la sicurezza degli utenti.

Altra finalita individuata dal Garante attiene la protezione della proprieta, in particolare sui
Sindaci ricade la titolarita della gestione degli impianti di videosorveglianza posti a protezione
di sedi, palazzi, uffici, biblioteche, musei, luoghi pubblici.

Ancora con riferimento alla rilevazione, prevenzione e controllo delle infrazioni svolti da
soggetti pubblici, nel quadro delle competenze ad essi attribuite dalla legge, vanno evidenziate
le attribuzioni in materia di Codice della Strada, in cui le competenze delle Polizie Locali in qua-
lita di organo di polizia stradale®, sono previste nell’utilizzo di sistemi di videocontrollo, oggi an-
cora piu ampliati dalla recente modifica dello stesso Codice con Legge nr. 120/2010 del 29
luglio u.s.®

L'ultimo ambito indicato dal Garante tra le principali finalita nell’utilizzo di un impianto di vi-
deosorveglianza, € quello dell’acquisizione di prove, e in tal senso occorre ricordare la compe-
tenza di polizia giudiziaria posseduta dagli agenti ed ufficiali della Polizia Locale, che dipendono
dalla competente Autorita Giudiziaria, secondo I'art. 109 della Costituzione e le norme del Co-
dice di Procedura Penale.”

5 Art. 12 del Codice della Strada Decreto Legislativo 30 aprile 1992 nr. 285 e succ. modif. “Espletamento dei servizi di
polizia stradale (omissis) d bis) ai corpi e ai servizi di polizia provinciale, nell’lambito del territorio di competenza; e) ai Corpi
e ai servizi di polizia municipale, nel’ambito del territorio di competenza;

6 Art. 201 c. 1 bis e ter del Codice della Strada, cosi modificato dall’art. 36 della Legge 120/2010

7 Art. 57 Codice Procedura Penale DPR 22 settembre 1988, nr. 447 “Ufficiali ed Agenti di Polizia Giudiziaria. Sono agenti di
polizia giudiziaria:a) il personale della polizia di Stato al quale I'ordinamento del’amministrazione della pubblica sicurezza ri-
conosce tale qualita;b) i carabinieri, le guardie di finanza, gli agenti di custodia, le guardie forestali e, nell’lambito territoriale
dell’ente di appartenenza, le guardie delle province e dei comuni quando sono in servizio”.
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Nel precedente Provvedimento datato 2004, era espressamente prevista la predisposizione
dell’"atto di documentazione delle scelte”. Tale atto ora non € piu previsto lasciando alla sfera
dell’autonomia dell’Ente I'adozione degli strumenti regolatori.

Il Garante per la Protezione dei Dati Personali tuttavia mostra come necessari, la corretta
individuazione di specifiche finalita e di tutta una serie di altre attivita come ad esempio I'indi-
viduazione delle figure dei responsabili e degli incaricati del trattamento delle immagini, le mo-
dalita di accesso alle immagini, di conservazione dei datie molti altri aspetti, richiamati nel
Provvedimento dell’8 aprile 2010.

L’ANCI sottolinea come sia non solo auspicabile ma necessaria I'adozione di un Regola-
mento, a sostegno degli atti deliberativi e delle determinazioni dell’Ente Locale, quale massimo
strumento di legittimazione e condivisione, per un corretto utilizzo di applicazioni cosi invasive.

L'ANCI ricorda, inoltre, che il testo del Regolamento per la gestione di un impianto di video-
sorveglianza non deve essere trasmesso agli Uffici del Garante per I'approvazione e neppure
per la doverosa conoscenza. || Regolamento dovra essere perd posto in visione durante le even-
tuali ispezioni dei Funzionari dell’Ufficio Ispettivo del Garante.

L’ANCI rammenta poi, come la predisposizione del Regolamento sia una forma di grande tra-
sparenza amministrativa nei confronti dei cittadini, che vedrebbero cosi protetti i propri dati per-
sonali, secondo regole chiare, inderogabili e incisive.

A tale scopo é stato predisposto un testo di Regolamento Comunale per la gestione di un
sistema di videosorveglianza da considerarsi indicativo, contenente gli aspetti di fondamentale
importanza.
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Il Garante, dopo I'adozione del Provwvedimento in materia di videosorveglianza dell’8 aprile
20108, ha riscontrato I'invio di copiosa corrispondenza da parte di diversi enti locali che hanno
erroneamente ritenuto che fosse necessario sottoporre all’esame preventivo dell’Autorita I'in-
stallazione di qualsiasi impianto di videosorveglianza.

Al riguardo, I’ANCI ritiene opportuno fornire le seguenti precisazioni.

Quando non occorre ’esame preventivo del Garante

A] I normali sistemi di videosorveglianza

Il comune che intenda installare un sistema di videosorveglianza non deve sottoporlo al-
I’esame preventivo del Garante; come stabilito con il provvedimento dell’8 aprile 2010, ma &
sufficiente che il trattamento dei dati personali effettuato tramite tale tipo di impianto per lo svol-
gimento dei propri compiti istituzionali, avwvenga previa informativa alle persone che stanno per
accedere nell’area videosorvegliata, utilizzando a tale fine il modello semplificato predisposto
in fac-simile dall’Autorita, e siano adottate idonee misure di sicurezza.

B| | sistemi integrati di videosorveglianza

L'utilizzo di sistemi integrati di videosorveglianza, ivi compresi quelli che consentono di
rendere disponibili le immagini alle Forze di Polizia, non deve essere sottoposto a verifica pre-
liminare nei casi in cui possano essere applicate, oltre alle generali misure di sicurezza (indivi-
duate dal Garante nel punto 3.3.1 del provvedimento dell’8 aprile 2010) le seguenti specifiche
ulteriori misure che prevedono:

1. I'adozione di sistemi idonei alla registrazione degli accessi logici degli incaricati e delle
operazioni compiute sulle immagini registrate, compresi i relativi riferimenti temporali, con
conservazione per un periodo di tempo congruo all’esercizio dei doveri di verifica periodica
dell’operato dei responsabili da parte del titolare, comunque non inferiore a sei mesi;
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1.

la separazione logica delle immagini registrate dai diversi titolari.

Ove siano rispettate tali specifiche prescrizioni di sicurezza, pertanto, non occorre alcuna
richiesta di verifica preliminare per I'installazione di sistemi integrati di videosorveglianza che
consentano:

a)

la gestione coordinata di funzioni e servizi tramite condivisione, integrale o parziale,
delle immagini riprese da parte di diversi e autonomi titolari del trattamento, i quali
utilizzano le medesime infrastrutture tecnologiche; in tale ipotesi, i singoli titolari pos-
sono trattare le immagini solo nei termini strettamente funzionali al perseguimento dei
propri compiti istituzionali ed alle finalita chiaramente indicate nell’informativa, nel caso
dei soggetti pubblici, ovvero alle sole finalita riportate nell’informativa, nel caso dei sog-
getti privati;

il collegamento telematico di diversi titolari del trattamento ad un “centro” unico gestito
da un soggetto terzo; tale soggetto terzo, designato responsabile del trattamento ai
sensi dell’art. 29 del Codice da parte di ogni singolo titolare, deve assumere un ruolo
di coordinamento e gestione dell’attivita di videosorveglianza senza consentire, tuttavia,
forme di correlazione delle immagini raccolte per conto di ciascun titolare.

C| | sistemi integrati di videosorveglianza per la sicurezza urbana nei comuni

Con specifico riferimento all’attivita del controllo sul territorio da parte dei comuni, anche
relativamente a quanto disposto in materia di videosorveglianza comunale per finalita di sicu-
rezza urbana, non deve essere sottoposto a verifica preliminare del Garante il trattamento dei
dati effettuato tramite sistemi integrati di videosorveglianza qualora:

a)

I’utilizzo condiviso, in forma integrale o parziale, di sistemi di videosorveglianza tramite
la medesima infrastruttura tecnologica sia configurato con modalita tali da permettere
ad ogni singolo ente e, in taluni casi, anche alle diverse strutture organizzative dell’en-



te, I'accesso alle immagini solo nei termini strettamente funzionali allo svolgimento dei
propri compiti istituzionali, evitando di tracciare gli spostamenti degli interessati e di
ricostruirne il percorso effettuato in aree che esulano dalla competenza territoriale
dell’ente;

b) un “centro” unico gestisca I'attivita di videosorveglianza per conto di diversi soggetti
pubblici; in tale caso i dati personali raccolti dovranno essere trattati in forma differen-
ziata e rigorosamente distinta, in relazione alle competenze istituzionali della singola
pubblica amministrazione.

D| Durata della conservazione delle immagini

| comuni, per le attivita di videosorveglianza finalizzata alla sicurezza urbana, possono con-
servare i dati registrati fino a “sette giorni successivi alla rilevazione delle informazioni e delle
immagini raccolte mediante I'uso di sistemi di videosorveglianza, fatte salve speciali esigenze
di ulteriore conservazione”. Appare opportuno precisare che non deve essere sottoposta ad una
verifica preliminare del Garante I’esigenza di conservare le immagini anche oltre il periodo di
una settimana sopra indicato qualora intervenga una specifica richiesta in tale senso dell’au-
torita giudiziaria o di polizia giudiziaria in relazione a un’attivita investigativa in corso.

Solo nel caso in cui il Comune intenda procedere, per speciali esigenze, a un allungamento
dei tempi di conservazione per un periodo superiore alla settimana, una richiesta in tal senso
deve essere sottoposta ad una verifica preliminare del Garante.

E| Ulteriori casi di esclusione della verifica preliminare

Non si deve richiedere comunque una verifica preliminare purché siano rispettate tutte le se-
guenti condizioni:
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a) il Garante si sia gia espresso con un provvedimento di verifica preliminare in relazione
a determinate categorie di titolari o di trattamenti;

b) la fattispecie concreta, le finalita del trattamento, la tipologia e le modalita d'impiego del
sistema che si intende adottare, nonché le categorie dei titolari, corrispondano a quelle

del trattamento approvato;

c) sirispettino integralmente le misure e gli accorgimenti conosciuti o concretamente co-
noscibili prescritti nel provvedimento di cui alla lett. a) adottato dal Garante.

Quando occorre I’esame preventivo del Garante

Il comune deve sottoporre all’esame preventivo del Garante solo ed esclusivamente i tratta-
menti di dati che intende effettuare mediante un impianto di videosorveglianza che:

1. raccolga immagini associate a dati biometrici

2. permetta, mediante apposito software, il riconoscimento della persona tramite colle-
gamento o incrocio o confronto delle immagini rilevate (es. morfologia del volto) con
altri specifici dati personali, in particolare con dati biometrici, o sulla base del confronto
della relativa immagine con una campionatura di soggetti precostituita alla rilevazione
medesima oppure

3. non si limiti a riprendere e registrare le immagini, ma sia in grado di rilevare automati-
camente comportamenti o eventi anomali, segnalarli, ed eventualmente registrarli (si-
stemi c.d. intelligenti).

Fuori dalle predette ipotesi, occorre richiedere una verifica preliminare nei soli casi in cui i
trattamenti effettuati tramite videosorveglianza hanno natura e caratteristiche tali per cui le mi-
sure e gli accorgimenti individuati dal Garante, sinteticamente sopra richiamati, non possano
essere integralmente applicabili, in relazione alla natura dei dati o alle modalita del trattamento
o agli effetti che possono determinare.



Pagamento dei diritti di segreteria per richiesta esame preventivo

E qui il caso di ricordare che nella richiesta di esame preventivo agli uffici del Garante, i co-
muni dovranno versare all’Autorita i diritti di segreteria, il cui ammontare & stato quantificato,
con determinazione del 15 gennaio 2005, nella misura di euro 1000,00 (mille).

Il versamento di tale importo pud essere effettuato secondo una delle modalita di seguito indi-
cate:

— mediante bonifico sul conto corrente bancario n. 18373 presso la Banca Popolare di Lo-
di, Agenzia n. 2 di Roma (ABI 05164; CAB 03202; CIN C);

— sul conto corrente postale n. 96677000, intestato a: “Garante per la protezione dei
dati personali, Piazza di Monte Citorio, 121; 00186; Roma”;

— con assegno circolare non trasferibile da intestare a “Garante per la protezione dei dati
personali” e da inviare, al recapito gia indicato, con posta assicurata.

8 Provvedimento in materia di dell’8 aprile 2010 (in Gazzetta Ufficiale n. 99 del 29 aprile 2010 e disponibile sul sito www vi-
deosorveglianza.garanteprivacy.it doc. web n. 1712680)
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L’ANCI sottolinea I'estrema delicatezza nell’ utilizzo di impianti di videosorveglianza dotati di
sistemi di registrazione audio, seppur commercializzati e proposti da aziende del settore. Tali
tecnologie incidono in maniera importante nella privacy dell’individuo, configurando una inter-
ferenza illecita nella vita privata, fattispecie questa che prevede sanzioni penali. Solamente
I"autorita giudiziaria pud disporre registrazioni audio con tali sistemi, abbinati alle immagini di
luoghi, locali, ambienti ben individuati.
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L’ANCI ricorda che I'art. 1 comma 1 della Legge 23 aprile 2009, nr. 38, che ha convertito
in Legge con modificazioni il D.L. 23 febbraio 2009, nr. 11 ed ha previsto che “per la tutela
della sicurezza urbana, i comuni possono utilizzare sistemi di videosorveglianza in luoghi pubblici
o aperti al pubblico”, oltre che “la conservazione dei dati, delle informazioni e delle immagini rac-
colte mediante I'uso di sistemi di videosorveglianza e’ limitata ai sette giorni successivi alla rile-
vazione, fatte salve speciali esigenze di ulteriore conservazione”.

E certamente una importante novita per gli Enti Locali, che prima utilizzavano in via limitata
la videosorveglianza, visto che da una attenta lettura del Codice sulla Privacy (D.to L.vo nr.
196/2003)° e dalle conseguenti indicazioni del Garante, potevano sussistere limiti alle attivita.
In buona sostanza la legittimita delle riprese effettuate dalla Polizia Locale &€ sempre stata col-
legata alle finalita tradizionali dei Comuni ovvero il controllo del traffico, la prevenzione degli atti
vandalici in determinate zone, il mantenimento della sicurezza nelle grandi citta come nei piccoli
comuni.

Occorre peraltro ricordare che le qualifiche possedute dagli appartenenti alla Polizia Locale
riguardano la polizia stradale, la polizia amministrativa, la polizia giudiziaria e la sicurezza pub-
blica con finalita di ausilio alle Forze di Polizia ex Legge nr. 121/1981 (cfr. Legge Quadro sul-
I’ordinamento della polizia municipale nr. 65/1986).

Per i comuni, 'aumento fino a sette giorni del tempo di conservazione delle immagini degli
apparati di videosorveglianza utilizzati per finalita di sicurezza urbana, permette di accedere ad
un consistente patrimonio di informazioni, che possono risultare utili per finalita di polizia giu-
diziaria e di pubblica sicurezza.

L’ANCI ricorda ancora che deve essere prestabilita la necessita di conservazione delle im-
magini stesse in luoghi (centrali operative, sale servizi) ove I'accesso sia limitato a persone in-
dividuate, mentre I’estrapolazione delle immagini deve avvenire per specifiche finalita. E stato
specificato nuovamente che oltre il tempo previsto dalla norma della Legge nr. 38/2009, le im-
magini vanno cancellate anche con altre registrate in sovrascrittura. Occorre inoltre tener conto
di un recente provvedimento del Garante per la Privacy*® che ha riguardato un obiettivo sensibile
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per finalita di terrorismo, nel quale il gestore del sistema di videosorveglianza ha ottenuto I'au-
torizzazione a conservare le immagini dei trenta giorni antecedenti. L'attuale norma che prevede
una vera e propria clausola di salvaguardia (“fatte salve speciali esigenze di ulteriore conserva-
zione”) di cui alla legge 38/2009, va posta in equilibrio attraverso un percorso istituzionale e
con interventi specifici per evitare abusi; la richiesta di allungamento dei tempi di conservazione
dovrebbe essere preventivamente richiesta dal Comune al Comitato Provinciale per I’Ordine e
la Sicurezza Pubblica, e sara I'Ente Locale, titolare del trattamento, a richiedere la verifica pre-
liminare al Garante per un eventuale allungamento del tempo di conservazione, per specifiche
ed eccezionali finalita, nel rispetto del principio di proporzionalita.

® Decreto Legislativo 30 giugno 2003, nr. 196 http://www.garanteprivacy.it/garante/doc.jsp?ID=1311248
19 http://www.garanteprivacy.it/garante/doc.jsp?ID=
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Con riferimento al luogo in cui é attiva, vanno distinti vari aspetti della videosorveglianza,
analizzando quella installata a bordo di autobus/tram/metropolitane urbani ed extraurbani, alle
fermate del trasporto pubblico locale, a bordo di taxi, in stazioni, autostazioni, aeroporti. Gia nel
marzo 1999 il Garante rispondendo ad un quesito di un comune diede importanti prescrizioni,
che vanno certamente confermate, condivise ed implementate.

| sistemi di videosorveglianza spesso sono gestiti dai Comuni e dalle Aziende Municipaliz-
zate di Trasporto Pubblico, anche in base a specifici accordi e protocolli con le locali Prefetture
e Questure; in alcuni casi questi sistemi sono collegati alle centrali operative delle Forze del-
I’Ordine che possono ricevere anche in diretta le immagini provenienti dai mezzi pubblici, in
caso di allarme o di emergenza. Va percid garantita la massima riservatezza, permettendo I'ac-
cesso sia in diretta che in remoto esclusivamente a personale qualificato e ben individuato, qua-
li appartenenti alle Forze di Polizia dello Stato e delle Polizie Locali, sia a personale di aziende
pubbliche e private con finalita di tutela del patrimonio dei mezzi pubblici.

L'ANCI ritiene di ricordare che le immagini a bordo dei mezzi di trasporto pubblico non pos-
sono essere viste dal personale appartenente ai servizi del trasporto pubblico e alla loro estra-
zione dovra essere autorizzato personale in possesso di specifiche credenziali, che potra
accedere mediante sistemi “criptati”, con utilizzo di password e userid; dovra essere altresi ga-
rantita anche la registrazione dei log relativi alle attivita di estrazione delle immagini, dove sono
individuabili volti e particolari molto invasivi.

L’ANCI ricorda come sia importante prestare la massima attenzione nel rispetto e nella tu-
tela dei lavoratori a bordo dei mezzi di trasporto pubblico videosorvegliati, affinché lo strumento
invasivo delle telecamere sia esclusivamente di prevenzione di atti criminosi e conseguente au-
mento della sicurezza del trasporto pubblico locale.

Per quanto attiene la videosorveglianza alle fermate del trasporto pubblico, I’ANCI fa presen-
te che i sistemi di videosorveglianza sono spesso di proprieta di Comuni e di Aziende Munici-
palizzate, in base a specifici accordi con le locali Prefetture, soprattutto a seguito dei famosi
attentati di Londra e Madrid del 2005, quando fu elevata I’attenzione per la tutela del trasporto
pubblico. Anche in questo caso esistono collegamenti in diretta con le centrali operative delle



Forze di Polizia dello Stato e delle Polizie Locali, con sistemi di estrapolazione delle immagini
gestiti direttamente dalle forze dell’ordine. La visione in diretta ove specificatamente regolata,
potra essere consentita anche al personale delle Aziende Municipalizzate al solo fine di verifi-
care in tempo reale le condizioni di afflusso alle varie fermate e monitorare eventuali criticita
che influiscano sui tempi di percorrenza, vietando altresi di utilizzare zoom e primi piani dei
passeggeri.
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Come si accennava nella parte iniziale di questo documento, per finalita di sicurezza ur-
bana, deve essere consentito ai Comuni I'utilizzo di adeguati sistemi di videosorveglianza, le
cui immagini devono essere conservate e visionate in locali protetti gestiti dalle Polizie Locali
e la cui estrapolazione deve avvenire sotto il controllo di personale qualificato delle medesime
forze dell’ordine; possono essere previsti collegamenti con le centrali operative delle Forze
di Polizia dello Stato, anche con collegamenti in rete e via fibra ottica'’. E importante tenere
conto della Circolare del Capo della Polizia datata 08 febbraio 200512, diretta ai Prefetti e
avente per argomento la definizione delle “linee guida” in materia di videosorveglianza che
ha definito nuovi scenari e confortato gli orientamenti manifestati dalle amministrazioni co-
munali, salvaguardando le attivita delle Polizie Locali. Ancora oggi la circolare cui sopra € un
“indiscusso caposaldo del sistema, in particolare per cid che attiene la sicurezza primaria e
secondaria”?*s,

E stato codificato nell’aggiornamento del Provedimento in argomento che, salvo per gli
obiettivi rilevanti per la c.d. sicurezza primaria e sia pure con ampie cautele, I'attivita di gestione
e di controllo degli apparati di videosorveglianza possa essere effettuata dalle Polizie Locali, a
seconda degli obiettivi da vigilare, fatta salva la possibilita di prevedere, in condizioni contingenti,
anche collegamenti diretti con le forze dell’ordine.

In un’ottica di collaborazione tra istituzioni in materia di sicurezza e di coinvolgimento delle
autorita locali di pubblica sicurezza, I’ANCI ritiene che ogni nuova installazione dei sistemi di vi-
deosorveglianza da parte dei comuni debba passare I’esame preliminare del Comitato Provin-
ciale per I’Ordine e la Sicurezza Pubblica.

I comuni, nella fase di progettazione ed installazione dei sistemi di videosorveglianza, do-
vranno perd adottare tutte le cautele che vadano a prevenire eventuali forme di intrusione nella
privacy dei cittadini, sensibilizzando i tecnici e i progettisti, oltre che i responsabili e gli incaricati
del trattamento; importante punto di riferimento é il provwvedimento del Garante datato 7 ottobre
2007, con il quale & stato specificato che il comune deve adottare ogni accorgimento volto
ad evitare la ripresa di persone in abitazioni private, delimitando, quindi, la dislocazione, I'uso
dello zoom e, in particolare, I'angolo visuale delle telecamere in modo da escludere ogni forma
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di ripresa, anche quando non c’é registrazione, di spazi interni di abitazioni private, attraverso
eventuali sistemi di settaggio e oscuramento automatico, nhon modificabili dall’operatore.

Particolare attenzione deve essere prestata dai comuni alla segnaletica e ai modelli di in-
formativa che devono tassativamente indicare, oltre alle finalita di sicurezza urbana, quelle di
controllo e di conservazione delle immagini di propria competenza. Fatta eccezione per la recen-
te novita in materia di “sicurezza urbana” che riguarda i comuni.

A tal proposito, I’ANCI ricorda I'importante e recente circolare del Capo della Polizia datata
6 agosto 20107°, diretta ai Prefetti, con la quale per la prima volta, I’'Ufficio Coordinamento e
Pianificazione delle Forze di Polizia indica chiaramente come “l'utilizzazione di sistemi di video-
sorveglianza per i luoghi pubblici o aperti al pubblico, qualora si profilino aspetti di tutela del-
I'ordine e della sicurezza pubblica, oltre a quelli di sicurezza urbana, possa determinare
I'attrazione di tali apparecchiature nell’ambito delle previsioni di cui al punto 3.1.1 del Prov-
vedimento del Garante, con conseguente applicazione dell’art. 53 del Codice in materia di pro-
tezione dei dati personali e relativo affievolimento di alcuni principi di garanzia, quali in
particolare, quello dell’informativa di cui all’art. 13 del cennato Codice”.

11 Sono numerosi i “Patti per la sicurezza” firmati tra il Ministero dell’Interno e le Amministrazioni Comunali che prevedono
I’installazioni di nuove telecamere da parte dei Comuni (cfr. Torino, Milano, Verona, Prato, Modena, ecc.)

12 Circolare Ministero Interno — Dipartimento PS — nr. 558/A/421.2/70/456 datata 8 febbraio 2005 “Sistemi di videosor-
veglianza. Definizione di linee guida in materia” http://portale.anci.it/Contenuti/Allegati/Direttiva%202005.pdf<

13 Tale definizione & stata inserita nella recente circolare del 6 agosto 2010, a cura dell’ Ufficio Coordinamento e Pianificazione
Forze di Polizia

14 Garante per la Privacy: Provedimento del 4 ottobre 2007:Newsletter: No a telecamere pubbliche che riprendano interni
di abitazioni

15 Circolare Ministero dell’Interno — Dipartimento Pubblica Sicurezza — Ufficio Coordinamento e Pianificazione Forze di Polizia
nr. 558/A/421.2/70/195969 del 6 agosto 2010 http://portale.anci.it/Contenuti/Allegati/circolare%208%20ago-
sto%202010.pdf
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Riguardo I'accesso alle immagini per la videosorveglianza con finalita di sicurezza urbana,
il Garante ricorda che tale operazioni devono essere funzionali rispetto ai compiti affidati dalle
leggi. LANCI ritiene inoltre necessario individuare precise finalita e procedure per tali attivita.
Le immagini percid potranno essere visionate:

= sulla base di denunce di atti criminosi da parte dei cittadini, per il successivo inoltro del-
le eventuali fonti di prova all’autorita giudiziaria;

= sulla base di segnalazioni relative ad atti criminosi accertate direttamente dagli organi
di polizia in servizio sul territorio cittadino;

= sulla base di atti criminosi che vengono rilevati direttamente dagli operatori di polizia nel
visionare le immagini trasmesse in diretta dalle telecamere, nell’esercizio delle proprie
funzioni.

= sulla base di richieste specifiche per indagini da parte dell’autorita giudiziaria

= sulla base di ogni altra richiesta di specifici organi/autorita che siano espressamente
autorizzati, secondo specifiche norme di legge.

Le immagini devono essere custodite in maniera protetta, in server dedicati € non su reti
informatiche accessibili da tutti i dipendenti del comune; il luogo ove € presente il server con-
tenente le immagini, deve essere accessibile mediante porte allarmate, I’accesso deve avvenire
con la digitazione di codici a chiave alfa-numerica e gli uffici devono essere allarmati, nel caso
di chiusura durante alcune ore del giornata.

L’ANCI suggerisce ai comuni in cui i server siano custoditi presso la Centrale Operativa della
Polizia Locale, che I'accesso alla stessa debba avvenire, ad esempio, attraverso un videocito-
fono con I'identificazione immediata del dipendente autorizzato e di conseguenza impedire I'in-



gresso di personale non autorizzato, secondo il provvedimento di individuazione degli incaricati
al trattamento e ai preposti, redatto dal Responsabile del sistema di videosorveglianza.

Aspetto da non sottovalutare & anche I'estrapolazione delle immagini, di cui dovra rimanere
traccia informatica. Ogni accesso ai server deve avvenire attraverso un log di sistema, che iden-
tifichi chiaramente (mediante password e userid) il dipendente che ha svolto le singole attivita,
secondo quanto previsto dalla nomina individuale che autorizza il trattamento delle immagini,
anche se non espressamente previsto da specifico provwedimento del Responsabile del sistema
di videosorveglianza.
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Grazie ad uno specifico quesito rivolto da un comune al Garante, nel fornire nuove istruzioni
sull’utilizzo della videosorveglianza in materia di rifiuti, I'’Autorita ha profondamente modificato
nel Provwedimento dell’8 aprile 2010, il capitolo relativo al contrasto all’abbandono di immon-
dizia, fenomeno che crea degrado urbano, e di conseguenza insicurezza reale e percepita, su
tutto il territorio nazionale, per il quale vengono richiesti dai cittadini sempre maggiori interventi
da parte dei sindaci e delle Amministrazioni Comunali.

Nello specifico tema, I'utilizzo della videosorveglianza da parte delle Polizie Locali (in qualita
di organo di polizia amministrativa) o di funzionari di aziende municipalizzate, in possesso di ap-
posita qualifica, ottenuta al termine di corsi di formazione e con decreti da parte dei sindaci,
per sanzionare coloro che lasciano rifiuti di ogni genere lungo i margini delle strade, fuori dai
cassonetti o dalle apposite isole ecologiche, & stato espressamente previsto nel Provvedimento
dell’8 aprile 2010 al punto 5.2., che permette il sanzionamento proprio grazie all’art. 13 della
Legge 24 novembre 1981, nr. 689 e successive modifiche.

L’ANCI ricorda quanto indicato dal Garante, cioé che “I'utilizzo della videosorveglianza é le-
cito se risultano inefficaci o inattuabili altre misure..”, ad esempio con la presenza costante di
agenti della Polizia Locale, con la predisposizione di strutture fisiche che impediscano I'abban-
dono dei rifiuti. Le sanzioni possono riguarda le modalita, la tipologia e I’orario di deposito dei
rifiuti.

16 Art. 13 comma 1, Legge nr. 689/1981"Atti di accertamento — Gli organi addetti al controllo sull’osservanza delle disposi-
zioni per la cui violazione & prevista la sanzione amministrativa del pagamento di una somma di denaro possono, per I'ac-
certamento delle violazioni di rispettiva competenza assumere informazioni e procedere a ispezioni di cose e di luoghi
diversi dalla privata dimora, a rilievi segnaletici, descrittivi e fotografici e ad ogni altra operazione tecnica.
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L’ANCI ha apprezzato lo sforzo dell’ Ufficio del Garante nel delineare in maniera molto parti-
colareggiate ogni aspetto inerente I'utilizzo di dispositivi per la rilevazione di violazioni al Codice
della Strada mediante sistemi di videosorveglianza.

La raccolta dei dati deve essere sempre pertinente e mai eccedente la finalita cui & preposto
il titolare, senza invadere la sfera privata degli automobilisti, delimitando gli angoli di ripresa.

In materia di controllo velocita dei veicoli vanno rammentate alcune disposizioni ministeriali:

a) modalita di ripresa: le norme attuali in materia di controlli sui limiti di velocita e sui sor-
passi, secondo il Regolamento di esecuzione e attuazione del Codice della Strada, attraverso
dispositivi elettronici hanno trovato una puntuale applicazione con la Direttiva Ministero dell’In-
terno del 14/8/2009 prot. 300/A/10307/09/144/5/20/3 “Direttiva per garantire un’azione
coordinata di prevenzione e contrasto dell’eccesso di velocita sulle strade”, che ha definito molti
aspetti relativi ai controlli e alla tutela della privacy; sono state peraltro abrogate molte circolari
che davano indirizzi operativi agli organi d polizia stradale, tra cui la circ. nr.
300/A/1/54584/101/3/3/9 del 3 ottobre 2002.

Sistemi di rilevazione degli accessi dei veicoli ai centri storici e Zone a Traffico Limitato
(ZTL)

Sono ormai decine nei comuni pit grandi ed estesi, i sistemi di videosorveglianza che con-
trollano gli accessi alle Zone a Traffico Limitato, le Aree pedonali Urbane e le corsie riservate
ai mezzi pubblici.

In questo caso occorre tener conto che le attivita sanzionatorie sono svolte dalle Polizie Lo-
cali, secondo le norme previste dall’art. 7 del D.Lg. 30 aprile 1992, nr. 285 (“Nuovo Codice della
Strada”). Il D.RR. 22 giugno 1999, nr. 250 definisce in maniera molto dettagliata tutte le mo-
dalita inerenti la gestione degli accessi ai centri storici mediante sistemi elettronici.

Un aspetto da non trascurare € quello della conservazione delle immagini scattate al mo-
mento della commessa violazione. Per la notifica del verbale sono necessari oggi 90/100 giorni,
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poi occorre prevedere altri tempi di conservazione per I’eventuale ricorso, in teoria fino all’emis-
sione della cartella esattoriale, nel caso in cui il contravventore non intenda pagare il verbale
entro i termini previsti dal Codice. Tutte le immagini delle violazioni vanno custodite in appositi
server, non connessi ad alcuna rete interna, accessibile solo al personale avente la qualifica di
appartenente ad organo di polizia stradale (ufficiale o agente) o espressamente autorizzato con
apposita nota riservata al personale di aziende esterne, che non svolgono funzioni di verbaliz-
zazione.

In base alle direttive impartite dal Ministero della Funzione Pubblica e al fine di migliorare i
servizi verso i cittadini e consentire un accesso agli atti tempestivo, sono molti i Comandi Polizia
Locale che consentono di accedere alle immagini delle fotografie scattate in occasione delle vio-
lazioni al Codice della Strada (che — lo ricorda il Ministero dell’Interno Servizio Polizia Stradale
- non saranno mai allegate al verbale ma che molto spesso i contravventori chiedono agli organi
di polizia stradale, ai sensi della L. 241/1990 e successive modifiche), attraverso propri portali
internet, direttamente a casa. Per I'accesso in sicurezza, I'utente deve perd essere in possesso
ad esempio di almeno tre chiavi univoche (la targa del veicolo, la data della violazione, il numero
del verbale riportato dal documento notificato all’intestatario dell’autoveicolo).
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L’ANCI richiama I'attenzione di tutte le amministrazioni comunali riguardo le possibili sanzioni
sia penali che amministrative, queste ultime particolarmente onerose, in cui potrebbero incap-
pare i comuni, a seguito di visite ispettive dello specifico Nucleo Tutela Privacy del Garante per
la Protezione dei Dati Personali o a seguito di segnalazioni dei cittadini, che ritengono lesa la pro-
pria riservatezza. Qui di seguito si indicano le principali sanzioni amministrative e penali:

PRINCIPALI SANZIONI AMMINISTRATIVE*

* Si osservano, in quanto applicabili, le disposizioni della Legge 24 novembre 1981, n. 689, e successive mo-
difiche (art. 166, del Codice Privacy)

NORMA
ETIPO D’INFRAZIONE

Omissione o inidoneita
dell'informativa (es. laddove
non ¢ indicato il titolare del
trattamento o la finalita
perseguita)

Artt. 13 e 161 del Codice

SANZIONE EDITTALE

Sanzione amm.va

da 6.000 € a 36.000 €

PAGAMENTO IN MISURA
RIDOTTA - DESTINAZIONE
PROVENTI - AUTORITA

COMPETENTE A RICEVERE
IL RAPPORTO EAD
IRROGARE LE SANZIONI

«12.000 €
entro 60 gg

« Stato

« Garante

NOTE/OSSERVAZIONI

v. punto 3.1 Provv. Garante
dell’'08/04/10 (Informativa)

Mancata o incompleta
notificazione del trattamento
dei dati personali al Garante

Artt. 37,38 e 163
del Codice

Sanzione amm.va

da 20.000 € a 120.000 €

« 40.000 €
entro 60 gg

« Stato

« Garante

V. punto 3.2 Prowv.
dell'08/04/10 (Prescrizioni
specifiche). La violazione ricade
su chiunque sia tenuto ad
osservare tale prescrizione

Inosservanza dei
provvedimenti di prescrizione
di misure necessarie

Art. 162, comma 2-ter, del
Codice

(46

Sanzione amm.va

da 30.000 € a 180.000 €

» 60.000 €
entro 60 gg

» Stato

«» Garante

v. punto 3.3.1. nelle lettere da a)
ad f) Provv. del’08/04/10
(Misure di sicurezza)



NORMA
ETIPO D’'INFRAZIONE

Omessa adozione di misure
minime di sicurezza

Artt. 33 e 162, comma 2-bis

del Codice

SANZIONE EDITTALE

Sanzione amm.va

da 10.000 € a 120.000 €

PAGAMENTO IN MISURA
RIDOTTA - DESTINAZIONE
PROVENTI - AUTORITA

COMPETENTE A RICEVERE
IL RAPPORTO EAD
IRROGARE LE SANZIONI

« Non & ammesso il p.m.r.
« Stato
« Garante

NOTE/OSSERVAZIONI

Tale violazione integra la
fattispecie del reato ex art. 169
del Codice (Misure di sicurezza),
che punisce con I'arresto fino a 2
anni, chi omette di adottare le
prescritte misure di sicurezza.

v. punto 3.3.2. Prowv.
dell’08/04/10 (Responsabili e
incaricati)

Mancato rispetto dei tempi di
conservazione delle immagini
raccolte e collegato obbligo di
cancellazione di delle immagini

oltre il termine previsto

Art. 162, comma 2-ter,
del Codice

Sanzione amm.va

Da 30.000 € a 180.000 €

« 60.000 €
Entro 60 gg;

« Stato

« Garante

v. punto 3.4 Prowv.
dell’08/04/10

Omessa informazione o
esibizione di documenti al
garante

Artt. 157 e 164, del Codice

Sanzione amm.va

10.000 € a 60.000 €

+20.000 €
Entro 60 gg;

« Stato

«» Garante

La violazione ricade su chiunque
sia tenuto ad osservare tale
prescrizione
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Casi di minore gravita e ipotesi aggravate (art. 164-bis del Codice)

- Se taluna delle violazioni di cui agli artt. 161, 162, 163 e 164 & di minore gravita, avuto
altresi riguardo alla natura anche economica o sociale dell’attivita svolta, i limiti minimi e
massimi stabiliti dai medesimi articoli sono applicati in misura pari a due quinti.

- In caso di piu violazioni di un’unica o di piu disposizioni in commento, a eccezione di quelle
previste dagli artt. 162, comma 2, 162-bis e 164, commesse anche in tempi diversi in
relazione a banche di dati di particolare rilevanza o dimensioni, si applica la sanzione ammi-
nistrativa del pagamento di una somma da 150.000 € a 300.000 €. Non € ammesso il pa-
gamento in misura ridotta.

< In altri casi di maggiore gravita e, in particolare, di maggiore rilevanza del pregiudizio per
uno o pil interessati, ovvero quando la violazione coinvolge numerosi interessati, i limiti mi-
nimo e massimo delle succitate sanzioni sono applicati in misura pari al doppio.

- Le sanzioni in oggetto possono essere aumentate fino al quadruplo quando possono risultare
inefficaci in ragione delle condizioni economiche del contravventore.

Pubblicazione del provvedimento del Garante (art. 165 del Codice)

Nei casi di cui ai suddetti articoli pud essere applicata la sanzione amministrativa accessoria
della pubblicazione dell’ordinanza-ingiunzione, per intero o per estratto, in uno o piu giornali in-
dicati nel provvedimento che la applica. La pubblicazione ha luogo a cura e spese del contrav-
ventore.

Destinazione dei proventi (art. 166 del Codice)

| proventi, nella misura del 50% del totale annuo, sono riassegnati al fondo per le spese di fun-
zionamento del Garante (ex art. 156, comma 10 del Codice), e sono utilizzati unicamente per
I’esercizio dei compiti del suo Ufficio (artt. 154, comma 1, lett. h), e 158 del Codice).



ILLECITI PENALI

IPOTESI DI REATO

SANZIONI PREVISTE

AUTORITA COMPETENTE

NOTE/OSSERVAZIONI

Trattamento illecito di dati
personali da parte di soggetti
pubblici (salvo che il fatto
non costituisca pill grave
reato)

Art. 167, comma 1 del
Codice
(17 ipotesi)

Trattamento illecito di dati
personali da parte di soggetti
pubblici (salvo che il fatto
non costituisca pill grave
reato)

Art. 167, comma 2 del
Codice
(2" ipotesi)

Se ne deriva un danno:
Reclusione da 6 mesi a 18
mesi;

In caso comunicazione o
diffusione dei dati:
Reclusione da 6 mesi a 24
mesi

Se ne deriva un danno:
Reclusione da 1 a 3 anni

Procura della Repubblica
presso il Tribunale

Garante

Procura della Repubblica
presso il Tribunale

Garante

Il fine & quello di trarre per sé o
altri profitto o di recare ad altri
un danno.

Cfr. Artt. 18 e 19 del Codice

Il fine & quello di trarre per sé o
altri profitto o di recare ad altri
un danno.

Cfr.Artt. 17,20,21,22 c.c.8 e
11, e 45 del Codice

Chiunque dichiari o attesti
falsamente notizie o
circostanze o produce atti 0
documenti falsi (salvo che il
fatto costituisca piu grave
reato)

Art. 168, comma 1 del
Codice

Reclusione da 6 mesi a 3
anni

Procura della Repubblica
presso il Tribunale

Garante

Es. falsita nella notificazione del
trattamento ex art. 37 del
Codice, 0 in comunicazioni, atti,
documenti o dichiarazioni resi 0
esibiti in un procedimento
dinanzi al Garante o nel corso di
accertamenti
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IPOTESI DI REATO SANZIONI PREVISTE AUTORITA COMPETENTE NOTE/OSSERVAZIONI

Chiunque, essendovi tenuto, Arresto sino a 2 anni Procura della Repubblica v. Art. 33 del Codice

omette di adottare le misure presso il Tribunale

minime di sicurezza. (reato contravvenzionale) Il c. 2 dell’art. 169 prevede una
Garante regolarizzazione entro un termine

Art. 169, comma 1 fissato dal Garante che estingue

del Codice il reato (adempimento della

prescrizione e pagamento di una
sanzione amm.va. di 45.000 €,
entro 6 mesi).

Chiunque, essendovi tenuto, Reclusione da 3 mesi a 2 Procura della Repubblica v.artt. 150 c.c. 1 e2,e 143,c. 1
non osserva il provvedimento  anni presso il Tribunale lett. ¢) del Codice
del Garante

Garante

Art. 170, comma 1 del
Codice

La condanna per uno dei delitti previsti dal D.Lgs. nr. 196 del 2003, prevede la pubblicazione della sentenza (art. 172 del Codice).
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L’ANCI ricorda alle Amministrazioni comunali che nella parte conclusiva del Provwedimento 8 aprile
2010, pubblicato nella Gazzetta Ufficiale del 29 aprile 2010 che ai sensi dell’art.154 comma 1,
lett. ¢) del Codice della Privacy, viene prescritto al titolare del trattamento di dati personali effet-
tuato tramite sistemi di videosorveglianza, di adottare al piu presto e non oltre dei termini ben di-
stinti di 6 0 12 mesi, decorrenti dal 29 aprile, le misure e gli accorgimenti illustrati nel documento.

TERMINE DATA
ENTRO IL 29 OTTOBRE 2010

ENTRO IL 29 OTTOBRE 2010

ENTRO IL 29 APRILE 2011

ENTRO IL 29 APRILE 2011

MISURA - OBBLIGO

Sottoporre i trattamenti che presentano rischi specifici per
i diritti e le liberta fondamentali degli interessati, alla ve-
rifica preliminare (art. 17 Codice Privacy — punto 3.2.1.
Provvedimento)

Adottare le misure necessarie per garantire il rispetto di
quanto indicato nei punti 4.6 (Sistemi integrati di videosor-
veglianza: gestione coordinata di funzioni e servizi tramite
condivisione delle immagini, collegamento ad un “centro”
unico, adozione sistemi idonei alla registrazione accessi lo-
gici incaricati e delle operazioni compiute, separazione logica
immagini registrate da diversi titolari) e 5.4 (avvertenze per
i sistemi posti in essere da enti pubblici ed in particolare, da
enti territoriali) per quanto concerne i sistemi integrati

Rendere I'informativa visibile anche quando il sistema di
videosorveglianza sia eventualmente attivo in orario not-
turno (non le finalita di “sicurezza urbana” come prima an-
ticipato grazie alla circolare Ministero Interno 6 agosto
2010)

Adottare le misure di sicurezza a protezione dei dati regi-
strati tramite impianti di videosorveglianza
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L’ANCI, per fornire un servizio innovativo e quanto piu puntuale possibile, secondo quanto gia
indicato con alcuni pareri dal Garante per i Dati Personali alla luce del nuovo Provvedimento,
intende dare risposta ad una serie di quesiti che riguardano moltissime Amministrazioni co-
munali, come da sotto indicato prospetto:

E necessario prevedere I’"atto di documentazione delle scelte” per I'installazione e la gestio-
ne di un sistema di videosorveglianza?

NO, non & piu obbligatorio, ma I’ANCI consiglia i comuni di dotarsi di un Regolamento di Gestione
della videosorveglianza, affinché I'Ente individui con atto determinato le finalita e le procedure del
sistema stesso

Un comune ha installato un impianto di videosorveglianza per la duplice finalita di “sicurezza
urbana” e “gestione del traffico”. E necessaria la verifica preliminare?

E se I'impianto &€ collegato oltre che alla Polizia Locale, anche alle Forze di Polizia? NO, non
€ necessaria la verifica preliminare

Videosorveglianza e Zone a Traffico Limitato/Corsie Bus video sorvegliate: & necessario instal-
lare I’'apposita informativa, individuato nell’allegato B del Provvedimento Garante 8 aprile 2010?
Sl, va installato I’'apposito segnale su specifica e autonoma struttura, affinché non sia visibile sul se-
gnale stradale previsto dal Codice della Strada, ma per permettere al cittadino che accede ad una
zona/area in cui sono in funzione collegate con Uffici in cu prestano servizi organi di polizia stradale
Le telecamere installate da un comune per finalita di “sicurezza urbana” e per la “sicurezza di edi-
fici pubblici, sono dotate di funzione “motion detection”. E necessaria la verifica preliminare?
Sl

Alcune pattuglie della polizia locale di un comune sono dotate di telecamere per finalita di
“sicurezza urbana”, “sicurezza del personale che opera in aree a rischio” e “sanzionamento
divieti di sosta — street control”. Sussiste I’obbligo di informativa e se si come , come si
adempie all’obbligo di informativa?

Sl, & sufficiente una indicazione segnaletica sul veicolo su cui € posizionata la telecamera mobile
| sistemi di videosorveglianza utilizzati per il sanzionamento degli accessi abusivi in ZTL o
per il transito lungo le corsie riservate ai mezzi pubblici, che leggono le targhe dei veicoli,
incrociandoli con data-base contenente le targhe autorizzate, necessitano di verifica preli-
minare?



NO, I'associazione delle immagini non avviene con dati biometrici o sensibili e pertanto creano
pregiudizio agli interessati che vengono sanzionati

Un comune ha dato in gestione e manutenzione I'impianto di videosorveglianza a una ditta
privata esterna all’amministrazione comunale. Quali adempimenti devono essere osservati?
La ditta deve essere nominata dal titolare dell’impianto, responsabile del trattamento e i suoi
dipendenti abilitati a visionare le immagini devono ricevere una designazione ad hoc come in-
caricati

Un comune ha installato un impianto di videosorveglianza composto da una decina di teleca-
mere e ha posizionato I'informativa indicata dal Provvedimento 8 aprile 2010, con cartelli
solo all’ingresso del centro urbano. E sufficiente?

NO, perché dovrebbe essere collocato prima del raggio d’azione della telecamera e se il territorio
€ molto vasto non avrebbe piu alcun senso. Differente € I'installazione di segnali per aree, per-
ché piu circoscritte rispetto all’intero territorio comunale

Un comune ha installato un sistema di videosorveglianza per finalita di “sicurezza urbana”. E
vero che sono affievolite alcune prerogative e alcuni obblighi?

Sl, la circolare del Ministero dell’Interno del 6 agosto 2010 ha dichiarato che “...”

La Questura ha chiesto ad un comune di aumentare il tempo di conservazione delle immagini,
oltre i 7 giorni. Quali attivita deve svolgere il comune?

Il comune dovra richiedere al Garante la “verifica preliminare”, allegando la specifica richiesta
della Questura e il parere del Comitato Provinciale per I'Ordine e la Sicurezza Pubblica. Occorrera
evidenziare se 'aumento del tempo di conservazione & a carattere permanente o provvisorio.
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SCHEMA DI NUOVO REGOLAMENTO PER LA DISCIPLINA DELLA VIDEOSORVEGLIANZA

NEL TERRITORIO COMUNALE DI

.............. AGGIORNAMENTO 2010

(Approvato con deliberazione di C.C. N° .... del ....... )
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d)
e)

f)

CAPO |
PRINCIPI GENERALI
Art. 1 - Oggetto e norme di riferimento

Il presente regolamento disciplina il trattamento dei dati personali, realizzato mediante I'impianto
di videosorveglianza cittadina, attivato nel territorio urbano del Comune di ....................

. Per tutto quanto non & dettagliatamente disciplinato nel presente regolamento, si rinvia a quanto di-

sposto dal Codice in materia di protezione dei dati personali approvato con Decreto Legislativo 30 gju-
gno 2003, n. 196 e al Provwedimento Garante Privacy in materia di videosorveglianza 8 aprile 2010.
Vengono osservate i principi dal Regolamento sulla videosorveglianza del 2004, circolare Capo
della Polizia nr. 558/A/421.2/70/456 del febbraio 2005, circolare del Capo della Polizia nr.
558/A/421.2/70/195960 del 6 agosto 2010.

ART. 2 - Definizioni

Ai fini del presente regolamento si intende:

per “banca dati”, il complesso di dati personali, formatosi presso la sala di controllo e trattato
esclusivamente mediante riprese video che, in relazione ai luoghi di installazione delle telecamere,
riguardano prevalentemente i soggetti che transitano nell’area interessata ed i mezzi di trasporto;
per “trattamento”, tutte le operazioni o complesso di operazioni, svolte con I'ausilio dei mezzi elettronici,
informatici o comunque automatizzati, concernenti la raccolta, la registrazione, |'organizzazione, la con-
servazione, I'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto, I'utilizzo, I'intercon-
nessione, il blocco, la comunicazione, I'eventuale diffusione, la cancellazione e la distribuzione di dati;
per “dato personale”, qualunque informazione relativa a persona fisica, persona giuridica, Ente
0 associazione, identificati o identificabili anche direttamente, e rilevati con trattamenti di imma-
gini effettuati attraverso I'impianto di videosorveglianza;

per “titolare”, I'Ente Comune di .................... , helle sue articolazioni interne, cui competono le
decisioni in ordine alle finalita ed alle modalita del trattamento dei dati personali;

per “responsabile”, la persona fisica, legata da rapporto di servizio al titolare e preposto dal me-
desimo al trattamento dei dati personali;

per “incaricati”, le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare
o dal responsabile;

per “interessato”, la persona fisica, la persona giuridica, I'Ente 0 associazione cui si riferiscono
i dati personali;



per “comunicazione”, il dare conoscenza dei dati personali a uno o pill soggetti determinati diversi
dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;
per “diffusione”, il dare conoscenza generalizzata dei dati personali a soggetti indeterminati, in
qualunque forma, anche mediante la loro messa a disposizione o consultazione;

per “dato anonimo”, il dato che in origine a seguito di inquadratura, o a seguito di trattamento,
non puo essere associato ad un interessato identificato o identificabile;

m) per “blocco”, la conservazione di dati personali con sospensione temporanea di ogni altra ope-

1.

razione di trattamento.

ART. 3 - Finalita

Il presente regolamento garantisce che il trattamento dei dati personali, effettuato mediante I'at-
tivazione di un impianto di videosorveglianza nel territorio urbano, gestito dal Comune di
.................... - Corpo di Polizia Municipale e collegato alla centrale operativa della stessa Polizia
Municipale nonché a quella della Questura di .................... , Si svolga nel rispetto dei diritti, delle
liberta fondamentali, nonché della dignita delle persone fisiche, con particolare riferimento alla
riservatezza e all’identita personale. Garantisce, altresi, i diritti delle persone giuridiche e di ogni
altro Ente o associazione coinvolti nel trattamento. Il sistema informativo e i programmi informa-
tici sono configurati riducendo al minimo I'utilizzazione dei dati personali e di dati identificativi,
in modo da escluderne il trattamento quando le finalita perseguite nei singoli casi possono essere
realizzati mediante dati anonimi od opportune modalita che permettano di identificare I'interes-
sato solo in caso di necessita.

. Presso la centrale operativa della Polizia Municipale e della Questura sono posizionati monitor

per la visione in diretta delle immagini riprese dalle telecamere.

Art. 4 - Trattamento dei dati personali

. Il trattamento dei dati personali € effettuato a seguito dell’attivazione di un impianto di videosor-

veglianza.

. Le finalita istituzionali del suddetto impianto sono del tutto conformi alle funzioni istituzionali de-

mandate al Comune di .......covevvenienns , in particolare dal D.Igs.18 agosto 2000 n. 267, dal D.RR.
24 luglio 1977, n.616, dal D.Lgs.31 marzo 1998, dalla legge 7 marzo 1986 n. 65, sull’ordina-
mento della Polizia Municipale, nonché dallo statuto e dai regolamenti comunali.
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La

disponibilita tempestiva di immagini presso il Comando della Polizia Municipale e della Questura

Lo | I costituisce, inoltre, uno strumento di prevenzione e di razionalizzazione dell’azione delle
pattuglie della Polizia Municipale e della Polizia di Stato sul territorio comunale, in stretto raccordo con le
altre forze dell'ordine.

3.
a)

4.

1.1

Gli impianti di videosorveglianza, in sintesi, sono finalizzati:
a prevenire e reprimere gli atti delittuosi, le attivita illecite e gli episodi di microcriminalita commessi sul
territorio comunale e quindi ad assicurare maggiore sicurezza ai cittadini nellambito del piu ampio
concetto di “sicurezza urbana”, cosi individuata secondo il Decreto Ministro Interno 5 agosto 2008;
a tutelare gli immobili di proprietda o in gestione dellAmministrazione Comunale e a prevenire
eventuali atti di vandalismo o danneggiamento;
al controllo di determinate aree;
al monitoraggio del traffico;
tutelando in tal modo coloro che piu necessitano di attenzione: bambini, giovani e anziani, garantendo
un elevato grado di sicurezza nelle zone monitorate.
Il sistema di videosorveglianza comportera esclusivamente il trattamento di dati personali rilevati
mediante le riprese video e che, in relazione ai luoghi di installazione delle videocamere, interessano i
soggetti ed i mezzi di trasporto che transiteranno nell’area interessata.
Gli impianti di videosorveglianza non potranno essere utilizzati, in base all’art. 4 dello statuto dei
lavoratori (legge 300 del 20 maggio 1970) per effettuare controlli sull’attivita lavorativa dei dipendenti
dellamministrazione comunale, di altre amministrazioni pubbliche o di altri datori di lavoro, pubblici o
privati. Gli impianti di videosorveglianza non potranno essere utilizzati per finalita statistiche, nemmeno
se consistenti nella raccolta aggregata dei dati o per finalita di promozione turistica.

CAPOIII
OBBLIGHI PER IL TITOLARE DEL TRATTAMENTO

Art. 5 — Notificazione

| Comune di .ovvvvvviviiiiiiii , nella sua qualita di titolare del trattamento dei dati personali,

rientrante nel campo di applicazione del presente regolamento, adempie agli obblighi di notificazione pre-

ven
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tiva al Garante per la protezione dei dati personali, qualora ne ricorrano i presupposti, ai sensi



e per gli effetti degli artt. 37 e 38 del Codice in materia di protezione dei dati personali approvato
con decreto legislativo 30/6/2003, n. 196.

Art. 6 - Responsabile

1. Il Comandante della Polizia Municipale in servizio, o altra persona nominata dal Sindaco, do-
miciliati in ragione delle funzioni svolte in .......c..cc.ceuis presso il Comando della Polizia Mu-
nicipale, € individuato, previa nomina da effettuare con apposito decreto del Sindaco, quale
responsabile del trattamento dei dati personali rilevati, ai sensi per gli effetti dell’art. 2, lett.
e). E’ consentito il ricorso alla delega scritta di funzioni da parte del designato, previa appro-
vazione del Sindaco.

2. ll responsabile deve rispettare pienamente quanto previsto, in tema di trattamento dei dati personali,
dalle leggi vigenti, ivi incluso il profilo della sicurezza e dalle disposizioni del presente regolamento.

3. Il responsabile procede al trattamento attenendosi alle istruzioni impartite dal titolare il quale,
anche tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni di cui al
comma 1 e delle proprie istruzioni.

4. | compiti affidati al responsabile devono essere analiticamente specificati per iscritto, in sede di
designazione.

5. Gli incaricati del materiale trattamento devono elaborare i dati personali ai quali hanno accesso
attenendosi scrupolosamente alle istruzioni del titolare o del responsabile.

6. Il responsabile custodisce le chiavi per I'accesso ai locali della centrale di controllo, le chiavi
degli armadi per la conservazione delle videocassette/cd o altro supporto informatico, nonché
le parole chiave per I'utilizzo dei sistemi.

Art. 7 - Persone autorizzate ad accedere alla sala di controllo

1. L'accesso alla sala di controllo &€ consentito solamente, oltre al Sindaco o suo delegato, al per-
sonale in servizio del Corpo di Polizia Municipale autorizzato dal Comandante e agli incaricati ad-
detti ai servizi, di cui ai successivi articoli.

2. Eventuali accessi di persone diverse da quelli innanzi indicate devono essere autorizzati, per
iscritto, dal Comandante del Corpo di Polizia Municipale.

3. Possono essere autorizzati all’accesso alla centrale operativa solo incaricati di servizi rientranti nei
compiti istituzionali dell’ente di appartenenza e per scopi connessi alle finalita di cui al presente rego-
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lamento, nonché il personale addetto alla manutenzione degli impianti ed alla pulizia dei locali, i cui no-
minativi dovranno essere comunicati per iscritto al Comandante del Corpo di Polizia Municipale.

4. 1l Responsabile della gestione e del trattamento impartisce idonee istruzioni atte ad evitare as-
sunzioni o rilevamento di dati da parte delle persone autorizzate all’accesso per le operazioni di
manutenzione degli impianti e di pulizia dei locali.

5. Gli incaricati dei servizi di cui al presente regolamento vigilano sul puntuale rispetto delle istru-
zioni e sulla corretta assunzione di dati pertinenti e non eccedenti rispetto allo scopo per cui &
stato autorizzato I'accesso.

Art. 8 - Nomina degli incaricati e dei preposti alla gestione dell’impianto di videosorveglianza

1. Il responsabile, designa e nomina i preposti in numero sufficiente a garantire la gestione del ser-
vizio di videosorveglianza nell’ambito degli operatori di Polizia Municipale.

2. | preposti andranno nominati tra gli Ufficiale ed Agenti in servizio presso la Centrale Operativa e
nei vari settori operativi del Corpo di Polizia Municipale che per esperienza, capacita ed affidabilita
forniscono idonea garanzia nel pieno rispetto delle vigenti disposizioni in materia di trattamento
e sicurezza dei dati.

3. Lagestione dell'impianto di videosorveglianza é riservata agli organi di Polizia Municipale, aventi qua-
lifica di Ufficiali ed Agenti di Polizia Giudiziaria ai sensi dell’art. 55 del Codice di Procedura Penale.

4. Con I'atto di nomina, ai singoli preposti saranno affidati i compiti specifici e le puntuali prescrizioni
per I'utilizzo dei sistemi.

5. In ogni caso, prima dell’utilizzo degli impianti, essi saranno istruiti al corretto uso dei sistemi, sulle
disposizioni della normativa di riferimento e sul presente regolamento.

6. Nell’ambito degli incaricati, verranno designati, con I'atto di nomina, i soggetti cui € affidata la
custodia e conservazione delle password e delle chiavi di accesso alla sala operativa ed alle po-
stazioni per I’estrapolazione delle immagini.

Art. 9 - Accesso ai sistemi e parole chiave

1. L'accesso ai sistemi € esclusivamente consentito al responsabile, ai preposti come indicato nei
punti precedenti.

2. Gli incaricati ed i preposti saranno dotati di propria password di accesso al sistema.

3. Il sistema dovra essere fornito di “log” di accesso, che saranno conservati per la durata di anni uno.



1.
a)
b)

c)

d)

CAPO Il
TRATTAMENTO DEI DATI PERSONALI

Sezione |
RACCOLTA E REQUISITI DEI DATI PERSONALI

Art. 10 - Modalita di raccolta e requisiti dei dati personali

| dati personali oggetto di trattamento sono:

trattati in modo lecito e secondo correttezza;

raccolti e registrati per le finalita di cui al precedente art. 4 e resi utilizzabili in altre operazioni
del trattamento a condizione che si tratti di operazioni non incompatibili con tali scopi, esatti e,
se necessario, aggiornati;

raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le quali sono rac-
colti o successivamente trattati;

conservati per un periodo non superiore a quello strettamente necessario al soddisfacimento
delle finalita istituzionali dell’impianto, per le quali essi sono stati raccolti o successivamente trat-
tati ed in ogni caso pari al periodo di tempo stabilito dal successivo comma 3;

trattati, con riferimento alla finalita dell’analisi dei flussi del traffico, di cui al precedente art.4, comma
3, lett. d), con modalita volta a salvaguardare I’'anonimato ed in ogni caso successivamente alla fase
della raccolta, atteso che le immagini registrate possono contenere dati di carattere personale.

. | dati personali sono ripresi attraverso le telecamere dell’impianto di videosorveglianza installate

sul territorio comunale.

. Le telecamere di cui al precedente comma 2 consentono, tecnicamente, riprese video a colori in

condizioni di sufficiente illuminazione naturale o artificiale, o in bianco/nero in caso contrario. Il
titolare del trattamento dei dati personali si obbliga a non effettuare riprese di dettaglio dei tratti
somatici delle persone, che non siano funzionali alle finalita istituzionali dell’'impianto attivato. |
segnali video delle unita di ripresa saranno inviati presso la Centrale Operativa del Comando di
Polizia Municipale. In questa sede le immagini saranno visualizzate su monitor e registrate su ap-
positi server. L'impiego del sistema di videoregistrazione € necessario per ricostruire I’evento, per
le finalita previste dal presente Regolamento. Le immagini videoregistrate sono conservate per
un tempo non superiore a 72 (settantadue) ore successive alla rilevazione, presso la Centrale
Operativa anche in caso in cui si debba aderire ad una specifica richiesta investigativa dell’auto-
rita giudiziaria o di polizia giudiziaria. In relazione alle capacita di immagazzinamento delle imma-
gini sui server, le immagini riprese in tempo reale sovrascrivono quelle registrate.
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Art. 11 - Obblighi degli operatori

. L'utilizzo del brandeggio da parte degli operatori e degli incaricati al trattamento dovra essere con-

forme ai limiti indicati nel presente regolamento.

. L'utilizzo delle telecamere & consentito solo per il controllo di quanto si svolga nei luoghi pubblici

mentre esso non € ammesso nelle proprieta private.

. Fatti salvi i casi di richiesta degli interessati al trattamento dei dati registrati, questi ultimi pos-

sono essere riesaminati, nel limite del tempo ammesso per la conservazione di cui al precedente
articolo, solo in caso di effettiva necessita per il conseguimento delle finalita di cui all’art. 4
comma 3 e a seguito di regolare autorizzazione di volta in volta richiesta al Sindaco.

. La mancata osservanza degli obblighi previsti al presente articolo comportera I'applicazione di

sanzioni disciplinari e, nei casi previsti dalla normativa vigente, di sanzioni amministrative oltre
che I'awvio degli eventuali procedimenti penali.

Art. 12 - Informazioni rese al momento della raccolta

. IComunedi ........... , in ottemperanza a quanto disposto dall’art. 13 del decreto legislativo 30/6/2003

n. 196, si obbliga ad affiggere un’adeguata segnaletica permanente, nelle strade e nelle piazze in cui
sono posizionate le telecamere, su cui € riportata la seguente dicitura: “ Polizia Municipale - Comune
(o[ - Area videosorvegliata . Immagini custodite presso la Polizia Municipale di ............... !

. IComune di ......cccuneneenne. , hella persona del responsabile, si obbliga a comunicare alla comumta

cittadina I'awvio del trattamento dei dati personali, con I'attivazione dell’impianto di videosorveglianza,
I’eventuale incremento dimensionale dell'impianto e I’eventuale successiva cessazione per qualsiasi
causa del trattamento medesimo, ai sensi del successivo art. 15, con un anticipo di giorni dieci, me-
diante I'affissione di appositi manifesti informativi e/0 altri mezzi di diffusione locale.

Sezione Il
DIRITTI DELLINTERESSATO NEL TRATTAMENTO DEI DATI

Art. 13 - Diritti dell’interessato

. Inrelazione al trattamento dei dati personali I'interessato, dietro presentazione di apposita istan-

za, ha diritto:



a) di ottenere la conferma dell’esistenza di trattamenti di dati che possono riguardarlo;
b) di essere informato sugli estremi identificativi del titolare e del responsabile oltre che sulle finalita

c)

e le modalita del trattamento cui sono destinati i dati;

di ottenere, a cura del responsabile, senza ritardo e comunque non oltre 15 giorni dalla data di
ricezione della richiesta, ovvero di 30 giorni previa comunicazione all'interessato se le operazioni
necessarie per un integrale riscontro sono di particolare complessita o se ricorre altro giustificato
motivo:

la conferma dell’esistenza o0 meno di dati personali che lo riguardano anche se non ancora regi-
strati e la comunicazione in forma intelligibile dei medesimi dati e della loro origine, nonché della
logica applicata in caso di trattamento effettuato con I'ausilio di strumenti elettronici, delle mo-
dalita e delle finalita su cui si basa il trattamento; la richiesta non pud essere inoltrata dallo
stesso soggetto se non trascorsi almeno novanta giorni dalla precedente istanza, fatta salva
I’esistenza di giustificati motivi;

la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di
legge, compresi quelli di cui non & necessaria la conservazione in relazione agli scopi per i quali
i dati sono stati raccolti o successivamente trattati;

di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che lo riguar-
dano, ancorché pertinenti allo scopo della raccolta.

Per ciascuna delle richieste di cui al comma 1, lett. ¢), n. 1), pud essere chiesto all’interessato,
ove non risulti confermata I'esistenza di dati che lo riguardano, un contributo spese, non superiore
ai costi effettivamente sopportati e comprensivi dei costi del personale, secondo le modalita pre-
viste dalla normativa vigente.

| diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono
essere esercitati da chi ha un interesse proprio, 0 agisce a tutela dell’interessato o per ragioni
familiari meritevoli di protezione.

Nell’esercizio dei diritti di cui al comma 1 I'interessato puo conferire, per iscritto delega o procura
a persone fisiche, enti, associazioni od organismi. L'interessato puo0, altresi, farsi assistere da
persona di fiducia.

Le istanze di cui al presente articolo possono essere trasmesse al titolare o al responsabile an-
che mediante lettera raccomandata, telefax o posta elettronica o comunicata oralmente, che do-
vra provvedere in merito entro e non oltre quindici giorni.

Nel caso di esito negativo alla istanza di cui ai commi precedenti, I'interessato puo rivolgersi al
Garante per la protezione dei dati personali, fatte salve le possibilita di tutela amministrativa e
giurisdizionale previste dalla normativa vigente.
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Sezione Il
SICUREZZA NEL TRATTAMENTO DEI DATI,
LIMITI ALLA UTILIZZABILITA’ DEI DATI E
RISARCIMENTO DEI DANNI

Art. 14 - Sicurezza dei dati

. | dati personali oggetto di trattamento sono custoditi ai sensi e per gli effetti del precedente art.

10, comma 3.

. L'utilizzo dei videoregistratori impedisce di rimuovere il disco rigido su cui sono memorizzate le

immagini.

Art. 15 - Cessazione del trattamento dei dati

. In caso di cessazione, per qualsiasi causa, di un trattamento i dati personali sono:

a) distrutti;
b) conservati per fini esclusivamente istituzionali dell’impianto attivato.

Art. 16 - Limiti alla utilizzabilita di dati personali

. La materia € disciplinata dall’art. 14 del Codice in materia di protezione dei dati approvato con

decreto legislativo 30 giugno 2003 n.196 e successive modificazioni e o integrazioni.

Art. 17 - Danni cagionati per effetto del trattamento di dati personali

. La materia & regolamentata per I'intero dall’art. 15 del Codice in materia di protezione dei dati

approvato con decreto legislativo 30 giugno 2003 n.196 e successive modificazioni e o integra-
zioni.



Sezione IV
COMUNICAZIONE E DIFFUSIONE DEI DATI

Art. 18 - Comunicazione

. La comunicazione dei dati personali da parte del Comune di ..........ccccun.n... a favore di soggetti
pubblici, esclusi gli enti pubblici economici, € ammessa quando & prevista da una norma di legge
o regolamento. In mancanza di tale norma la comunicazione € ammessa quando & comunque ne-
cessaria ed esclusivamente per lo svolgimento delle funzioni istituzionali e pud essere iniziata
se é decorso il termine di cui all’art. 19 comma 2 del D.Lgs. 30/6/2003 n. 196.

. Non si considera comunicazione, ai sensi e per gli effetti del precedente comma, la conoscenza
dei dati personali da parte delle persone incaricate ed autorizzate per iscritto a compiere le ope-
razioni del trattamento dal titolare o dal responsabile e che operano sotto la loro diretta autorita.
. E"in ogni caso fatta salva la comunicazione o diffusione di dati richiesti, in conformita alla legge,
da forze di polizia, dall’autorita giudiziaria, da organismi di informazione e sicurezza o da altri
soggetti pubblici ai sensi dell’art. 58, comma 2, del D.Lgs. 30/6/2003 n. 196 per finalita di di-
fesa o di sicurezza dello Stato o di prevenzione, accertamento o repressione di reati.

CAPO IV
TUTELA AMMINISTRATIVA E GIURISDIZIONALE

Art. 19 - Tutela

. Per tutto quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente
a quanto previsto dagli artt. 100 e seguenti del decreto legislativo 30 giugno 2003 n.196.

. In sede amministrativa, il responsabile del procedimento, ai sensi e per gli effetti degli artt. 4-6
della legge 7 agosto 1990, n. 241, ¢ il responsabile del trattamento dei dati personali, cosi come
individuato dal precedente art. 6.
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CAPO V
MODIFICHE

Art. 20 - Modifiche regolamentari

1. I contenuti del presente regolamento dovranno essere aggiornati nei casi di aggiornamento nor-
mativo in materia di trattamento dei dati personali. Gli eventuali atti normativi, atti amministrativi
dell’Autorita di tutela della privacy o atti regolamentari generali del Consiglio comunale dovranno
essere immediatamente recepiti.

2. ll presente regolamento & trasmesso al Garante per la protezione dei dati personali a Roma, sia
a seguito della sua approvazione, sia a seguito dell’approvazione di suoi successivi ed eventuali
aggiornamenti.

Allegato:

UBICAZIONE TELECAMERE NEL COMUNE DI .....
2) PIAZZA

3) PIAZZA LATO ....

4) PIAZZA LATO ......
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