REGIONE PIEMONTE BU43 26/10/2023

Deliberazione della Giunta Regionale 23 ottobre0R 8-7582

Regione Piemonte - AGENAS. Indirizzi per la stipulae sottoscrizione di un Accordo di
collaborazione per l'avvio di linea progettuale di durata triennale finalizzata
all'implementazione dei sistemi, dei processi e delprocedure di protezione dei dati digitali
(data security). Euro 210.000,00 per la durata trienale del progetto oltre 60.000,00 per spese
di missione.

"8 REGIONE
B B PIEMONTE

Seduta N401 Adunanz&£3 OTTOBRE 2023

Il giorno 23 del mese di ottobre duemilaventitre alle ore 12:45 in via ordinaria, presso la sede della
Regione Piemonte, Piazza Piemonte 1 - Torino s € riunita la Giunta Regionale con l'intervento di
Marco Gabusi Presidente Facente Funzione e degli Assessori Chiara Caucino, Luigi Genesio Icardi,
Maurizio Raffaello Marrone, Marco Protopapa, Fabrizio Ricca, Andrea Tronzano con |'assistenza di
Guido Odicino nelle funzioni di Segretario Verbalizzante.

Assenti, per giustificati  motivi: il Presidente Albeto CIRIO, dli Assessori
Fabio CAROSSO - Elena CHIORINO - Matteo MARNATI - Vittoria POGGIO

DGR 8-7582/2023/XI

OGGETTO:

Regione Piemonte -AGENAS. Indirizzi per la stipula e sottoscriziordd un Accordo ¢
collaborazione per l'avvio di linea progettualedirata triennale finalizzata all'implementazi
dei sistemi, dei processi e delle procedure digzmone dei dati digitali (data security).E
210.000,00 per la durata triennale del progett® @0.000,00 per spese di missione.

A relazione di: Icardi
Premesso che:

- il decreto legislativo 30 giugno 1993, n. 266uecessive modifiche e integrazioni, all’articolo 5,
nell'istituire I'’Agenzia per i servizi sanitari reanali (di seguito AGENAS), ha attribuito alla stas
specifiche funzioni “di supporto delle attivita regali, di valutazione comparativa dei costi e dei
rendimenti dei servizi resi ai cittadini, di segmabne di disfunzioni e sprechi nella gestioneeadell
risorse personali e materiali e nelle forniture, tdasferimento dell'innovazione e delle
sperimentazioni in materia sanitaria”;

- la Conferenza Unificata, con successivi Atti re62/C.U. del 19 giugno 2003 e rep n. 73/C.U.
del 20 settembre 2007, ha approvato gli indirizer pattivita del’AGENAS, espressi ai sensi
dell'articolo 9, comma 2, lettera g), del decretgislativo 28 agosto 1997, n. 281, con specifico
riferimento al compito di sviluppare competenzea#it/ita relativamente al supporto alle Regioni;
in particolare allAGENAS competono funzioni di kyppo di competenze e attivita relativamente,
fra I'altro, al monitoraggio delle variabili di qli@, efficienza ed equita del sistema sanitario,
all'elaborazione di proposte di indirizzi organiazae di processo per i servizi ospedalieri e
territoriali, all'innovazione in merito alla raziatizzazione e qualificazione dell’attivita del Sierg
sanitario, anche al fine di favorire la diffusionazionale, regionale e locale dei modelli che



abbiano dato buoni risultati;

- TAGENAS, ai sensi dell’art. 5 del d. Igs. n. 268693 e dello Statuto approvato ex art. 17, comma
1, d. Igs. n. 106/2012, e ente pubblico non econordi rilievo nazionale che svolge funzioni di
supporto al Ministero della Salute e alle Regioni;

Richiamata la DGR n. 3-1883 del 10 agosto 2020atniha Giunta regionale ha dato mandato alla
direzione regionale Sanita di adottare ogni proiwedto necessario alla stipula di un Accordo di
collaborazione di durata triennale con 'AGENAS pémplementazione di linee di attivita
finalizzate al rafforzamento della risposta del StBRambito ospedaliero, al supporto tecnico
operativo alla programmazione regionale per lasiexde dei percorsi organizzativi con particolare
riferimento alla rete territoriale e alle cure paine, alla riorganizzazione della rete emergenza-
urgenza, alla valutazione della performance delteedde sanitarie, allo sviluppo do sistemi di
monitoraggio per I'implementazione di un ecosistataa sanita digitale nelle ASR.

Dato atto che:
- con comunicazione del direttore della Direziormmig prot. n. 36507 del 14/06/2023, preso atto
della disponibilita in proposito manifestata dalBENAS, € stato richiesto all’Agenzia la
disponibilita al perfezionamento di un nuovo accocdn la Regione Piemonte di durata triennale e
la proposta di un preventivo per lo sviluppo di uspecifica linea progettuale finalizzata
all'implementazione dei sistemi, dei processi dedptocedure di protezione dei dati digitali (data
security);
- la linea progettuale che la Regione intende impgletare rientra negli ambiti di attivita di
competenza dellAGENAS, specificamente finalizzallomplementazione dei sistemi, dei processi
e delle procedure di protezione dei dati digitdité security) su quattro direttrici: Governance e
Strategia, Security transformation, Cyber defen@ylger response, a collaborare nel potenziare gli
ambiti:
- della “Cyber Maturity Assessment (CMA)” valutandogrado di maturita tecnica contro gli
attacchi informatici avendo una visione completpatisone, processi e tecnologie;

- della “Cyber Strategy” contribuendo nel stabilsategie di sicurezza allineate agli obiettivi
aziendali, quantificando i rischi e valutando i tcoseali; dell’ “Information Governance”
contribuendo nel processo del governo delle infaiorg;

- dei “Privacy services” declinando e gestendo dfiblighi normativi nella gestione delle
informazioni;

- dei “Technical assessment” conducendo valutazesmniche al fine di identificare le vulnerabilita
dell'infrastruttura;

- della “Security operations and monitoring” prdgetdo e implementando programmi di
monitoraggio della sicurezza informatica catalizitan relativi processi di “incident response”,
nonché a sviluppare le ulteriori linee di attiv@tbfine di preservare la riservatezza, l'integetéa
disponibilita, garantendo che il trattamento deiti dsia effettuato con modalita idonee a
memorizzare, gestire o trasmettere i dati steesi,i ecessari profili di sicurezza e confidentaali
nel rispetto delle disposizioni del d.Igs n. 19683.m.i., dei relativi regolamenti attuativi, d de
Regolamento UE 2016/679(GDPR).alla razionalizzazionqualificazione e innovazione delle
attivita del SSR, anche implementando le linedtilit:

a) protezione delle informazioni attraverso athivdi prevenzione, rilevazione e risposta ad atfacch



informatici nonché modelli di governo del rischifdrmativo adottando approcci, metodologie e
tecnologie atte a definire, implementare e migleraostantemente la strategia di protezione
adeguata,

b) sviluppo di modelli organizzativi innovativi fatizzati all'implementazione dei sistemi, dei
processi e delle procedure di protezione dei dgtiadi (data security) in materia di trattamenti d
dati personali.

visto I'art. 7 comma 4 del d.Igs. 36/2023 secondb t.a cooperazione tra stazioni appaltanti o
enti concedenti volta al perseguimento di obiettivinteresse comune non rientra nellambito di
applicazione del codice quando concorrono tutte skeguenti condizioni: a) interviene
esclusivamente tra due o piu stazioni appaltaatitoconcedenti, anche con competenze diverse; b)
garantisce la effettiva partecipazione di tuttepkati allo svolgimento di compiti funzionali
all'attivita di interesse comune, in un’ottica esiamente collaborativa e senza alcun rapporto
sinallagmatico tra prestazioni;c) determina unaveagenza sinergica su attivita di interesse
comune, pur nella eventuale diversita del fine ggufo da ciascuna amministrazione, purché
'accordo non tenda a realizzare la missione &tioale di una sola delle amministrazioni
aderenti;d) le stazioni appaltanti o gli enti caheati partecipanti svolgono sul mercato aperto
meno del 20 per cento delle attivita interessalia daoperazione.

Ritenuto, sulla base delle valutazioni istruttodiella Direzione Sanita di stanziare, per l'intera
durata triennale del Progetto stesso, una sommalessiva di Euro 270.000,00 comprensiva di
eventuali rimborsi per spese di missione entramite annuo non superiore a Euro 20.000,00 da
riconoscersi in conformita alla disciplina delledferte prevista dalla Regione Piemonte per i
funzionari assegnati al ruolo della Giunta regienal

Dato altresi atto che i movimenti finanziari di ¢xattasi sono configurabili solo come ristoro dell
spese sostenute da AGENAS per la realizzazion@rdgletto e non come corrispettivo, ai sensi
delle deliberazioni Anac n. 567 del 31.5.2017 61 del 4.07.2018.

Dato atto che alla spesa in questione — per quattiene al ristoro del Progetto - si fa fronte a
valere sul Fondo sanitario regionale con le rissta@ziate sul capitolo 142189/2023 del Bilancio
di previsione 2023-2026 — Missione 13 — Programta 6he presenta la necessaria disponibilita,
secondo il seguente riparto:

» 2023 euro 15.000,00

» 2024 euro 70.000,00

» 2025 euro 70.000,00

» 2026 euro 55.000,00
atteso che I'attuale bilancio pluriennale é rel@ periodo 2023-2025, ed in considerazione della
decorrenza iniziale, a far data cioe dagli ultinesindel’anno 2023, del progetto che, parimenti di
durata triennale, avra termine nella seconda nmataino 2026, alla copertura della spesa relativa
allanno 2026 si provvedera a seguito dell’assegm&z del Fondo sanitario regionale della
rispettiva annualita, che sara iscritto nel bilar2026.
Dato altresi atto che la spesa legata al rimboedle dnissioni del personale AGENAS coinvolto
nella realizzazione del progetto si fa fronte metide risorse a valere sul fondo sanitario redmna
stanziate sul cap. 142189 del bilancio di previsigf23-2025 — Missione 13 — Programma 1 — che
presenta la necessaria disponibilita, secondagiiesgte riparto:

» 2023 euro 5.000,00

» 2024 euro 20.000,00

» 2025 euro 20.000,00



e 2026 euro 15.000,00

atteso che I'attuale bilancio pluriennale é reli@ periodo 2023-2025, ed in considerazione della
decorrenza iniziale, a far data cioeé dagli ultirésindell’anno 2023, dell’Accordo che, parimenti di
durata triennale, avra termine nella seconda melizaho 2026, a ristoro della spesa relativa
allanno 2026 si provvedera a seguito dell’assegm&z del Fondo sanitario regionale della
rispettiva annualita, che sara iscritto nel bilar2026.

Tutto ci0 premesso, con il presente atto si ritieihedare mandato alla competente Direzione
regionale Sanita di adottare ogni provvedimentoessario alla stipula e sottoscrizione di una
convenzione di durata triennale con 'AGENAS, finahta alla disciplina dei rapporti fra i due
Enti, per la realizzazione della suddetta lineattivita strategica e di supporto per lo sviluppo,
miglioramento e potenziamento del SSR nelle matieeritte.

Attestata la regolarita amministrativa del presemte/vedimento ai sensi della D.G.R. n. 1-4046
del 17.10.2016, come modificata dalla D.G.R. n3643del 14.6.2021

la Giunta Regionale all’'unanimita,

DELIBERA

1) di approvare gli indirizzi di seguito indicatiecessari per la stipula e sottoscrizione, da pkeite
Direttore regionale della Direzione Sanita, deliédcdo di collaborazione di durata triennale con
I’Agenzia per i Servizi Sanitari Regionali (AGENAS)nalizzato alla disciplina dei rapporti fra i
due Enti, per lo sviluppo di una linea progettyag¢e I'implementazione dei sistemi, dei processi e
delle procedure di protezione dei dati digitalitédaecurity) su quattro direttrici; Governance e
Strategia, Security transformation, Cyber defenCyleer response, a collaborare nel potenziare gli
ambiti:

- della “Cyber Maturity Assessment (CMA)” valutandogrado di maturita tecnica contro gli
attacchi informatici avendo una visione completaeahisone, processi e tecnologie;

- della “Cyber Strategy” contribuendo nel stabilstategie di sicurezza allineate agli obiettivi
aziendali, quantificando i rischi e valutando i tcoeeali; dell’ “Information Governance”
contribuendo nel processo del governo delle infaiora;

- dei “Privacy services” declinando e gestendo dhblighi normativi nella gestione delle
informazioni;

- dei “Technical assessment” conducendo valutazesmiche al fine di identificare le vulnerabilita
dell'infrastruttura;

- della “Security operations and monitoring” prdgetdo e implementando programmi di
monitoraggio della sicurezza informatica catalizitan relativi processi di “incident response”,
nonché a sviluppare le ulteriori linee di attivéthfine di preservare la riservatezza, l'integetéa
disponibilita, garantendo che il trattamento deii dsia effettuato con modalita idonee a
memorizzare, gestire o trasmettere i dati steesi,i mecessari profili di sicurezza e confidenziali
nel rispetto delle disposizioni del d.lgs n. 19603.m.i., dei relativi regolamenti attuativi, d de
Regolamento UE 2016/679(GDPR).alla razionalizzazionqualificazione e innovazione delle
attivita del SSR, anche implementando le linedtdrita:

a) protezione delle informazioni attraverso atéivdi prevenzione, rilevazione e risposta ad atiacch
informatici nonché modelli di governo del rischifdrmativo adottando approcci, metodologie e
tecnologie atte a definire, implementare e migleraostantemente la strategia di protezione



adeguata,

b) sviluppo di modelli organizzativi innovativi fatizzati all'implementazione dei sistemi, dei
processi e delle procedure di protezione dei dgtiadi (data security) in materia di trattamenti d
dati personali.

2) di stanziare per l'attuazione della presentabdehzione, per quanto attiene al ristoro del
Progetto, complessivi Euro 210.000,00 per l'intduaata triennale di validita dello stesso, cuissi f
fronte mediante le risorse, a valere sul fondotadniregionale, stanziate sul capitolo 142189/2023
del Bilancio di previsione 2023-2026 — Missione-1®rogramma 01 - che presenta la necessaria
disponibilita, secondo il seguente riparto:

» 2023 euro 15.000,00

» 2024 euro 70.000,00

» 2025 euro 70.000,00

» 2026 euro 55.000,00

atteso che I'attuale bilancio pluriennale é rel@ periodo 2023-2025, ed in considerazione della
decorrenza iniziale, a far data cioe dagli ultinesindel’anno 2023, del progetto che, parimenti di
durata triennale, avra termine nella seconda nmaltaino 2026, alla copertura della spesa relativa
allanno 2026 si provvedera a seguito dell’assegm&z del Fondo sanitario regionale della
rispettiva annualita, che sara iscritto nel bilar2026.
3) di prevedere altresi, per quanto attiene affdbaorsabilita delle spese di missione del personale
AGENAS utilizzato per lo svolgimento delle attivipgeviste dall’accordo, un limite di spesa annuo
non superiore a Euro 20.000,00 per l'intera dutai@nnale dell’Accordo di collaborazione,
indipendentemente dal numero di risorse profesBiandizzate a tal fine dall’Agenzia, ed in
conformita alla disciplina delle trasferte previg@la Regione Piemonte per i funzionari assegnati
al ruolo della Giunta regionale; a tal spesa $idate mediante un finanziamento a valere sul fondo
sanitario regionale con le risorse stanziate spl 842189 del bilancio di previsione 2023-2025 —
Missione 13 — Programma 1 — che presenta la na@sssponibilita, secondo il seguente riparto:

» 2023 euro 5.000,00

» 2024 euro 20.000,00

» 2025 euro 20.000,00

» 2026 euro 15.000,00

atteso che I'attuale bilancio pluriennale é rei@ periodo 2023-2025, ed in considerazione della
decorrenza iniziale, a far data cioeé dagli ultirésindell’anno 2023, dell’Accordo che, parimenti di
durata triennale, avra termine nella seconda maltaino 2026, alla copertura della spesa relativa
allanno 2026 si provvedera a seguito dell’assegm&z del Fondo sanitario regionale della
rispettiva annualita, che sara iscritto nel bilar2026.

La presente deliberazione sara pubblicata sul BiokeUfficiale della Regione Piemonte ai sensi
dell'art. 61 dello Statuto regionale e dell’arddla I.r. n. 22/2010.



